
本資料は、SigmaSystemCenter から DeploymentManager のバックアップ・リストア機能の利用中に

エラーが発生した場合の対処方法について説明しています。

本資料は、以下の章で構成されます。

1. バックアップ・リストア実行時に発生するエラーの原因とその調査方法

障害発生時の解析方法、よく発生する障害について説明します。

2. バックアップ・リストア処理の動作とログについて

対象とするシステム構成、バックアップ・リストアの動作の概要について説明します。

処理中に出力される運用ログ、内部ログや画面について説明します。

注

本資料の説明には、SigmaSystemCenter の内部的な動作・仕様の説明が含まれます。

バージョンアップ時に、断りなく記載内容と異なる動作に変更される可能性があります。

 

本資料では、 SigmaSystemCenter3.1 以降の動作について説明しています。

本資料では、以下の略語を使用します。

• SSC : SigmaSystemCenter の略です。

• DPM : DeploymentManager の略です。

• PVM : SystemProvisioning の略です。

1.   バックアップ・リストア実行時に発生するエラーの原因
とその調査方法

1.1.   本書の説明対象となるシステム構成

状況を簡単にするため、次の図のようなシステム構成を前提に説明します。

• PVM と DPM が同一管理サーバにインストールされている。

• DHCP サービスが DPM と同一管理サーバにインストールされている。

SigmaSystemCenter(DeploymentManager)のバックアッ

プ・リストアのトラブルシューティング
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1.2.   バックアップ・リストアのエラー原因の調査方法

エラー原因の調査は、次の図の手順のように実施します。

最終的に問題が解決しない場合は、製品サポートに問い合わせてください。

・SSC Webコンソールの監視ビュー/ジョブ画面を確認する
　ジョブ中のどの処理がエラーになったかをジョブ画面に表示される情
　報から特定します。（「2.3. SSC Webコンソール [監視]ビュー/
　ジョブ」参照）
　バックアップ・リストアのシナリオ実行中にエラーが発生したことが
　判明した場合、Step2に進みます。バックアップ・リストア以外の処
　理が発生箇所の場合は、他のトラブルシューティングの資料を確認し
　たり、製品サポートに問い合わせしたりしてください。

Step1. エラー発生箇所がバックアッ
プ・リストア処理かどうかの確認

Step2. 発生現象とDPMが出力する
エラーの確認

・発生現象を確認する
・イベントログや管理対象マシンのコンソールを確認する
　現象の発生経緯やイベントログや管理対象マシンのコンソールに表示
　されたエラー情報を確認し、「1.3.バックアップ・リストアのエラー
　原因と対処方法」の表からエラー原因を特定し、エラー原因に対応す
　る対処方法を実施します。該当する説明がなくエラー原因が特定でき
　ない場合は、Step３に進みます。

Step3. バックアップ・リストア処理
の詳細動作の確認

・各詳細ログファイルを確認する
　「2. バックアップ・リストア処理の動作とログについて」に記載され
　た内容を元に、バックアップ・リストア処理中にエラーが発生した箇
　所を特定します。エラー箇所を特定することで、エラー原因を特定し、
　対処できる可能性があります。エラー原因が不明の場合は、Step4に
　進みます。

Step4. 製品サポートへの問い合わせ

・情報採取を実施し、製品サポートへ問い合わせる
　調査の結果、エラー原因が不明の場合や、対処方法を実施したが問題
　が解決されない場合は、PPサポートサービスに問い合わせてください。
　問い合わせる前に、「1.5.製品サポートに問い合わせる場合の情報採
　取方法」を参考に情報採取を実施します。問い合わせ時、サポート窓
　口に採取情報があることを伝え、サポート窓口の案内に従って採取情
　報を送付します。
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1.3.   バックアップ・リストアのエラー原因と対処方法

バックアップ・リストア実行時に発生するエラーの現象に対する対処方法について、次の表

で説明します。

発生するエラーについては、対応するバージョンの「WebSAM DeploymentManager エラー情

報一覧」の「エラー情報」の章も参考にしてください。

また、以下の資料も参考にしてください。

• SigmaSystemCenter3.1～3.3

「WebSAM DeploymentManager リファレンスガイド」

「11. トラブルシューティング」

• SigmaSystemCenter3.4 以降

「WebSAM DeploymentManager リファレンスガイド 注意事項、トラブルシューティング

編」

「3. トラブルシューティング」

• WebSAM DeploymentManager - FAQ

- 導入時/運用時の問題や障害に関する質問

* バックアップ／リストアについて

https://jpn.nec.com/websam/deploymentmanager/faq.html

• WebSAM DeploymentManager - 注意事項

https://jpn.nec.com/websam/deploymentmanager/note.html

表中の現象詳細(エラー)に記載されているメッセージの確認方法については、「2.3.   SSC
Web コンソール [監視]ビュー/ジョブ（34 ページ）」、「2.4.   イベントログ（35 ページ）」、

「2.5.   管理対象マシンのコンソール画面（36 ページ）」を参照してください。

エラー原因箇所の分類については、「1.4.   エラー発生原因箇所の分類（28 ページ）」を参照

してください。エラー発生処理 No については、「2.1.   バックアップ・リストア処理の動作

（30 ページ）」を参照してください。

No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

1 SSC からバック
アップ・リスト
アのシナリオ実
行開始時にエ
ラーが発生し
た。DPM 上で
シナリオの実行
が開始される以
前にエラーと
なったため、

[監視]ビュー/ジョ
ブ:
シナリオ(xxx)が見

つかりません。

1.管理
サーバ
側設定、
バック
アッ
プ・リス
トア実
行方法

原因

• PVM の接続先の DPM の IP
アドレス、ポート番号の設
定が不正

• DPM の各サービスが起動
していない。

動作詳細

エラー発生処理 No:1-1

• DPM のサブシ
ステム設定を修
正。

• DPM のサービ
スを起動しなお
す。サービス停
止原因を調査。
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

DPM や管理対
象マシンの状態
に変化はなかっ
た。

Web コンソール
の[監視]ビュー/
ジョブに実行
ジョブのエラー
情報が出力され
た。

バックアップ・リストア開始
時、PVM から DPM に接続が
できず、エラーになる。

2 [監視]ビュー/ジョ
ブ:
サーバ(xxx)へのシ
ナリオ(yyy)実行で
Windows/Linux 用
パラメータファイ
ルの作成に失敗し
ました。マスタの
パラメータファイ
ルが存在しませ
ん。

原因

• リストアを行う時、バック
アップ元のマシン用の
(セットアップ)パラメータ
ファイル(ディスク複製用
情報ファイル)が存在しな
い。

動作詳細

エラー発生処理 No:1-1

リストア時、SSC(DPM)は、
バックアップ元のパラメータ
ファイルを元にリストア先マ
シン用のパラメータファイル
を管理サーバ上で自動作成す
るが、バックアップ元のパラ
メータファイルが無いとエ
ラーにする。

以下のいずれかを
実施する。

• SSC の該当グ
ループの[ホス
トプロファイ
ル] タブにて、
OS 設定の OS
名を設定する。
OS 設定の OS
名の指定がある
場合、バック
アップ元のパラ
メータファイル
がなくても OS
名の指定情報か
らリストア先の
パラメータファ
イルが自動で作
成される。

• 管理サーバのイ
メージビルダで
バックアップ元
のマシンのパラ
メータファイル
を作成する。

3 [監視]ビュー/ジョ
ブ:
サーバ(xxx)へのシ
ナリオ(yyy)実行で
Windows 用パラ
メータファイルの
作成に失敗しまし
た。ディスク複製
パラメータファイ
ルの作成に失敗し
ました。

原因

• 運用グループの[ホスト設
定]や[グループプロパティ
設定]で行う Administrator
パスワード、ホスト名、プ
ロダクトキー、ワークグ
ループ、ドメイン、ドメイ
ンアカウント、ドメインパ
スワードなど、ディスク複
製用パラメータファイルの
パラメータとなる項目の設
定内容バイト数が上限を超
えていた場合、リストア処
理開始時にエラーとなる。

特に、Administrator パス
ワードの上限は 15 文字だ
が、設定後に設定内容の確
認ができないため、間違え
やすい。その他のパラメー
タの上限値については、ド
キュメント *1 を参照。

動作詳細

エラー発生処理 No:1-1

リストア時、運用グループの
Administrator パスワードなど
の設定を使用してリストア先
マシン用のパラメータファイ

リストアの対象で
あるホストや運用
グループの設定を
ドキュメント *1
に記載されている
上限を超えないよ
うに修正する。設
定項目は
Administrator パス
ワード、ホスト名、
プロダクトキー、
ワークグループ、
ドメイン、ドメイ
ンアカウント、ド
メインパスワード
がある。
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

ルを管理サーバ上で自動作成
するが、使用する Administrator
パスワードなどの設定内容が
不正なため、リストア対象マ
シンのパラメータファイルが
作成できず、エラーになる。

4 [監視]ビュー/ジョ
ブ:
Operation
failed.

原因

• バックアップ・リストア対
象の管理対象マシンに対し
て、DPM 上で別のシナリオ
が実行されている。

• DPM 上でバックアップ・リ
ストア対象の管理対象マシ
ンがシナリオ実行中断の状
態になっている。

動作詳細

エラー発生処理 No:1-1

バックアップ・リストア開始
時、DPM でシナリオの実行を
開始できず、エラーになる。

• 実行中のシナリ
オを終了する。
DPM からは
バックアップ・
リストア対象の
管理対象マシン
に対してシナリ
オを実行しない
ようにする必要
がある。

• DPM 上でシナ
リオがシナリオ
実行中断の状態
のまま変わらな
い場合は、中断
解除を実行す
る。

5 バックアップ・
リストアのシナ
リオが開始後す
ぐにエラーで終
了した。バック
アップ・リスト
アの実処理は開
始されていない
ため、管理対象
マシンの状態に
変化はなかっ
た。

Web コンソール
の[監視]ビュー/
ジョブに実行
ジョブのエラー
情報が出力さ
れ、イベントロ
グに DPM のエ
ラーイベントが
追加された。

SSC から実行せ
ず、DPM の Web
コンソールや
dpmcmd により
シナリオを実行
した場合は、Web
コンソールにエ
ラー情報は出力
されない。

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
次のいずれかのエ
ラーが出力され
る。

• Scenario
start error
because the
Backup folder
does not
exist.

• Scenario
start error
because the
image file
does not
exist.

1.管理
サーバ
側設定、
バック
アッ
プ・リス
トア実
行方法

原因

シナリオの設定が不正。管理
サーバ上のイメージファイル
のパス指定に間違いがある。

動作詳細

エラー発生処理 No:1-1

処理開始時に行われるシナリ
オ設定のチェック実行時に、
エラーを検出する。

イメージファイル
のパスの設定を修
正する。

6
(SSC
3.5
以
降)

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):

原因

以下のいずれかの可能性があ
る。

• パーティションを指定して
バックアップしたイメージ
ファイルを、ディスク全体
を指定してリストアしよう
としている。

シナリオのディス
ク番号とパーティ
ション番号を修正
する。

バックアップイ
メージファイル内
のディスク情報が
わからない場合
は、リストアシナ
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

Scenario start
error because
the disk info
of scenario
file is not
match with lbr
file.

• ディスク全体を指定して
バックアップしたイメージ
ファイルを、パーティショ
ン単位の指定をしてリスト
アしようとしている。

• リストアシナリオで指定し
たディスク番号(元), パー
ティション番号(元)がバッ
クアップイメージファイル
の中に存在しない。

• DPM6.5(SSC3.5)より前の
バージョンで作成したリス
トアシナリオで指定した
ディスクの数と、バック
アップイメージファイル中
のディスクの数が一致して
いない。

• 複数のパーティションを指
定してバックアップしたイ
メージファイルを
DPM6.5(SSC3.5)より前の
バージョンで作成したリス
トアシナリオでリストアし
ようとしている。

動作詳細

エラー発生処理 No:1-1

処理開始時に行われるシナリ
オ設定のチェック実行時に、
エラーを検出する。

リオのディスク情
報のインポート機
能を使用して、
ディスク番号(元)
と パーティション
番号(元) を確認で
きます。詳細は、
「WebSAM
DeploymentManage
r リファレンスガ
イド Web コンソー
ル編」の「3.13.4.
「バックアップ/リ
ストア」タブ」を
参照してくださ
い。

7 [監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
target is power
on state

原因

シナリオの設定が不正。シナ
リオ実行前の強制再起動オプ
ション設定がオフ。

動作詳細

エラー発生処理 No:1-2(再起
動)

シナリオ開始時に管理対象マ
シンが起動状態の場合は、再
起動処理が行われる。この
時、強制再起動のオプション
が有効になっていないと、再
起動は実行されず、シナリオ
はエラーで終了する。

DPM の Web コン
ソールでシナリオ
の設定変更を行
う。「シナリオ修
正」の[オプショ
ン]タブでシナリ
オ開始時に対象マ
シンの OS を再起
動する の指定を有
効にする。

8 DPM の Web コン
ソールか dpmcmd
によりシナリオを
実行した時、以下
のエラーメッセー
ジを表示される。
イベントログにエ
ラーイベントは追
加されない。

原因

• DPM の Web コンソールか
dpmcmd によりシナリオを
実行する時、管理対象マシ
ンが既に実行状態、エラー
状態の場合、エラーになる。

動作詳細

エラー発生処理 No:1-1

• 実行状態の場合
は、既にシナリ
オは実行中のた
め、再度実行す
る必要はない。

• エラー状態の場
合は、エラー状
態を解除してか
ら、シナリオを
実行する。
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

DPM の Web コン
ソール/dpmcmd:
シナリオが既に実
行状態にあるか、
またはエラー状態
です。

シナリオ開始時に管理対象マ
シンに割り当てられたシナリ
オが実行状態かエラー状態の
場合は、エラーとなりシナリ
オを実行できない。

• SSC から実行す
る場合は、自動
的にエラー状態
を解除する処理
が行われるた
め、本現象は発
生しない。

コマンドを利用
したい場合は、
ssc deploy
software コマン
ドの利用によ
り、dpmcmd と
同様のシナリオ
実行が可能。

9
(SSC
3.4
以
前)

バックアップ・
リストアのシナ
リオの実行開始
後、管理対象マ
シン上での
Deploy-OS の起
動がエラーとな
り、シナリオは
エラーで終了し
た。

Web コンソール
の[監視]ビュー/
ジョブに実行
ジョブのエラー
情報が出力さ
れ、イベントロ
グに DPM のエ
ラーイベントが
追加された。

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(bkressvc):
A partition
backup image
cannot be
restored as a
whole disk
backup image.

シナリオの設定に
より、次のイベン
トの場合もある。

A whole disk
backup image
cannot be
restored as a
partition
backup image.

管理対象マシンの
コンソール:
ERROR:Received
the error from
the PXE server.

1.管理
サーバ
側設定、
バック
アッ
プ・リス
トア実
行方法

原因

シナリオの設定が不正。リス
トアシナリオのリストア対象
の設定が、使用するイメージ
ファイルのバックアップ時の
バックアップ対象の設定と次
の点で矛盾がある。

• 個別パーティションを指定
してバックアップしたイ
メージファイルをディスク
全体の指定でリストアを実
行。

• ディスク全体の指定でバッ
クアップしたイメージファ
イルを、個別のパーティ
ションを指定してリストア
を実行。

動作詳細

エラー発生処理 No:2-1

リストア開始時、リストア対
象の範囲がバックアップ時の
バックアップ対象の範囲と異
なるため、DPM でシナリオの
実行がエラーになる。

リストアシナリオ
のバックアップ/リ
ストア対象の指定
を、バックアップ
時の指定に合わせ
て行う。

バックアップ時の
指定が、個別の
パーティションの
場合は個別のパー
ティションを指定
し、ディスク全体
の場合はディスク
全体を指定する。

10 [監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(bkressvc):
Failed to get
real image file
name.

原因

管理サーバ上にイメージファ
イルが存在しない。イメージ
ファイル名の指定に間違いが
ある。

動作詳細

エラー発生処理 No:2-1

イメージファイル転送の際、
対象のイメージファイルが見
つからずエラーになる。

• イメージファイ
ルが存在しない
場合はバック
アップを実行す
る。

• イメージファイ
ルのパスの設定
を修正する。
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

11 [監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(bkressvc):
Cannot find the
corresponding
disk

管理対象マシンの
コンソール:
Cannot find the
corresponding
disk

• 1.管
理
サー
バ側
設
定、
バッ
ク
アッ
プ・
リス
トア
実行
方法

• 2.De
ploy-
OS
イ
メー
ジ

原因

• シナリオの設定が不正。対
象のディスクのディスク番
号の設定に間違いがある。

• 対象マシンの Deploy-OS が
正しく設定されていないた
め、デバイス(NIC、ディス
クのコントローラ)が認識
できずエラーになる。

動作詳細

エラー発生処理 No:2-1

• シナリオ開始時、対象ディ
スクが見つからないため、
DPM でシナリオの実行が
エラーになる。

• Deploy-OS の指定の間違い
により、対象機種のデバイ
スに対応していないモ
ジュールが使用され、次の
ように動作する。未対応の
デバイスの種類により動作
が異なる。

◆ディスクアクセスコント
ローラに未対応がある場
合:
管理対象マシンでは、デバ
イス未対応のため、Deploy-
OS の起動がエラーとなる。
エラー発生時、管理対象マ
シンから管理サーバへエ
ラーの通知が行われる。管
理サーバ側では、エラーの
通知を受け、シナリオがエ
ラー終了する。

• ディスク構成
チェックシナリ
オを実行し、シ
ナリオで指定し
たディスク番号
が正しいか確認
し、ディスク番
号の設定を変更
する。

• DPM のサイト
から対象装置一
覧の情報を参照
し、対象マシン
に対応している
Deploy-OS を確
認する。

運用ビューで対
象マシンを編集
し、[Deploy-OS]
を変更する。対
応の[Deploy-
OS]がコンボ
ボックスに表示
されない場合に
は、機種対応モ
ジュールをダウ
ンロードし適用
する。*2

12
(SSC
3.2
以
前)

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
Starting
process of the
computer failed
when execute
scenario

管理対象マシンの
コンソール:
次のメッセージが
連続して表示され
る。

2.Deplo
y-OS イ
メージ

原因

Deploy-OS で利用している
Linux カーネル 2.6 の 208.5 日
問題によりエラーが発生す
る。208.5 日問題は、Intel Xeon
E5 シリーズを搭載したマシン
が 208.5 日間 ON 状態が継続
している状態で、再起動する
と再起動時に Linux カーネル
が異常状態に陥るというも
の。

動作詳細

エラー発生処理 No:2-1

Linux カーネル 2.6 の 208.5 日
問題により、Deploy-OS の起動
中に異常が発生し、DPM でシ
ナリオの実行がエラーにな
る。

以下のいずれかの
対処を実施する。

• 本件に対応して
いる以下の最新
の機種対応モ
ジュールをダウ
ンロードし適用
する。*2
- NEC

Express5800
005 の場合、
DPM60_005f
以降

- NEC
Express5800
006 の場合、
DPM60_006d
以降
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

"BUG: soft
lockup - CPU#0
Stuck for 67s!"

- NEC
Express5800
007 の場合、
DPM60_007b
以降

• バックアップ・
リストア対象の
マシンを起動し
てから 208.5 日
経過する前に
シャットダウン
する。再起動で
は、効果はない
ので、注意。

13-1
(ssc
3.1)

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(bkressvc):
Failed to write
data in brdp

管理対象マシンの
コンソール:
ERROR: Can not
be restored to
a different
partition
scheme.

6.管理
対象
ディス
ク構
成/HW

原因

リストア対象のパーティショ
ン/ディスクの構成がバック
アップ時に対象となったパー
ティション/ディスクと次の違
いがある。

• バックアップ元とリストア
先のパーティション/ディス
クのファイルシステムの種
類が異なっている。

• リストア先のパーティショ
ンが存在しない。[隠し
パーティションを無視す
る]の指定がバックアップ
時と異なると発生する可能
性がある。

動作詳細

エラー発生処理 No:2-1

リストア開始時、リストア対
象のパーティション/ディスク
がバックアップ時のバック
アップ対象のパーティション/
ディスクと異なるため、DPM
でシナリオの実行がエラーに
なる。

• バックアップ元
とリストア先の
パーティショ
ン/ディスクの
ファイルシステ
ムの種類を同一
にする。

• リストア先の
パーティション
構成を考慮しリ
ストア先のパー
ティションが存
在するように、
リストアシナリ
オの[隠しパー
ティションを無
視する]の指定
を行う。

13-2
(SSC
3.2
以
降)

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(bkressvc):
Failed to write
data in brdp

管理対象マシンの
コンソール:
ERROR: Cannot
restore the
data to a

6.管理
対象
ディス
ク構
成/HW

原因

リストア対象のパーティショ
ンがバックアップ時に対象と
なったパーティションと次の
違いがある。

• バックアップ元とリストア
先のパーティションのファ
イルシステムの種類が異
なっている。

• リストア先のパーティショ
ンが存在しない。[隠し
パーティションを無視す
る]の指定がバックアップ
時と異なると発生する可能
性がある。

• バックアップ元
とリストア先の
パーティション
のファイルシス
テムの種類を同
一にする。

• リストア先の
パーティション
構成を考慮しリ
ストア先のパー
ティションが存
在するように、
リストアシナリ
オの[隠しパー
ティションを無

9



No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

partition of a
different type
than the type
you backed up.

動作詳細

エラー発生処理 No:2-1

リストア開始時、リストア対
象のパーティションがバック
アップ時のバックアップ対象
のパーティションと異なるた
め、DPM でシナリオの実行が
エラーになる。

視する]の指定
を行う。

14-1
(SSC
3.1)

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(bkressvc):
Failed to write
data in brdp

管理対象マシンの
コンソール:
ERROR:Cannot
restore the
data because
the data was
backed up at
the different
boot mode.

8.管理
対象
HW

原因

管理対象マシンのブートモー
ドの設定が、バックアップ時
とリストア時で異なる場合に
発生する。SSC3.1u1 以降で発
生する。

• バックアップ元が BIOS
モードでリストア先が
UEFI モードの時

• バックアップ元が UEFI
モードでリストア先が
BIOS モードの時

動作詳細

エラー発生処理 No:2-1

リストア開始時、リストア対
象の管理対象マシンのブート
モードがバックアップ時の
ブートモードと異なるため、
DPM でシナリオの実行がエ
ラーになる。

バックアップ対象
の管理対象マシン
とリストア対象の
管理対象マシンの
ブートモードを合
わせる。

14-2
(SSC
3.2
以
降)

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(bkressvc):
Failed to write
data in brdp

管理対象マシンの
コンソール:
ERROR:Cannot
restore the
data of a
different boot
mode.

15 バックアップ・
リストアのシナ
リオの実行開始
後、管理対象マ
シンが PXE
ブートでエラー
となったため、
バックアップ・
リストアの実処
理は開始され
ず、10 分後にシ

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
Starting
process of the

1.管理
サーバ
側設定、
バック
アッ
プ・リス
トア実
行方法

原因

• 管理サーバ側 DPM の
DHCP サーバの設定に問題
がある。DHCP サーバを使
用しない設定になってい
る。

• DHCP サーバを使用しない
設定から使用する設定に変
更後、管理サーバ側 DPM の

• 管理サーバ側
DPM の設定を
DHCP サーバを
使用する設定に
変更する。

• DHCP サーバを
使用する設定に
変更後、管理
サーバ側 DPM
の全てのサービ

10



No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

ナリオはエラー
で終了した。

PXE ブートのエ
ラーでは一時的
に管理対象マシ
ンのコンソール
にメッセージが
出力された。そ
の後、OS が起動
可能な場合は
OS が起動する。
起動不可の場合
は、OS 起動不可
のメッセージが
出力された状態
となっている。

Web コンソール
の[監視]ビュー/
ジョブに実行
ジョブのエラー
情報が出力さ
れ、イベントロ
グに DPM のエ
ラーイベントが
追加された。

SSC から実行せ
ず、DPM の Web
コンソールや
dpmcmd により
シナリオを実行
した場合は、Web
コンソールにエ
ラー情報は出力
されない。

computer failed
when execute
scenario

管理対象マシンの
コンソール:
PXE-E55:
ProxyDHCP
service did not
reply to
request on port
4011.

または、次のメッ
セージの場合もあ
る。

PXE-E86n:
DOSUndi.0: ENV
RAMdisk image
corrupted.

サービスを全て再起動して
いな

動作詳細

エラー発生処理 No:1-3,2-1

DHCP サーバを使用しない設
定になっている場合、管理
サーバ側の DPM は Deploy-OS
の送信などの PXE ブートの関
連処理を実行しないため、PXE
ブートが失敗する。管理対象
マシンでは、PXE ブート失敗
後、次のブート順位に遷移す
る。管理サーバ側では、管理
対象マシンの PXE ブートがタ
イムアウト時間内(既定値:10
分)に正常に終了しなかった場
合、起動が失敗したと判断し、
シナリオの実行をエラーで終
了させる。

スを再起動す
る。

16 [監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
Starting
process of the
computer failed
when execute
scenario

管理対象マシンの
コンソール:
PXE-E53: No
boot filename
received

原因

管理サーバ側 DPM の DHCP
サーバの設定に問題がある。
設定している場所に DHCP
サーバが存在しない。

動作詳細

エラー発生処理 No:1-3,2-1

DHCP サーバが設定と異なる
場所に存在するため、管理
サーバ側の DPM で PXE ブー
トが失敗する。管理対象マシ
ンでは、PXE ブート失敗後、
次のブート順位に遷移する。
管理サーバ側では、管理対象
マシンの PXE ブートがタイム
アウト時間内(既定値:10 分)に
正常に終了しなかった場合、
起動が失敗したと判断し、シ
ナリオの実行をエラーで終了
させる。

DPM のメイン
ウィンドウ画面の
「管理」ビュー→
「DPM サーバ」か
ら「詳細設定」画
面を開き、「DHCP
サーバ」タブの設
定が正しいかを確
認する。

既に正しく設定さ
れている場合も、
改めて設定が必要
である。

設定が正しいにも
関わらずエラーが
表示される場合
は、いったん現在
とは違う設定にし
た後、正しく設定
しなおす。

• 実際の環境が
「DHCP サーバ
が DPM サーバ
と同じマシン上
で動作してい
る」なら「DHCP
サーバが別のマ
シン上で動作し
ている」、
「DHCP サーバ
が別のマシン上
で動作してい
る」なら「DHCP
サーバが DPM
サーバと同じマ
シン上で動作し
ている」にした

11



No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

後、正しい設定
に変更する。

17 [監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
Starting
process of the
computer failed
when execute
scenario

管理対象マシンの
コンソール:
PXE-E55:
ProxyDHCP
service did not
reply to
request on port
4011.

原因

以下のいずれかの要因で、PXE
ブート時の接続ができない状
態となっている。

• DHCP サービスのインス
トールマシンのファイア
ウォールの設定に問題があ
る。PXE ブート用のポート
番号 "4011" が通信許可され
ていない。

• 使用しているデフォルト
ゲートウェイを変更したこ
とでネットワークプロファ
イルが変更され、必要な
ポート番号が通信許可され
ていない状態になった。

• DHCP サーバのオプション
にオプション 60(060 Class
ID)を設定している DHCP
サーバが存在する。

動作詳細

エラー発生処理 No:1-3,2-1

管理対象マシンの PXE ブート
中に行われる管理サーバ側へ
の接続が失敗し、PXE ブート
が失敗する。そして、次の
ブート順位に遷移する。管理
サーバ側では、管理対象マシ
ンの PXE ブートがタイムアウ
ト時間内(既定値:10 分)に正常
に終了しなかった場合、起動
が失敗したと判断し、シナリ
オの実行をエラーで終了させ
る。

• ポート番号
"4011" の通信が
許可されるよう
に DHCP サー
ビスのインス
トールマシンの
ファイアウォー
ルの設定を変更
する。

- その他の
ポート番号
*3 について
も、通信が許
可されるよ
うに 管理
サーバの
ファイア
ウォールの
設定を変更
する。

• DHCP サーバの
オプション設定
を確認して、オ
プション 60(060
Class ID)の設定
を解除する。

18 [監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
Starting
process of the
computer failed
when execute
scenario

管理対象マシンの
コンソール:
PXE-E51: No
DHCP or

3.DHCP
サービ
ス

原因

以下のいずれかの原因で、
DHCP サービスから IP アドレ
スが払い出されなかった。

• DHCP サービスがインス
トールされていない。

• DHCP サービスが起動して
いない。

• 払い出す IP アドレスのス
コープの設定が間違ってい
る。

• 払い出す IP アドレスがア
ドレスプールにない。

• マザーボードや NIC の交換
により管理対象マシンの
MAC アドレスが DHCP
サービスに対して予約して

IP アドレスが払い
出されなかった原
因の対処を実施す
る。

• DHCP サービス
をインストール
する。

• DHCP サービス
を起動する。

• DHCP サービス
の設定を修正す
る。
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

proxyDHCP
offers were
received.

いる MAC アドレスと異な
るものになった。

動作詳細

エラー発生処理 No:1-3, 2-1

管理サーバ上で DHCP サービ
スが存在しない、あるいは払
い出す IP アドレスがないた
め、管理対象マシンに対して
IP アドレスの払い出しが行わ
れず、PXE ブートが失敗する。
管理対象マシンでは、次の
ブート順位に遷移する。管理
サーバ側では、管理対象マシ
ンの PXE ブートがタイムアウ
ト時間内(既定値:10 分)に正常
に終了しなかった場合、起動
が失敗したと判断し、シナリ
オの実行をエラーで終了させ
る。

19 [監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
Starting
process of the
computer failed
when execute
scenario

管理対象マシンの
コンソール:
◆DHCP サーバが
同一管理サーバの
場合

PXE-E53: No
boot filename
received

◆DHCP サーバが
別管理サーバの場
合

PXE-E55:
ProxyDHCP
service did not
reply to
request on port
4011.

原因

• 同一ネットワーク上に PXE
ブートを利用する他製品が
インストールされている

• PXE ブートのオプション設
定が不正

動作詳細

エラー発生処理 No:1-3, 2-1

PXE ブートで、管理対象マシ
ンからのブートファイル名要
求に PXE サーバが応答してい
ないため。管理対象マシンで
は、次のブート順位に遷移す
る。DHCP サーバが DPM の
管理サーバと別居で、ネット
ワーク上に PXE ブートを利用
する別製品が存在している
か、DPM の管理サーバと
DHCP サーバが同居で、DHCP
サーバのサーバオプションに
Option 60「PXEClient」が設定
されていないため。他製品の
PXE サーバがブート要求に応
じた場合は、別の現象になる。

• 同一ネットワー
ク上に他製品の
PXE サーバが
存在する場合、

- 他製品をア
ンインス
トールする。

- DHCP サーバ
を DPM と同
一の管理
サーバ上に
構築する。

• DHCP サーバの
PXEClient のオ
プションが設定
されていない場
合は、次のよう
に再設定するこ
とができる。

DPM の Web コ
ンソールの「管
理ビュー」->
「DPM サーバ」-
> 「詳細設定」
の[DHCP サー
バ]タブで
DHCP サーバの
設置場所を「別
のマシン」にし
て[OK]をクリッ
クし、再度「同
じマシン」にし
て[OK]をクリッ
クする。サービ
スの再起動要求
画面が表示され

13



No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

た場合は表示に
従ってサービス
の再起動を行
う。

20 [監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
Starting
process of the
computer failed
when execute
scenario

管理対象マシンの
コンソール:
PXE-E51: No
DHCP or
proxyDHCP
offers were
received.

または、次のメッ
セージの場合もあ
る。

◆DHCP サーバが
同一管理サーバの
場合

PXE-E55:
ProxyDHCP
service did not
reply to
request on port
4011.

◆DHCP サーバが
別管理サーバの場
合

PXE-E53: No
boot filename
received

原因

DHCP サーバで複数の LAN
ボードを使用して異なるネッ
トワークを管理している場
合、DPM で指定しているネッ
トワーク以外が選ばれる場合
がある。

動作詳細

エラー発生処理 No:1-3, 2-1

DPM、DHCP サーバ、管理対
象マシン間で使用ネットワー
クが異なるため、PXE ブート
で、管理対象マシンからの
ブートファイル名要求に PXE
サーバが応答しない。管理対
象マシンでは、次のブート順
位に遷移する。

使用するネット
ワークが正しくな
るように、以下の
1,2 の手順を実施
する。

1. DHCP サーバ
が使用する IP
アドレスを変
更する。

a. 「スタート」
メニューから
「管理ツール」
→「DHCP」を
選択する。

b. 「DHCP」画
面が表示され
ますので、ツ
リービューか
らサーバ名を
右クリックし
て「プロパ
ティ」を選択す
る。

c. プロパティ
画面にて、「詳
細設定」タブを
選択し、「結合」
ボタンをク
リックする。

d. 「結合」画面
にて、使用する
IP アドレスの
みにチェック
を入れて、
「OK」ボタンを
クリックする。

e. 「スタート」
メニューから
「管理ツール」
→「サービス」
を選択し、
「DHCP
Server」を再起
動する。

2. DPM が使用す
る IP アドレス
を変更する。

a. DPM の Web
コンソールの
「管理」ビュー
→「DPM サー
バ」アイコン→

14



No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

「詳細設定」→
「全般」タブ→
「サーバ情報」
→「IP アドレ
ス」に前述の 1.
の d. で設定し
た IP アドレス
を設定する。

21 [監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
Starting
process of the
computer failed
when execute
scenario

管理対象マシンの
コンソール:
PXE-E61: Media
test failed,
check cable.

4.ネッ
トワー
ク

原因

物理的な障害によりネット
ワークの回線が切断してい
る。

動作詳細

エラー発生処理 No:1-2((再)起
動)

ネットワークの問題により管
理サーバから管理対象マシン
への接続ができない状態と
なっているが、OOB 処理によ
る別経路の電源制御が成功す
る。しかし、PXE ブートで管
理対象マシンから管理サーバ
に接続できずエラーになる。
管理サーバ側では、管理対象
マシンの PXE ブートがタイム
アウト時間内(既定値:10 分)に
正常に終了しなかった場合、
起動が失敗したと判断し、シ
ナリオの実行をエラーで終了
させる。

ネットワークの障
害原因を特定し、
復旧する。

22 [監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
Starting
process of the
computer failed
when execute
scenario

管理対象マシンの
コンソール:
PXE-E51: No
DHCP or
proxyDHCP
offers were
received.

または、次のメッ
セージの場合もあ
る。

原因

Spanning Tree Protocol(STP)の
設定に問題がある。管理対象
マシン-スイッチ間の STP の
設定が有効になっている。
STP が有効な場合、管理対象マ
シンが起動した時に管理対象
マシン-スイッチ間のネット
ワークがすぐに利用できる状
態にならない。

動作詳細

エラー発生処理 No:1-3

管理対象マシンでは、起動直
後からしばらくの間、STP によ
りネットワークが使用不可状
態のため、PXE ブートが失敗
する。そして、次のブート順
位に遷移する。管理サーバ側
では、管理対象マシンの PXE
ブートがタイムアウト時間内
(既定値:10 分)に正常に終了し
なかった場合、起動が失敗し
たと判断し、シナリオの実行
をエラーで終了させる。

管理対象マシン-
スイッチ間の STP
の設定を無効にす
る。
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

PXE-E53: No
boot filename
received

または、次のメッ
セージの場合もあ
る。

PXE-E61: Media
test failed,
check cable.

23 [監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
Timeout error
and stop run
scenario. No
response from
target:
MAC(xxxx)

管理対象マシンの
コンソール:
◆DHCP サーバが
同一管理サーバの
場合

PXE-E53: No
boot filename
received

◆DHCP サーバが
別管理サーバの場
合

PXE-E55:
ProxyDHCP
service did not
reply to
request on port
4011.

9.高負
荷

原因

以下の原因により、バック
アップ・リストア処理の負荷
が高くなり、管理サーバ側、
管理対象側の処理のどちらか
(あるいは両方)で遅延が発生
する。

• バックアップ･リストアの
多重実行台数が多い。

• ネットワークの回線が細
い。(100Mbps など)

• バックアップ･リストア以
外の他処理の負荷が大き
い。

高負荷の問題は、処理遅延が
発生する場所が多数存在する
と考えられるため、様々なパ
ターンの現象が発生する可能
性がある。本例の現象は一例
である。

動作詳細

エラー発生処理 No:本エラー
例では、1-3

バックアップ・リストアの多
重実行により、管理サーバが
高負荷な状態になった時に発
生する現象の一例である。

多重実行の場合、1-3 の PXE
ブートの起動確認の動作が、
負荷の大きい 2-2 のバック
アップ・リストアの実処理の
フェーズと重なってしまう場
合がある。負荷の大きい 2-2
と実行が重なることで管理
サーバ側の処理遅延が発生
し、PXE ブートの処理が正常
に行われず、左記のエラーに
なる。

バックアップ･リ
ストア処理で高負
荷が発生する可能
性がある運用やシ
ステム構成を改善
する。

• バックアップ･
リストアの同時
実行数を減ら
す。

• 使用するネット
ワークの回線速
度を向上させ
る。

• バックアップ中
は高負荷な他業
務を実施しな
い。

• 高負荷な他の用
途と使用する
ネットワークを
分離する。

24 バックアップ・
リストアのシナ
リオの実行開始
後、管理対象マ
シンで(PXE
ブートのエラー

管理対象マシンは
OS が電源オフあ
るいは起動中のま
まだった。

[監視]ビュー/ジョ
ブ:

4.ネッ
トワー
ク

原因

物理的な障害によりネット
ワークの回線が切断してい
る。

動作詳細

ネットワークの障
害原因を特定し、
復旧する。
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

以外の)問題が発
生したため、
バックアップ・
リストアの実処
理が開始されな
かった。10 分後
にシナリオはエ
ラーで終了し
た。

Web コンソール
の[監視]ビュー/
ジョブに実行
ジョブのエラー
情報が出力さ
れ、イベントロ
グに DPM のエ
ラーイベントが
追加された。

SSC から実行せ
ず、DPM の Web
コンソールや
dpmcmd により
シナリオを実行
した場合は、Web
コンソールにエ
ラー情報は出力
されない。

サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
Starting
process of the
computer failed
when execute
scenario

エラー発生処理 No:1-2((再)起
動)

ネットワークの問題により管
理サーバから管理対象マシン
への接続ができない状態と
なっているため、最初の起動
処理で失敗する。管理サーバ
側では、管理対象マシンの
PXE ブートがタイムアウト時
間内(既定値:10 分)に正常に終
了しなかった場合、起動が失
敗したと判断し、シナリオの
実行をエラーで終了させる。

25 管理対象マシンは
起動せず、電源オ
フのままであっ
た。

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
Starting
process of the
computer failed
when execute
scenario

5.管理
対象
NIC 設
定/HW

原因

• 管理対象マシンの BIOS 設
定で Wake On LAN(WOL)の
設定が無効になっている。

• 管理対象マシンの電源ボタ
ンを長押しで電源オフした
か、前回シャットダウン後
にターゲットへ の通電が切
れた。

• 管理対象マシンの OS が
Windows の場合、機種に
よっては、管理対象マシン
の OS 上のネットワーク 設
定で WOL 設定が既定値に
なっていない。

• その他、WOL が動作できな
い条件の環境でバックアッ
プ・リストアを行っている。

- 管理対象マシンの
NIC(種類は Intel PROSet)
に対して、冗長化構成で
仮想 MAC アドレスを設
定(LAA)している。

- 管理対象マシンが管理
サーバと別セグメント上
にあるため、WOL のマ
ジックパケットが届かな
い。

動作詳細

エラー発生処理 No:1-2(起動
時)

管理サーバから Wake On LAN
のためのマジックパケットが
送信されたが、管理対象マシ
ンの NIC が Wake On LAN が
可能となる設定/状態になって
いないため、管理対象マシン
は起動できない。管理サーバ
側では、管理対象マシンの
PXE ブートがタイムアウト時
間内(既定値:10 分)に正常に終

• SSC で OOB 管
理の設定を有効
にする。OOB
管理の設定が有
効な場合は、
Wake On LAN
が実行できない
状況でも管理対
象マシンを
BMC 経由で起
動することがで
きる。コマンド
(dpmcmd)の使
用が必要な場
合、ssc deploy
software コマン
ドで代替可能で
ある。

• BIOS や OS の
Wake On LAN
の設定を変更す
る。

• 長押しで強制オ
フを行った場合
は、手動で管理
対象マシンを起
動する。

• 管理サーバと管
理対象マシンが
別セグメントの
場合、ネット
ワーク機器にダ
イレクトブロー
ドキャストの
ルーティングを
設定する。管理
対象マシンに
ゲートウェイと
サブネットマス
クを設定する。
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

了しなかった場合、起動が失
敗したと判断し、シナリオの
実行をエラーで終了させる。

26 管理対象マシンで
は PXE ブートが
行われず、OS が起
動してしまった。

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
Starting
process of the
computer failed
when execute
scenario

原因

BIOS 或いは UEFI Boot Order
のブート順位設定が不正に
なっている。PXE ブートする
NIC のブート順位がディスク
より下位になっている。

動作詳細

エラー発生処理 No:1-3

• ブート順位設定が誤ってい
るため、管理対象マシンで
は PXE ブートが行われな
い。管理サーバは、PXE
ブートのタイムアウト時間
(既定値:10 分)後に、シナリ
オの実行に失敗したと判断
して、シナリオをエラーで
終了させる。

• 管理対象マシンが、
Express5800/R120h-2M、
R120h-1M 以降、
Express5800/T120h 以降の
iLO 搭載マシンの場合は、
前回のリストアの際に、展
開した OS がブート順位の
最上位に登録され、PXE
ブートが無効になる場合が
ある。その場合、本現象が
発生する。

• BIOS 設定で、
PXE ブートす
る NIC のブー
ト順位をディス
クより前に変更
する。

• UEFI Boot Order
設定で、PXE
ブートする NIC
のブート順位を
ディスクより前
に変更する。

27 管理対象マシンは
再起動されず、OS
が起動中のまま
だった。

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
シナリオの開始後
すぐに以下が出力
された。

connect error
HOST

10 分後に以下が出
力された。

Starting
process of the
computer failed

7.管理
対象側
DPM

原因

以下の要因により、電源 ON 状
態からのシナリオ実行時に再
起動されない。

• DPM クライアントがイン
ストールされていない。

• DPM クライアントのサー
ビスが起動していない。(7.
管理対象側 DPM の No2 を
参照)

• 管理対象マシンのファイア
ウォールの設定に問題があ
る。再起動用のポート番号
"26509"(SSC3.0 以前から
アップグレード時は 56010)
が通信許可されていない。

動作詳細

エラー発生処理 No:1-2(再起動
時)

再起動のために管理サーバ側
DPM は管理対象マシン上の
DPM クライアントに接続を行

• DPM クライア
ントをインス
トールする。

• DPM クライア
ントの停止原因
を調査し、停止
原因を取り除
く。(7.管理対象
側 DPM の No2
を参照)

• 管理対象マシン
について、ポー
ト番号
"26509"(SSC3.0
以前からアップ
グレード時は
56010) *3 の通
信が許可される
ようにファイア
ウォールの設定
を変更する。
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

when execute
scenario

うが失敗する。その後、管理
サーバ側 DPM は、管理対象の
PXE ブート待ちの状態になる
が、管理対象は起動状態のた
め PXE ブートは行われない。
管理サーバ側は、タイムアウ
ト時間(既定値:10 分)まで待っ
た後に再起動が失敗したと判
断し、シナリオの実行をエ
ラーで終了させる。

28 管理対象マシンは
再起動されず、OS
が起動中のまま
だった。

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
Starting
process of the
computer failed
when execute
scenario

原因

以下の要因により、シナリオ
実行時に管理対象マシンの
シャットダウン動作が抑止さ
れた状態になっているため、
再起動が行われない。

• リモートデスクトップ、
ターミナルサービス、その
他リモート接続ソフトから
接続された状態

• 編集中のデータやシャット
ダウン要求に応答しないア
プリケーションが存在する
状態

動作詳細

エラー発生処理 No:1-2(再起動
時)

管理対象マシン上の DPM ク
ライアントは管理対象マシン
の再起動の処理を実行するが
失敗する。その後、管理サー
バ側 DPM は、管理対象の PXE
ブート待ちの状態になるが、
管理対象は起動状態のため
PXE ブートは行われない。管
理サーバ側は、タイムアウト
時間(既定値:10 分)まで待った
後に再起動が失敗したと判断
し、シナリオの実行をエラー
で終了させる。

• OS による
シャットダウン
動作を阻害する
状態が発生しな
いようにする。

• レジストリの変
更により、強制
的な再起動が行
われるようにす
る。*4

29 管理対象マシン
は、起動途中で続
行できない状態で
ストップした。

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
Starting
process of the

8.管理
対象
HW

原因

HW 障害のため、管理対象マシ
ンが起動できない。

動作詳細

エラー発生処理 No:1-2

HW 障害のため、管理対象マシ
ンは起動できない。管理サー
バ側では、管理対象マシンの
PXE ブートがタイムアウト時
間内(既定値:10 分)に正常に終
了しなかった場合、起動が失
敗したと判断し、シナリオの
実行をエラーで終了させる。

障害が発生した
HW を交換する。
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

computer failed
when execute
scenario

30 バックアップ・
リストアのデー
タ転送中にエ
ラーが発生し、
管理対象マシン
のコンソールに
エラーが出力さ
れ、シナリオは
終了した。

Web コンソール
の[監視]ビュー/
ジョブに実行
ジョブのエラー
情報が出力さ
れ、イベントロ
グに DPM のエ
ラーイベントが
追加された。

SSC から実行せ
ず、DPM の Web
コンソールや
dpmcmd により
シナリオを実行
した場合は、Web
コンソールにエ
ラー情報は出力
されない。

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(bkressvc):
データ転送中にエ
ラーが発生した場
合

The backup
operation was
stopped because
there is not
enough space on
the disk.

バックアップ開始
時にバックアップ
ファイルを作成で
きなかった場合

The backup
operation was
stopped because
the backup file
could not be
created.

管理対象マシンの
コンソール:
メッセージはエ
ラーが発生するタ
イミングにより異
なる。

1.管理
サーバ
側設定、
バック
アッ
プ・リス
トア実
行方法

原因

バックアップデータを保存す
るための管理サーバのディス
ク容量が不足している。

動作詳細

エラー発生処理 No:2-2

バックアップ・リストア中、
管理サーバ側のディスクに
データが書き込めなくなった
時点でエラーになる。

バックアップデー
タが保存できるよ
うに、管理サーバ
のディスク空き容
量を十分に増や
す。

31 [監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(bkressvc):
データ転送中にエ
ラーが発生した場
合次のメッセージ
が出力される。

The backup
operation was
stopped because
failed to
received the
packet.

ベリファイデータ
作成中にエラーが

4.ネッ
トワー
ク

原因

• バックアップ・リストア実
行中に他のマシンがバック
アップ・リストア対象のマ
シンと同一の IP アドレス
で起動し、IP アドレスが重
複した状態になった。

• 例えば、バックアップ・リ
ストア対象の管理対象マシ
ンに対して DHCP サービス
から払い出された IP アド
レスが、他の管理対象マシ
ンの OS に固定で設定され
た IP アドレスと同一の時
に、上記の状況になる。

動作詳細

エラー発生処理 No:2-2

同一 IP アドレス
を持つマシン・
ネットワーク装置
などを除外して、
再度バックアッ
プ・リストアを実
施する。

補足：エラーが発
生した直後に arp -
a を実行すると対
象の MAC アドレ
ス情報を確認する
ことができる。
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

発生した場合次の
メッセージが出力
される。

SendDataUnicast
failed at xx,
xxxx

管理対象マシンの
コンソール:
Connection
reset by peer

バックアップ・リストア中に
バックアップ・リストアを
行っているマシンと同一 IP ア
ドレスを持つマシン・ネット
ワーク装置が起動したため、
管理サーバ側 DPM と Deploy-
OS 間の通信が遮断される。

32-1
(SSC
3.1)

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(bkressvc):
Failed to read/
write data in
brdp

管理対象マシンの
コンソール:
次のいずれかのエ
ラーが表示され
る。

• Bad sectors
(Partition
number:xx
offset xxxx)
may exits.

• Failed to
write a file.

• The disk may
be damaged.

6.管理
対象
ディス
ク構
成/HW

原因

ディスクに不良セクタがあ
る。

動作詳細

エラー発生処理 No:2-2

バックアップ・リストア中に
不良セクタに対して、読み込
み・書き込みを行うと失敗し、
バックアップ・リストア処理
は異常終了する。

ディスクを物理
フォーマットもし
くは交換し、不良
セクタが存在しな
い状態にした後、
以前採取したバッ
クアップイメージ
をリストアして復
旧する。ディスク
上に不良セクタが
存在する状態で
バックアップを行
うことはできな
い。バックアップ
イメージは不良セ
クタが存在しない
状態で採取する必
要がある。

32-2
(SSC
3.2
以
降)

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(bkressvc):
Failed to read/
write data in
brdp

管理対象マシンの
コンソール:
次のいずれかのエ
ラーが表示され
る。:
Failed to write
the data to the
specified disk.
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

There may be a
disk failure or
an invalid
sector.

33-1
(SSC
3.1)

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(bkressvc):
Failed to write
data in brdp

管理対象マシンの
コンソール:
Data in a
larger
partition may
have been
restored to a
smaller
partition.

原因

リストア先のディスクサイズ
がバックアップ元のディスク
サイズより小さい。

動作詳細

エラー発生処理 No:2-2

リストア中にリストア先の
ディスクの空き容量がなくな
り、リストア処理は異常終了
する。

リストア先のディ
スクをリストアが
可能なサイズの
ディスクに交換
し、再度リストア
を行う。

33-2
(SSC
3.2
以
降)

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(bkressvc):
Failed to write
data in brdp

管理対象マシンの
コンソール:
The size of the
backup data to
be restored is
larger than
that of the
destination
storage device.
It cannot be
restored.

34 バックアップ・
リストアのデー
タ転送が終了し
たが、シナリオ
の実行は完了せ
ず、1 時間後にタ
イムアウトでエ
ラーとなった。

Web コンソール
の[監視]ビュー/
ジョブに実行

バックアップ・リ
ストアのデータ転
送後の再起動で
は、管理対象マシ
ンの OS が起動に
失敗した。

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

1.管理
サーバ
側設定、
バック
アッ
プ・リス
トア実
行方法

原因

パーティションが複数ある
ディスクからパーティション
別にバックアップしたファイ
ルを使用してリストアする
と、ディスクの管理情報がリ
ストアされないため OS が起
動できない。

動作詳細

エラー発生処理 No:3-2

バックアップのシ
ナリオは、個別の
パーティションの
採取からディスク
全体の採取の設定
に変更する必要が
ある。次の手順で
ディスクの管理情
報がリストアされ
ていない OS 起動
不可の環境を復旧
できる場合があ
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

ジョブのエラー
情報が出力さ
れ、イベントロ
グに DPM のエ
ラーイベントが
追加された。

SSC から実行せ
ず、DPM の Web
コンソールや
dpmcmd により
シナリオを実行
した場合は、Web
コンソールにエ
ラー情報は出力
されない。

イベントログ
(DeploymentMana
ger):
SSC3.2 以前

There is no
response from a
Agent

SSC3.3 以降

There is no
response from
an Agent

管理対象側では、リストア完
了後の PXE ブートは正常に動
作するがその後の OS 起動が、
ブートローダがリストアされ
ていないため、起動できない
状態になる。管理サーバ側で
は、PXE ブートにおける IP 要
求を受信してから、タイムア
ウト時間内(既定値:1 時間)に
DPM クライアントから起動通
知が送信されないため、タイ
ムアウトエラーとなる。

る。リストア対象
に OS をインス
トール→バック
アップ時と同じ
パーティション構
成を作成→パー
ティションのバッ
クアップファイル
をリストアする。

35 バックアップ・リ
ストアのデータ転
送後の再起動で
は、管理対象マシ
ンの OS が起動に
成功していた。し
かし、シナリオは
エラーとなってし
まった。

[監視]ビュー/ジョ
ブ:
サーバ(xxx)のシナ

リオ (yyy)実行開

始に失敗しました。

イベントログ
(DeploymentMana
ger):
SSC3.2 以前

There is no
response from a
Agent

SSC3.3 以降

There is no
response from
an Agent

7.管理
対象側
DPM

原因

以下の要因により、バック
アップ・リストア実処理完了
後の OS 起動時に DPM クライ
アントから管理サーバへ起動
通知ができない。

• DPM クライアントがイン
ストールされていない。

• DPM クライアントのサー
ビスが起動しない。例え
ば、DPM クライアントが使
用するポートが、他のプロ
セスと競合する場合、サー
ビスは起動時に異常停止す
る。

• DPM クライアントの管理
サーバ IP アドレスの設定
が不正。

動作詳細

エラー発生処理 No:3-2

管理サーバ側 DPM は、バック
アップ・リストアの終了確認
のため、管理対象マシン上の
DPM クライアントから起動通
知が送信されるまで待機す
る。このタイミングで、DPM
クライアントから起動通知が
送信されない場合、バック
アップ・リストア処理は終了
できない状態になる。管理
サーバ側では、PXE ブートに
おける IP 要求を受信してか
ら、タイムアウト時間内(既定
値:1 時間)に DPM クライアン
トから起動通知が送信されな
い場合、タイムアウトエラー
となる。

現象発生時に採取
(バックアップ)、ま
たは使用(リスト
ア)したバック
アップイメージ
で、今後リストア
すると同様の現象
が必ず発生する。
以下の観点で
DPM クライアン
トの設定を確認
し、現象が改善し
たうえで再度バッ
クアップイメージ
を採取する必要が
ある。

• DPM クライア
ントをインス
トールする。

• DPM クライア
ントの停止原因
を調査し、停止
原因を取り除
く。例えば、
DPM クライア
ントが使用する
ポートが他のプ
ロセスとの競合
のためサービス
が異常停止する
場合、使用ポー
トの設定を変更
する。*5

• DPM クライア
ントの管理サー
バ IP アドレス
の設定*6 を変
更する。

36 バックアップ・
リストアのシナ
リオの実行開始
後すぐに、管理
対象マシン上で
問題が発生した

管理対象マシンで
は PXE ブート時
にエラーが発生
し、一時的にコン
ソールにメッセー
ジが出力された。

1.管理
サーバ
側設定、
バック
アッ
プ・リス

原因

管理サーバのファイアウォー
ルの設定に問題がある。PXE
ブート用のポート番号 "69" が
通信許可されていない。

ポート番号 "69"
の通信が許可され
るように管理サー
バのファイア
ウォールの設定を
変更する。
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

ため、バック
アップ・リスト
アの実処理は実
行されなかっ
た。

シナリオはこの
まま完了せず、
開始してから 6
時間後に、タイ
ムアウトでエ
ラーとなった。

Web コンソール
の[監視]ビュー/
ジョブに実行
ジョブのエラー
情報が出力され
た。

SSC から実行せ
ず、DPM の Web
コンソールや
dpmcmd により
シナリオを実行
した場合は、タ
イムアウトエ
ラーにならず、
シナリオの実行
は終了しない。

その後、OS が起動
可能な場合は OS
が起動する。起動
不可の場合は、OS
起動不可のメッ
セージが出力され
た状態となってい
る。

[監視]ビュー/ジョ
ブ:
マシン(xxx)に対し
てシナリオ (yyy)の
実行を行いました
が、タイムアウト
が発生しました。
シナリオ実行中断
を開始します。

管理対象マシンの
コンソール:
PXE-E32: TFTP
open timeout.

トア実
行方法

動作詳細

エラー発生処理 No:1-3,2-1

管理対象マシンの PXE ブート
中に行われる管理サーバ側の
ポート番号 "69" への接続が失
敗し、PXE ブートが失敗する。
そして、次のブート順位に遷
移する。管理サーバ側でも管
理対象マシン側からの接続が
ないためバックアップ・リス
トア処理が先に進めない状態
となる。最終的に、バック
アップ・リストア処理を呼び
出した PVM はタイムアウト
時間(既定値:6 時間)まで待っ
た後、エラーで終了する。

37 管理対象マシンで
は Deploy-OS が起
動に失敗し、コン
ソールは黒一色の
画面となってい
た。

[監視]ビュー/ジョ
ブ:
マシン(xxx)に対し
てシナリオ (yyy)の
実行を行いました
が、タイムアウト
が発生しました。
シナリオ実行中断
を開始します。

原因

管理サーバのファイアウォー
ルの設定に問題がある。PXE
ブート用のポート番号
"26502","26503","26508"(SSC3.
0 以前からアップグレード時
は 56022, 56030, 56023)が通信
許可されていない。

動作詳細

エラー発生処理 No:2-1

Deploy-OS の起動中に行われ
る管理対象マシンから管理
サーバ側のポート番号
"26502","26503","26508"(SSC3.
0 以前からアップグレード時
は 56022, 56030, 56023)への接
続が失敗する。Deploy-OS の
起動はエラーのため、先に進
めない状態になってしまい、
最終的にスクリーンセーバに
より管理対象マシンのコン
ソール画面はブラックスク
リーンとなる。管理サーバ側
でも管理対象マシン側からの
接続がないためバックアッ
プ・リストア処理が先に進め
ない状態となる。最終的に、
バックアップ・リストア処理
を呼び出した PVM はタイム
アウト時間(既定値:6 時間)ま
で待った後、エラーで終了す
る。

ポート番号
"26502","26503","2
6508"(SSC3.0 以前
からアップグレー
ド時は 56022,
56030, 56023) *3
の通信が許可され
るように管理サー
バのファイア
ウォールの設定を
変更する。
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

38 バックアップ・リ
ストアのデータ転
送開始直後にエ
ラーとなり、管理
対象マシンのコン
ソールにシャット
ダウン、再起動の
選択メニューが表
示されていた。

[監視]ビュー/ジョ
ブ:
マシン(xxx)に対し
てシナリオ (yyy)の
実行を行いました
が、タイムアウト
が発生しました。
シナリオ実行中断
を開始します。

原因

管理サーバのファイアウォー
ルの設定に問題がある。PXE
ブート用のポート番号
"26501"(SSC3.0 以前からアッ
プグレード時は 56020)が通信
許可されていない。

動作詳細

エラー発生処理 No:2-2

バックアップ・リストアの実
処理開始時に行われる管理対
象マシンから管理サーバ側の
ポート番号 "26501"(SSC3.0 以
前からアップグレード時は
56020)への接続が失敗する。
処理はエラーとなり、管理対
象マシン上ではシャットダウ
ンか再起動かを選択するメ
ニューが表示されたまま、先
に進めない状態になってしま
う。管理サーバ側でも管理対
象マシン側からの接続がない
ため、バックアップ・リスト
ア処理が先に進めない状態と
なる。最終的に、バックアッ
プ・リストア処理を呼び出し
た PVM はタイムアウト時間
(既定値:6 時間)まで待った後、
エラーで終了する。

ポート番号
"26501"(SSC3.0 以
前からアップグ
レード時は 56020)
*3 の通信が許可さ
れるように管理
サーバのファイア
ウォールの設定を
変更する。

39 管理対象マシンで
は Deploy-OS が起
動中にエラーが発
生し、コンソール
にメッセージが出
力されていた。

[監視]ビュー/ジョ
ブ:
マシン(xxx)に対し

てシナリオ (yyy)
の実行を行いました

が、タイムアウトが

発生しました。シナ

リオ実行中断を開始

します。

管理対象マシンの
コンソール:
Could not find
IP address and
NetworkDeviceNa
me.

2.Deplo
y-OS イ
メージ

原因

対象マシンの Deploy-OS が正
しく設定されていないため、
デバイス(NIC、ディスクのコ
ントローラ)が認識できずエ
ラーになる

動作詳細

エラー発生処理 No:2-1

Deploy-OS の指定の間違いに
より、対象機種のデバイスに
対応していないモジュールが
使用され、次のように動作す
る。未対応のデバイスの種類
により動作が異なる。

◆ネットワークデバイスに未
対応がある場合：

管理対象マシンでは、デバイ
ス未対応のため、Deploy-OS の
起動がエラーとなる。ネット
ワークデバイスが使用不可の
ため、管理対象マシンから管
理サーバへエラーの通知はで
きない。管理サーバ側では、
エラーの通知がされないた
め、バックアップ・リストア

DPM のサイトか
ら対象装置一覧の
情報を参照し、対
象マシンに対応し
ている Deploy-OS
を確認する。

運用ビューで対象
マシンを編集し、
[Deploy-OS]を変更
する。対応の
[Deploy-OS]がコン
ボボックスに表示
されない場合に
は、機種対応モ
ジュールをダウン
ロードし適用す
る。*2
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No 発生現象 現象詳細(エラー) エラー
原因箇
所

原因/エラー発生処理 No/動作
詳細

対処方法

処理は終了できない状態にな
る。最終的に、バックアップ・
リストア処理を呼び出した
PVM はタイムアウト時間(既
定値:6 時間)まで待った後、エ
ラーで終了する。

40 バックアップ・
リストアのデー
タ転送は成功し
たが、その後、
管理対象マシン
上で問題が発生
した。

シナリオはこの
まま完了せず、
開始してから 6
時間後に、タイ
ムアウトでエ
ラーとなった。

Web コンソール
の[監視]ビュー/
ジョブに実行
ジョブのエラー
が出力された。

SSC から実行せ
ず、DPM の Web
コンソールや
dpmcmd により
シナリオを実行
した場合は、タ
イムアウトエ
ラーにならず、
シナリオの実行
は終了しない。

バックアップ・リ
ストアのデータ転
送後の再起動の
時、管理対象マシ
ン上で PXE ブー
トのエラーが発生
し、管理対象マシ
ンのコンソールに
一時的にエラーが
出力された。

その後、起動可能
な場合は OS が起
動する。起動不可
の場合は、OS 起動
不可のメッセージ
が出力された状態
となっている。

[監視]ビュー/ジョ
ブ:
マシン(xxx)に対し
てシナリオ (yyy)の
実行を行いました
が、タイムアウト
が発生しました。
シナリオ実行中断
を開始します。

管理対象マシンの
コンソール:
PXE-E51: No
DHCP or
proxyDHCP
offers were
received.

3.DHCP
サービ
ス

原因

DHCP サービスから IP アドレ
スの払い出しが、1-3,2-1 のタ
イミングでは問題なかった
が、3-1 直前に DHCP サービス
が下記の状態になった場合。

• 払い出す IP アドレスがア
ドレスプールにない。

動作詳細

エラー発生処理 No:3-1

管理サーバ側 DPM は、バック
アップ・リストアの終了確認
のため、PXE ブートのための
IP 要求のパケットが管理対象
マシン側から送信されるまで
待機する。このタイミング
で、IP アドレスが払い出され
ず、PXE ブートが失敗した場
合、バックアップ・リストア
処理は終了できない状態にな
る。最終的に、バックアップ・
リストア処理を呼び出した
PVM はタイムアウト時間(既
定値:6 時間)まで待った後、エ
ラーで終了する。管理対象マ
シンでは、次のブート順位に
遷移する。

払い出す IP アド
レスが枯渇しない
ように、スコープ
の設定を変更す
る。

• (*1) ディスク複製インストールの各設定項目の上限について、以下のマニュアルを参照

してください。

- SigmaSystemCenter3.3 以前

「WebSAM DeploymentManager リファレンスガイド」

「5.4.1.ディスク複製用情報ファイルの作成(Windows)」

- SigmaSystemCenter3.4 ～ 3.7

「WebSAM DeploymentManager リファレンスガイド ツール編」

「1.4.1.ディスク 複製用情報ファイルの作成(Windows)」
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- SigmaSystemCenter3.8 以降

「WebSAM DeploymentManager リファレンスガイド ツール編」

「1.3.1.ディスク 複製用情報ファイルの作成(Windows)」

• (*2) Deploy-OS の対象マシンの対応情報や機種対応モジュールの情報は、下記サイトよ

りダウンロードすることが可能です。

- WebSAM DeploymentManager

* 「動作環境」を選択

+ 「対応装置一覧」を選択

https://jpn.nec.com/websam/deploymentmanager/index.html

• (*3) ポート番号に関する詳細については、下記のドキュメントを参照してください。

- SigmaSystemCenter3.1～3.3

「WebSAM DeploymentManager リファレンスガイド」

「付録 D ネットワークポートとプロトコル一覧」

- SigmaSystemCenter3.4 以降

「WebSAM DeploymentManager リファレンスガイド 注意事項、トラブルシューティ

ング編」

「付録 D ネットワークポートとプロトコル一覧」

• (*4) 強制再起動の指定は、下記レジストリで設定可能です。

   キー名:HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DepAgent
   値の名前:ForceShutdown
   タイプ:DWORD
   値のデータ:1
   1:シャットダウン、再起動を強制的に実行します。
   0:シャットダウン、再起動を強制的に実行しません。

• (*5) OS の種類によっては、エフェメラルポートの影響で DPM が使用するポートと、他

のサービスやアプリケーションで使用するポートが競合し、DPM のサービスが起動で

きない場合があります。以下の説明を参照し、設定を変更する必要があります。

- SigmaSystemCenter3.1

「WebSAM DeploymentManager Ver6.1 リファレンスガイド」

「9.4. DPM で使用するポート変更手順」

- SigmaSystemCenter3.2, 3.3

「WebSAM DeploymentManager リファレンスガイド」

「9.5. DPM で使用するポート変更手順」

- SigmaSystemCenter3.4, 3.5
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「WebSAM DeploymentManager リファレンスガイド 注意事項、トラブルシューティ

ング編」

「1.5. DPM で使用するポート変更手順」

- SigmaSystemCenter3.6 以降

「WebSAM DeploymentManager リファレンスガイド 注意事項、トラブルシューティ

ング編」

「1.6. DPM で使用するポート変更手順」

• (*6) クライアントの管理サーバ IP アドレスの設定は、下記レジストリ(ファイル)で設定

することができます。

   Windows
   ・キー名
     HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DepAgent
\Parameters
   ・名前
     ServerIpAddress
   ・種類
     REG_SZ

   Linux
   ・ファイル
     /opt/dpmclient/agent/etc/server.inf
   ・変更する箇所:
     dpmserverip= の右辺の IPアドレス

1.4.   エラー発生原因箇所の分類

バックアップ・リストア処理でエラーが発生した場合、問題の原因の場所は、次の図のよう

に分類することができます。具体的な原因や対処方法については、「1.3.   バックアップ・リ

ストアのエラー原因と対処方法（3 ページ）」を参照してください。
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1.5.   製品サポートに問い合わせる場合の情報採取方法

下記のように、SystemProvisioning と DeploymentManager(Windows/Linux)の情報採取を実施

し、発生環境のネットワーク構成や現象発生時刻などを確認します。

【SystemProvisioning】

<SystemProvisioning をインストールしたフォルダ>\log フォルダ下のファイルを、すべて

送付してください。

(例: C:\Program Files\NEC\PVM\log)

【DeploymentManager(Windows/Linux)】

ログの採取ツールで一括採取を行います。管理サーバと管理対象マシン(*)、データベース

サーバ(管理サーバとは別のマシンでデータベースを構築している場合)で、Administrator 権
限を持つユーザでログインし、実施してください。

1. インストール媒体内の以下のフォルダを、任意の場所にコピーします。

<インストール媒体>\DPM\TOOLS\DpmLog

管理サーバの場合、DPM のインストール時、ログ採取ツールが下記の場所にインス

トールされるため、コピーの作業は不要です。

<DPMインストールフォルダ>\DpmLog

2. [スタート] メニューから [ファイル名を指定して実行] を選択し、名前に "cmd" と入力

して[OK] をクリックします。
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コマンドプロンプトが起動しますので、1.でコピーしたフォルダに移動します。

3. オプション「-A」を付けて、DpmLog.exe を実行します。画面表示を参照のうえ、収集

したログを送付してください。

<コピーしたフォルダ>\DpmLog.exe -A

(*)採取ツールは、Windows OS 用です。管理対象マシンが Linux OS の場合には、下記情報を

ご連絡ください。

・ifconfig -a の実行結果

【その他の情報】

1. エラー発生時の管理対象マシンの画面キャプチャ

2. 管理対象マシンの機種名、型番、オプションボードの型番

3. ネットワーク構成

4. 問題発生時刻

2.   バックアップ・リストア処理の動作とログについて

2.1.   バックアップ・リストア処理の動作

バックアップ・リストアは、DPM の機能の一つとして提供されています。

SSC と DPM の以下の操作を実行したときに、バックアップ・リストアの処理が実行されま

す。

• バックアップ

- SSC(Web コンソール、ssc コマンドによる実行)

* バックアップ

* 指定ソフトウェア配布

- DPM

* Web コンソールからシナリオ実行

* dpmcmd からシナリオ実行

• リストア

- SSC(Web コンソール、ssc コマンドによる実行)

* リソース割り当て/スケールアウト

* マシンの用途変更

* マシンの置換
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* 新規リソース割り当て(HW Profile Clone)

* リストア

* 指定ソフトウェア配布

* ソフトウェア再配布

- DPM

* Web コンソールからシナリオ実行

* dpmcmd からシナリオ実行

上記の操作で実行されると、バックアップ・リストアは、次のような流れで処理が行われま

す。

1.管理対象の起動、PXE ブート

1-1. PVM から DPM に対してバックアップ・リストアを行うシナリオの実行を開始します。

1-2. Wake On LAN によるバックアップ・リストア対象の管理対象マシンの起動処理を行いま

す。既に起動済みのマシンに対しては再起動を行います。

(1-2’. 上記 1-2 と並行して DPM 以外の他の電源制御機能により、PVM から管理対象マシン

の起動処理が実行されます。この機能により、Wake On LAN が利用できない状況に対応す

ることができます。管理対象が物理環境の場合は、BMC 経由で行われます。BMC 経由での

電源制御は、Out-of-Band Management (OOB 管理) の設定が有効である必要があります。管理

対象が仮想マシンの場合は、仮想基盤製品経由での電源制御が行われます。)

1-3.管理対象マシン起動後、PXE ブートにより、管理対象マシンから管理サーバ上の DHCP
サービスに対して IP 要求などの通信が行われます。

2.バックアップ・リストアの実処理

2-1.PXE ブート後、管理サーバ上の DPM から管理対象マシンに対して Deploy-OS が送信さ

れます。送信された Deploy-OS は管理対象マシン上で起動し、バックアップ・リストアの処

理を開始します。

2-2.バックアップ・リストア中、管理サーバと管理対象マシンとの間でディスクデータの転

送が行われます。

3.再起動・起動通知

3-1.バックアップ・リストアの処理終了後、Deploy-OS は再起動を行います。起動時に、PXE
ブートが成功したかどうかを管理サーバ上の DPM がチェックします。PXE ブートのパ

ケットが管理サーバに届かない場合は、エラーになります。

なお、このタイミングでの PXE ブートでは Deploy-OS は送信されず、管理対象マシン上の

OS が起動するように動作します。

3-2.OS が起動し、DPM クライアントが起動します。DPM クライアントは、起動時に通知を

管理サーバに行います。管理サーバ上の DPM は、この起動通知を受けるとシナリオの実行

を正常終了します。DPM クライアントからの起動通知がない場合は、シナリオはエラー終

了します。
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3-3.DPM の正常終了を受け、PVM はソフトウェア配布の処理を終了します。

上記の処理は、次の図のように実行されます。図中、上記説明に対応する動作について、同

一の番号を記載しています。

※なお、実際の DPM は、本資料に記載されている内容より複雑に動作します。本資料に記

載されている内容は、バックアップ・リストア処理の動作のポイントを理解するための情報

としてご利用ください。

各処理を時系列に並べると、次の図のようになります。
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2.2.   バックアップ・リストア処理の動作確認方法

「2.1.   バックアップ・リストア処理の動作（30 ページ）」で説明した各処理の動作を確認す

ることが可能なログファイルや画面について、次の表で説明します。

処理
No.

ログ/画面の種類 確認できる内容 ログ/画面の場所

1-1 [監視]ビュー/ジョ
ブ画面

DPM に対するシナリオ実行開始が正常に行わ
れたかどうか

SSC の Web コンソール

1-2～
3-2

イベントログ バックアップ・リストアのエラー情報 イベントログ(アプリケー
ション)

1-2 apiserv.csv 管理サーバ上の DPM が管理対象マシンに対し
て行う起動、または再起動の処理開始が成功し
たかどうか

<DPM のインストールフォ
ルダ>\Log の配下

管理対象マシンの
画面

管理サーバからの制御により、管理対象マシン
が正常に再起動/起動が行われたかどうか

管理対象マシンの画面

1-3 DHCP サービスの
ログ

PXE ブート時に管理対象マシンから送付され
る要求に対して、DHCP サービスが正常に処理
を行ったかどうか

C:\Windows\System32\dhcp

管理対象マシンの
画面

PXE ブート時、管理対象マシンは IP アドレスを
払い出されて正常に起動できたかどうか

管理対象マシンの画面
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処理
No.

ログ/画面の種類 確認できる内容 ログ/画面の場所

2-1 pxesvc.csv 管理サーバから管理対象マシンに Deploy-OS
の送信が正常に行われたかどうか

<DPM のインストールフォ
ルダ>\Log の配下

管理対象マシンの
画面

管理対象マシン上で Deploy-OS が正常に起動
できたかどうか

管理対象マシンの画面

2-2 管理対象マシンの
画面

ディスクデータ転送中にエラーが発生したかど
うか

管理対象マシンの画面

3-1 DHCP サービスの
ログ

PXE ブート時に管理対象マシンから送付され
る要求に対して、DHCP サービスが正常に処理
を行ったかどうか

C:\Windows\System32\dhcp

管理対象マシンの
画面

バックアップ・リストア後、再起動され、再び
PXE ブートが行われかどうか

管理対象マシンの画面

3-2 apiserv.csv 管理対象の DPM クライアントから送信される
起動通知を受信したこと。3-2 までの処理が正
常に行われたかどうか確認できる。

<DPM のインストールフォ
ルダ>\Log の配下

管理対象マシンの
画面

管理対象マシンの OS は正常に起動でき、起動
通知を送信できる状態かどうか

管理対象マシンの画面

3-3 [監視]ビュー/ジョ
ブ画面

シナリオが正常に完了したこと SSC の Web コンソール

次の節以降では、各ログファイルや画面について、詳細に説明します。

2.3.   SSC Web コンソール [監視]ビュー/ジョブ

SSC からソフトウェア配布やリソース割り当てなどの操作を行うと、操作で指定されたプロ

ビジョニングを行うジョブが起動されます。ジョブの実行結果は、SSC の Web コンソー

ル/[監視]ビューで確認することができます。ジョブ中に実行される処理の 1 つであるバッ

クアップ・リストアの実行結果については、詳細の画面で確認することができます。

リソース割り当てのようなバックアップ・リストア以外の多数の処理が行われるような操作

の場合、どの処理のエラーが原因で全体の処理がエラーになったかの絞り込みを、次の図の

ように[監視]ビュー/ジョブ画面を使用して行うことができます。

一部のエラーについては、[監視]ビュー/ジョブ画面に表示されるエラーメッセージの情報か

ら、エラー原因を特定できるものもあります。
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2.4.   イベントログ

DPM は、処理中にエラーが発生した時、イベントログ(アプリケーション)にエラー情報を記

録します。このイベントログに出力されるエラー情報により、バックアップ・リストア処理

のエラー原因を特定できる場合があります。イベントログの情報は、Windows OS に標準で

付属されているイベントビューアーを使用して閲覧します。
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イベントログに登録されるイベントは、イベント ID、レベル、日付・時刻、ソース、説明

などの情報から構成されます。イベントのソースが次に列挙する名前の場合、そのイベント

は DPM が出力したエラーの情報です。

• DeploymentManager

• bkressvc

エラーの内容は、イベントに登録されている説明情報から確認することができます。

例えば、バックアップ・リストア開始時に行われる管理対象マシンの起動が失敗した場合、

次の図のように、ソースが "DeploymentManager"、説明に "Starting process of the computer
failed when execute scenario" のエラー情報が記載されたイベントが記録されます。

DPM が出力するイベントの説明は、本資料以外では、対応するバージョンの「WebSAM
DeploymentManager イベントログ一覧」などに記載されています。

2.5.   管理対象マシンのコンソール画面
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管理対象マシンのコンソール画面により、バックアップ・リストアの各処理における処理状

況を確認することができます。

バックアップ・リストア中の各処理では、管理対象マシンのコンソールで、次のように確認

を行うことができます。

• 1-2 再起動/Wake On LAN

- 正常時:

マシンが再起動/起動され、コンソールに起動時のメッセージが表示されます。

- 異常時:

画面表示が処理実行前(電源オフ状態、OS が起動中のまま)と変わりません。

• 1-3 PXE ブート

- 正常時:

PXE ブート時、DHCP サービスから IP アドレスが正常に払い出されたことが表示

されます。続いて、2-1 の Deploy-OS の送信に関する情報が表示されます。

- 異常時:

IP アドレス取得は失敗し、次のブート順位のディスクがブートし OS が起動しま

す。PXE ブートが失敗した場合、"PXE-Exx: yyyyyyyyyyyyyyyyyy" のフォーマット

で PXE ブートのエラー原因を示すメッセージが出力されます。次の図は、何らか

の原因で DHCP サーバが見つからなかったときに、PXE ブートが失敗し "PXE-E51:
No DHCP or proxyDHCP offers were received." が出力される例です。
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• 2-1 Deploy-OS 送信

- 正常時:

管理サーバから送信された Deploy-OS が起動し、Deploy-OS 起動中の情報が出力さ

れます。

- 異常時:

Deploy-OS の起動が失敗し、エラーメッセージが表示されます。次の図は、管理

サーバ側に対してポート番号 "56022","56030" の通信ができない場合に、発生する

エラーの例です。
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• 2-2 ディスクデータ転送

- 正常時:

バックアップ・リストアの進捗表示が、順調にカウントアップします。

- 異常時:

バックアップ・リストアの処理が止まり、エラーメッセージが表示されます。

次の図は、管理サーバ側のディスクの空き容量がなくなったときのエラーの例で

す。
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• 3-1 PXE ブート

- 正常時:

PXE ブート時、DHCP サービスから IP アドレスが正常に払い出されたことが表示

されます。3-1 では Deploy-OS の送信は行われず、ブートの対象が次のブート順位

のディスクに移ります。この後、OS が起動します。

- 異常時:

IP アドレス取得は失敗し、次のブート順位のディスクでブートされ、OS が起動し

ま す 。 1-3 と 同 じ よ う に 、 PXE ブ ー ト が 失 敗 し た 場 合 、 "PXE-Exx:
yyyyyyyyyyyyyyyyyy" のフォーマットで、PXE ブートのエラー原因を示すメッセー

ジが出力されます。

• 3-2 起動通知

- 正常時:

OS が正常に起動します。
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- 異常時:

OS が起動しません。

2.6.   apiserv.csv

apiserv.csv には、SSC からの操作や DPM の Web コンソールやコマンドからの操作により起

動された DPM の内部動作の情報が記録されます。[監視]ビュー/ジョブ画面やイベントログ

に出力されるエラー情報を使用してエラー原因を特定できない場合に、本ログファイルの記

録を利用します。

ヒント

各処理 No の詳細は、「2.1.   バックアップ・リストア処理の動作（30 ページ）」を参照してくださ

い。

 

処理 No1-2、3-2 の処理実行時、DPM は次の図のように動作します。図中の各処理のタイミ

ングで、DPM は apiserv.csv にログを出力します。各処理を示すログが記録されている場合

は、処理が成功したことがわかります。

apiserv.csv は、以下のように、カンマ区切りのフォーマットで出力されます。

"時刻","エラーレベル","モジュール名","HID","PID","TID","説明部"

各フィールドには、以下の情報が出力されます。
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フィールド 情報

時刻 イベントの出力日時

エラーレベル ・出力値が "INFO" の場合は、一連の処理の開始や終了、管理対象の情報などが説明部に
出力されます。

・出力値が "WARN" の場合は、Warning の情報が説明部に出力されます。

・出力値が "ERROR" の場合は、エラー時の情報が説明部に出力されます。

モジュール名 イベントを出力した DPM の内部モジュール名

HID 管理サーバのコンピュータ名

PID プロセス ID

TID スレッド ID

説明部 エラーや処理の内容が出力されます。動作の確認はこの部分の出力内容を確認します。

(出力例)

"2010-07-20 17:55:13,965"," INFO","DmShared","HID:KST-MGR01","PID:
4712","TID:7132","DmGetStatusInfo Succeeded to Get Client Status
Information "

"2010-07-20 17:56:13,962"," INFO","DmShared","HID:KST-MGR01","PID:
4712","TID:7132","DmGetStatusInfo Succeeded to Get Client Status
Information "

"2010-07-20 17:57:13,980"," INFO","DmShared","HID:KST-MGR01","PID:
4712","TID:7132","DmGetStatusInfo Succeeded to Get Client Status
Information "

上図の各処理で apiserv.csv に出力される内容は、以下の通りです。

(1)管理対象マシンの電源状態の確認

• エラーレベル : "INFO"

• 説明部  : "Get Single Power State MAC is : xxxx, Power Status is : y
(0:Off; 1:0n; 2:Unknown)"

xxxx : MAC アドレス

• 説明: DPM は管理対象マシンの電源制御を行う前に、電源状態の状態を確認します。

この時、本ログが出力されます。

(2)管理対象マシンの起動実行

• エラーレベル : "INFO"

• 説明部: "DmPowerOnClt() Start remote power on. Target : xxxx"

xxxx : MAC アドレス
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• 説明: 管理対象マシンの電源状態が Off の場合、DPM は管理対象マシンの起動処理を行

います。この時に本ログが出力されます。処理開始時に出力されるログのため、最終的

に起動処理自体が成功したかどうかは、このログからは判断できません。

(3)管理対象マシンの再起動実行

• シャットダウン、再起動処理の開始時

• エラーレベル : "INFO"

• 説明部 : "===Enter DmCltPowerCtr PC is xxxx, Proc is y"

xxxx : IP アドレス

y : 1..シャットダウン、2..再起動

• 説明: 管理対象マシンの電源状態が ON の場合、DPM は管理対象マシン上の DPM クラ

イアントに接続して、シャットダウン、または再起動を行った時に出力されます。

処理開始時に出力されるログのため、最終的に処理自体が成功したかどうかは、このロ

グからは判断できません。

(4)管理対象マシンの起動通知の受信

• エラーレベル : "INFO"

• 説明部 : "computer name change , New Computer Name is : xxxx"

xxxx : コンピュータ名

• 解説:管理対象マシン起動時に DPM クライアントからの通信を受信した時、本ログが出

力されます。コンピュータ名が変更されたというメッセージですが、コンピュータ名が

変更されていない場合も出力されます。

2.7.   DHCP サービスのログ

DHCP サービスは、何らかのイベントがあった場合に、ログにそのイベント情報を記録しま

す。[監視]ビュー/ジョブ画面やイベントログに出力されるエラー情報を使用してエラー原

因を特定できない場合に、本ログファイルの記録を利用します。

ヒント

各処理 No の詳細は、「2.1.   バックアップ・リストア処理の動作（30 ページ）」を参照してくださ

い。

 

処理 No1-3,3-1 の処理では、管理対象マシンの起動時に行われる PXE ブートにより、管理

サーバ上の DHCP サービスに対して IP アドレスの払い出しの要求が発生します。この時、

DHCP サービスのログに IP アドレスの払い出しの要求があったことが記録されます。この

記録により、これまでの処理が問題なく動作していたことを確認することができます。
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他の種類のログファイルから処理 No1-3,3-1 の前のフェーズまで正常動作を確認できてい

て、DHCP サービスのログに IP アドレスの払い出しの要求の記録が本ログファイルにない

場合は、DHCP サービスが管理対象マシンに対して IP アドレスの払い出しを失敗していた

り、PXE ブートの前の処理 No1-2 の起動処理や再起動処理が失敗していたりする可能性があ

ります。

Windows Server 2008 の場合、DHCP サービスのログは、システムフォルダの DHCP フォル

ダ配下に出力されます。

ファイル名は、「DhcpSrvLog-曜日先頭 3 文字.log」のように、曜日の先頭 3 文字を含めた形

式となります。

また、以下のように、データの先頭にフォーマットの情報が出力されます。

ID、日付、時刻、説明、IP アドレス、ホスト名、MAC アドレス、..(省略)

IP アドレスの払い出しの要求の記録は、ID10、または 11 のイベントとして、以下のように

出力されます。(Windows Server 2008 の場合)

10,07/21/10,11:53:58,Assign,172.16.100.2,,001697678302,,42166168,0,,,

11,07/21/10,11:53:58,更新,172.16.100.2,,001697678302,,42166168,0,,,

出力された MAC アドレスの情報をキーとして、IP アドレス払い出し対象となったマシンを

特定することができます。上記ログでは、MAC アドレスが "001697678302" のマシンに対し

て、172.16.100.2 の IP アドレスが払い出されたことがわかります。 PVM や DPM 上でマシ

ンがどの MAC アドレスで管理されているかは、SSC や DPM の Web コンソールで確認する

ことができます。

2.8.   pxesvc.csv

pxesvc.csv には、PXE ブートの時に管理サーバ側の DPM が管理対象マシンに対してイメー

ジを送信した情報が記録されます。[監視]ビュー/ジョブ画面やイベントログに出力される

エラー情報を使用してエラー原因を特定できない場合に、本ログファイルの記録を利用しま

す。

ヒント

各処理 No の詳細は、「2.1.   バックアップ・リストア処理の動作（30 ページ）」を参照してくださ

い。

 

処理 No2-1 の処理では、管理サーバ上の DPM が管理対象マシン上で起動する Deploy-OS を

管理対象マシンに対して送信する処理を行います。この時、管理サーバ上の DPM は Deploy-
OS の送信を行ったことを pxesvc.csv に記録します。この記録により、バックアップ・リス

トアのこれまでの処理が問題なく動作していたことを確認することができます。
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pxesvc.csv は、apiserv.csv と同じカンマ区切りのフォーマットで出力されます。

詳細は、「2.6.   apiserv.csv（41 ページ）」を参照してください。

処理 No 2-1 の処理実行時に記録されるログは、以下の通りです。バックアップ・リストア

では、異なる 2 つの送信データの送信処理が行われるため、下記ログが 2 回記録されます。

下記ログが 2 つない場合は、何らかの原因で、処理 No2-1 の処理が失敗している可能性があ

ります。

• エラーレベル : "INFO"

• 説明部 : "Return NBPPath(yyyy), xxxx"

xxxx : MAC アドレス

yyyy : 送信データの情報

• 説明: MAC アドレス xxxx の管理対象マシンに対して、yyyy が示す送信データを送信し

た時に記録されます。

本書の利用条件や免責事項などについては、次のページを参照してください。http://jpn.nec.com/site/termsofuse.html

© NEC Corporation 2012 - 2022 　

SSC0312-doc-0024 　　 2022 年 06 月
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