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本ガイドについて

本ガイドは、お客様・パートナー様等がNECグループの所有するBoxのコンテンツにアクセスする

ために必要な手順と注意点を記載したものとなります。必要に応じて以下を参照ください。

◆ Boxをご利用されたことがない方

◼ 「Boxを初めてご利用される方へ」

◆ 既にBoxアカウントを取得している方

◼ 「招待されたアカウントが既に登録されている場合」

◆ 2段階認証未設定の方

◼ 「Box 2段階認証設定」

◆ サービス利用規約への同意について

◼ 「利用規約の同意」

◆ Box Driveをご利用の方

◼ 「Box Drive利用時のアクセス制限について」
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Boxを初めてご利用される方へ
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1. Boxを初めてご利用される方へ(1/2)

◆ Boxにコラボレーション（招待）されると招待メールが届きます。以下の操作でフリーアカウントを作成後、

Boxにアクセスが可能となります。

① コラボレーションを受けると招待のメールが届くので、「招待を承認」を押下する。

② Boxアカウント作成画面に遷移するので、必要事項を記載して「送信」を押下する。

※Boxアカウントの作成にあたり登録する氏名、メールアドレス等は、Box社の米国およびその他の国のクラウド基盤へ

移転されることがあります。詳細は、Box社のプライバシーポリシーで確認できます。

https://www.box.com/ja-jp/legal/privacypolicy
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1. Boxを初めてご利用される方へ(2/2)

③ Boxアカウントが作成されるので、プライベート用か、仕事用か選択して「次へ」を押下する。

(画面が遷移して、コラボレーションする相手がいればアドレスを入力。スキップも可能)

④ Box画面が表示されて、コラボレーションされたコンテンツが表示される。

③ ④
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2. 招待されたアカウントが既に登録されている場合

◆ アカウント作成時に、メールアドレスを入力

して「メールアドレスはすでに使用されていま

す」が表示された場合、貴社でBoxを利用中で、

招待されたアカウント（メールアドレス）が

登録されている可能性があります。貴社所管

部門に確認してください。

◆ Boxログインの際に下記の画面が表示された場

合は右側の「NEC Groupに所属していない場

合」を押下してください
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Box 2段階認証設定
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3.1. 2段階認証について

◆ この章は、お客様・パートナー様等がNECグループの所有するBoxのコンテンツにアクセスする

ために必要な2段階認証の概要と設定方法について説明したものです。

◆ NECグループの所有するBoxのコンテンツにアクセスするためには、ログオン認証方法として2段

階認証の設定が必要になります。(※1)

◼ お客様・パートナー様等との共有情報に対するセキュリティ強化のためログオン認証方法がパスワード認証のみである

アカウントのアクセスは認めておりません。(※2)

◆ NECグループの所有するBoxのコンテンツへのコラボレーションを受けた場合、アカウントの2段

階認証が有効になっていないとこれらにアクセスすることはできません。(※1)
※1 SSO(シングルサインオン)によってログオンする場合は2段階認証の設定は不要です。

※2 NECグループでは2023年2月に2段階認証を必須化し、パスワードのみであるアカウントのアクセス制限を実施しております。

• 2段階認証を有効にすると、Boxへのログオン時に2段階認証を求められます。
• ご自身が所属するテナントにログオンする際の認証方法も2段階認証になります。
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3.2. 本章の構成

1. はじめに
本ガイドの目的や、2段階認証設定の要否を確認する手順について説明しま
す。

2. 2段階認証の説明
Boxが提供する2段階認証機能について説明します。

3. 設定手順
Boxの2段階認証の設定手順について説明します。

4. 設定後の注意点
Boxの2段階認証の設定後の注意点について説明します
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3.3. 2段階認証の設定が必要な方

◆ パスワード認証の方は、2段階認証の設定が必要です。

◼ Boxには、以下3通りのログオン認証方法がありますが、パスワード認証の方は2段階認証の設

定が必要です。

◼ ご自身のログオン認証方法は、次項の「3.4. ログオン認証方法の確認手順」に沿って確認して

ください。

あなたの現在の
ログオン認証方法

補足 対応の要否

パスワード認証 メールアドレスとパスワードのみの認証 対応が必要です

SSO(シングルサインオン) 所属組織の認証基盤と連携している方
対応は不要です

2段階認証 すでに2段階認証を設定済みの方
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3.4. ログオン認証方法の確認手順 (1/2)

◆ 以下の手順で2段階認証の設定要否を確認してください。

① Boxにログオンしている状態で、画面右上のユーザーアイコンから
「アカウント設定」をクリックします
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3.4. ログオン認証方法の確認手順 (2/2)

② 「アカウント」タブの「2段階認証」セクションを確認します。
        （「認証」セクションの下、「アカウントの詳細」 セクションの上）

パスワード認証
「設定」ボタンのみが表示されていて2段階認証方法が
表示されていない場合
→「5. 設定手順」に沿って、2段階認証を設定してください。

「認証アプリ」、「SMSテキストメッセージ」、
「メール」が設定されている場合
すでに2段階認証が設定済みです。
ご対応は不要です。

2段階認証

SSO(シングルサインオン)

「2段階認証」セクションが無い場合
ご利用中のテナントはシングルサインオン(SSO)によ
る認証を行っているため、ご対応は不要です。

「設定」ボタンのみが表示されてい
て、2段階認証方法が表示されてい
ない

「2段階認証」セクションが無い

2段階認証方法が表示されている
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2段階認証の説明

Boxが提供する2段階認証機能について説明します。
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4.1. Boxの2段階認証方法

◆ 2段階認証は、2つの認証方法から選択できます。

◆ Box社は、認証アプリによる認証方法を推奨しております。

◆ Boxでは以下の認証方法から、1つだけ選択することができます。

◼ ご利用テナントの設定によっては、以下認証方法のいくつかを選択できないことがあります。

認証方法 モバイル端末 説明

認証アプリ 必要 • Box社推奨の認証方式です。
• 認証アプリによって生成されたワンタイムパスワードによって認証を行います。
• Microsoft Authenticator、Google Authenticator、Authy、Duo、LastPassなどの認証アプリを

あらかじめスマートフォンにインストールしておく必要があります。
（貴社で特定の認証アプリのみ使用が許可されている場合は、そちらをご利用ください）

SMSテキストメッセージ 必要 • SMS(ショートメッセージサービス)でワンタイムパスワードを携帯電話に送信します。
• ご利用中の地域・キャリアによっては、ワンタイムパスワードを受信できない場合があります。

メール 不要 • 認証コードをアカウントの代表メールアドレス（ログオンに使用しているメールアドレス）に
送信します

個人所有のモバイル端末の業務利用については、
所属している会社・組織のルールを確認してください。
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4.2. Boxの2段階認証によるログオンの手順

◆ メールアドレス・パスワードの後にワンタイムパスワードを入力します。

SMS(テキストメッセージ)による認証

認証アプリによる認証

アカウント(メールアドレス）
を入力

パスワードを入力

携帯電話に送信された
6桁のワンタイムパスワード
でログイン

認証アプリに表示された
6桁のワンタイムパスワード
でログイン

メールによる認証

メールに送信された
6桁のワンタイムパスワード
でログイン
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4.3. Boxで2段階認証が要求されるタイミング

◆ 2段階認証が要求されるタイミングは、パスワード認証の場合と同じです。

◆ 2段階認証（ワンタイムパスワードの入力）が求められるタイミングは、これまでと変わ

りません。
◼ Boxでは１度ログオンするとセッション持続時間内はログアウトされません。

◼ しばらく操作をしないままセッション持続時間が経過するとログアウトされ、次回ログオンが必要になり

ます。

◆セッション持続時間はご自身が所属するテナントの設定に依存します。
◼ 所属会社のテナントをご利用している場合は、管理者の方にご確認ください。

◼ Individualプラン（フリーアカウント）で管理コンソールが利用できる場合は、「Enterprise設定」⇒

「セキュリティ」⇒「すべてのユーザーのセッション持続時間」でご確認いただけます。
• 管理コンソールが利用できない（Web画面左下に「管理コンソール」ボタンが表示されていない）場合のセッション持続時間は14時

間です。
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4.4. 2段階認証を設定していない場合の動作について

◆ NECグループが所有するBoxのコンテンツにアクセスできなくなります。

◆ 2段階認証必須化後は、2段階認証を設定していないとNECグループの所有するBoxのコンテンツは、「すべて

のファイル」の下には表示されず、「必要なアクション」の下に表示されます。

◆ 「設定」ボタン（またはアカウント設定）から2段階認証を設定すると「すべてのファイル」の下に表示され

アクセスできるようになります。
◼ 2段階認証の設定方法は、「5. 設定手順」を確認してください。

• アクセス可能なコンテンツの上に「必要なアク
ション」として表示されます

• 2段階認証を設定するまでアクセスすることはで
きません

2段階認証を設定するとアクセス
できるようになります

2段階認証
を設定
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5.1. 設定手順 事前準備

2段階認証の方法 事前準備

認証アプリ • Box社推奨の認証方式です
• 認証アプリをインストールするモバイル端末（スマートフォンなど）を用意し

ます(※1)

• 認証アプリ(※2)をモバイル端末にインストールします

SMSテキストメッセージ • SMSテキストメッセージを受信可能なモバイル端末（フィーチャーフォン、ス
マートフォンなど）(※3)

メール • ログオンに使用しているメールアドレス宛てのメールを受信できるようにする

※1) • 個人所有のモバイル端末の業務利用については、所属している会社・組織のルールを確認してください。
• 業務利用可能なモバイル端末を用意できない、または、作業場所にモバイル端末を持ち込めない方は、メールベース2段階認証を選択してください。

※2) • Microsoft Authenticator、Google Authenticator、Authy、Duo、LastPassなどの認証アプリをご利用できます。利用可能な認証アプリについては下記Box
サポートの記事をご覧ください。
https://support.box.com/hc/ja/articles/360043697154-アカウントの多要素認証の設定

• 使用する認証アプリについて、NECからの指定はありません。ご自身のポリシーや環境等に合わせてご選択ください。また、所属している会社・組織にて特
定の認証アプリのみ使用が許可されている場合は、そちらをご利用ください。

※3) • 複数のアカウントで同一の電話番号を使用することはできません。

https://support.box.com/hc/ja/articles/360043697154-アカウントの多要素認証の設定
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5.2. 2段階認証の設定画面を表示

◆ ３通りの方法で2段階認証の設定画面を開くことができます

1. アカウント設定から
① Boxにログインしている状態で、画面右上のユーザーアイ

コンから「アカウント設定」をクリックします。

2. 「必要なアクション」から
アクセスするために2段階認証の設定が必要なコンテンツの横の「設定」ボタン
をクリックします。

3. Boxからの対応依頼メールから

対応依頼メールの「設定」をクリックします。

② 「アカウント」タブの「2段階認証」セクションの「設定」
ボタンをクリックします。
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5.3. 認証方法の選択

◆ 2段階認証方法を選択し、「次へ」をクリックします。

◆ 認証方法の詳細は「4. 2段階認証の説明」をご覧ください
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5.4. 認証アプリの設定

◆ 2段階認証の方法として「認証アプリ」を選択した場合は、

以下の手順で設定してください。
◼ 「SMSテキストメッセージ」を選択した場合はこちら

◼ 「メール」を選択した場合はこちら

① 認証アプリでQRコードをスキャンするか、またはシークレットキーを手動で
入力します。
※QRコードのスキャン方法およびシークレットキーの入力方法については認証アプリのヘルプ
等を参照してください。

①QRコード

①シークレットキー
② 認証アプリに表示された6桁のコードを入力します。

②6桁のコードを入力

③「送信」をクリック

③ 送信ボタンをクリックすると設定は完了です。

2段階認証の設定完了後はバックアップコードの生
成・保存を行います
詳細はこちらをご覧ください
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5.5. SMSテキストメッセージ

◆ 2段階認証の方法として「SMSテキストメッセージ」を選択した場合は下記の手順で設定してください。
◼ 「認証アプリ」を選択した場合はこちら

◼ 「メール」を選択した場合はこちら

① 国を選択し、メッセージ送信先携帯電話の電話番号を
入力して、「続行」ボタンをクリックします。

①国を選択

①携帯電話の電話番号を入力
ー (ハイフン) は不要です

①「続行」ボタンをクリック

② 携帯電話に送信された6桁のコードを入力し、
「続行」ボタンをクリックすると設定完了です。

②6桁のコードを入力

②「続行」ボタンをクリック• ご利用中の地域・キャリアによってはコードを受信できない場合があります。
• コードが受信できない場合は「キャンセル」ボタンを押して、2段階認証の方法と

して「認証アプリ」を再選択してください。

2段階認証の設定完了後はバックアップコードの生
成・保存を行います
詳細はこちらをご覧ください
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5.6. メール

◆ 2段階認証の方法として「メール」を選択した場合は下記の手順で設定してください。
◼ 「認証アプリ」を選択した場合はこちら

◼ 「SMSテキストメッセージ」を選択した場合はこちら

① 「続行」ボタンをクリックします。

①「続行」ボタンをクリック

②Boxから認証コードの記載された
メールを受け取ります。

③メールに記載された認証コードを入力
して「送信」ボタンをクリックします。

②メールに記載された
認証コードを入力

③送信ボタンをクリック
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6.1. バックアップコードの生成

モバイル端末が利用できなくなった場合の回避策

◆ 2段階認証方法として認証アプリとSMSを選択した場合、モバイル端末を使用することができなくなった時

(盗難、故障、機内モード、充電が切れた場合など)に、一時的にBoxにアクセスできなくなる可能性がありま

す

◆ この軽減策として、バックアップコードによるBoxへのサインインがサポートされています

◆ 以下の手順でバックアップコードを生成して適切に保管してください

◼ １度に３つのバックアップコードが生成されるので、３つすべてを保管してください

②「バックアップコードを生成」をクリックする①画面右上のユーザーアイコンを
クリックして「アカウント設定」
を選択する

③生成されたバックアップコードを保管して
「閉じる」をクリックする

１度に３つのバッ
クアップコードが
生成されます
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6.2. バックアップコードによるサインイン

◆ 認証コードの入力を求められたら、「アカウントのバックアップコードを使用」をクリックします

◆ 保管していたバックアップコードの１つを入力して、「送信」をクリックします

認証アプリの場合 SMSテキストメッセージの場合
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6.3. バックアップコードの注意事項

◆1つのバックアップコードは1度しか使用できません

◼ 一度サインインに使用したバックアップコードは無効になるため、再度サインインすることは

できません

◼ 再度バックアップコードでサインインする場合は、保管済みの別のバックアップコードを使用

する必要があります

◆バックアップコードを再生成した場合、前回生成したすべてのバックアップコー

ドは無効になります

◼ 前回作成したバックアップコードは使用の有無に関わらず無効となります
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7.1. 設定後の注意点 Boxへログオンできなくなった場合

◆ 電話番号の変更によりアカウントからロックアウトされたり、モバイルデバイスの故障やその他の理由によ

り認証コードにアクセスできない場合は、バックアップコードを使用してサインインしてください（バック

アップコードについてはこちらをご覧ください）。

◆ バックアップコードの紛失等により自力でのサインインが不可能な場合
◼ ご自身が所属するテナントの管理者に連絡をしてください。

◼ Individualプランのアカウント（フリーアカウント）の場合は、Box Supportからサポートチケットを発行してください。

https://support.box.com/hc/ja/requests/new

「here」をクリックします
※サインインしている場合はログアウトしてください 必要事項を記入して、リクエストを送信します

https://support.box.com/hc/ja/requests/new
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7.2. 設定後の注意点 その他

◆ 「SMSテキストメッセージ」による2段階認証の場合、ご利用中の地域・キャリアによっては

コードを受信できなくなる場合があります。

◆ コードを受信できない場合は、お手数ですが「認証アプリ」による認証への切り替えをお願いい

たします。
◼ 「Boxへログオンできなくなった場合」を参考に ロックアウトを解除し、2段階認証の方法を再設定してください
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利用規約の同意
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8. 利用規約への同意について(1/2）

◼ 始めてNECグループのBoxコンテンツを利用される際、コラボレーションの招待メールを受信

した後、30日以内に利用規約への同意が必要となります。その後、継続して利用される場合は、

毎年5月末頃に利用規約への同意をいただく必要があります

◼ 現在利用されている外部ユーザーの方も、個人情報保護対応の強化に伴い、毎年５月末頃に利

用規約への同意をいただく必要があります

◼ 期限を迎えるまでに同意しない場合や利用規約への同意を拒否した場合、NECグループからコ

ラボレーションを受けている全てのコンテンツにアクセスが不可となります

◼ 利用規約の同意をしていない場合、共有リンクやお気に入りからアクセスすると「この共有

ファイルまたは共有フォルダのリンクは削除されているか、使用できません」と表示され、同

意するまでアクセスできません
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8. 利用規約への同意について(2/2)

◆ 同意の際の操作方法につきましては以下をご参照下さい（2025/5/30より）

②「Box利用規約」および「個人情報取扱いポリシー」が表示されるので、
スクロールして内容を確認します

③内容確認後、「同意」をクリックします

①

②

③

①Boxにログイン後に「必要なアクション」下に「サービス利用規約に同意」が表示されるので
「利用規約を表示」ボタンをクリック
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Box Drive利用時のアクセス制限について
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9. Box Drive利用時のアクセス制限について

◆ 本章は、お客様・パートナー様等がBox DriveからNECグループの所有する Box のコンテンツへ

のアクセス制限について説明したものです

◆ 下記理由により、NECではセキュリティ強化の対策を実施します

◼ Box DriveはWindowsファイルシステムにマウントされるため、PC上からBox Driveを介してBox上の

ファイルが攻撃される可能性があります

◼ NECではお客様の環境のセキュリティ対策の有無が把握不可

→上記のような攻撃に対して対策がとれていない可能性がある

◆ 対策

◼ 2024/5/21以降、Box Drive からNECグループ所有のコンテンツへのアクセスができなくなります

◆ 制限の対象となる方

◼ すべてのお客様・パートナー様（NECグループ以外の組織に所属している方）
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10. アクセス制限内容について

◆ Box Drive からNECグループ所有のコンテンツへの操作が一部利用できなくなります

◆ Box Drive からNECグループ所有のコンテンツへの閲覧、編集、ダウンロード、コピー/切り取りの操作が

利用できなくなります。

◆ NECグループ所有のコンテンツについては、WebブラウザのBoxからアクセスしてください。

◆ お客様自身が所有しているコンテンツやお客様自身が所属している組織のコンテンツ、またはNEC以外の

組織が所有するコンテンツにはこれまで通りBox Driveからアクセス可能です。

NECグループ
のユーザー

Box Drive

お客様

Box Driveによるアクセス

お客様自身が所有するコンテンツ

お客様が所属するコンテンツ

NECが所有するコンテンツ

Box Driveからの操作内容 実行可否

閲覧 ×

編集 ×

ダウンロード ×

コピー/切り取り ×

アップロード 〇

削除 〇

共有リンク取得 〇

ファイル名変更 〇

ファイルまたはフォルダの更新 〇

ロック/ロック解除 〇
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11. NECグループ所有のコンテンツにBox Driveからアクセスした場合の動
作

◆ NECが所有するコンテンツに対して制限されている操作（編集やコピー等）を行うと、エラーが

発生しアクセスすることができません 

◆ 制限されている操作を実施した際に、以下のようなエラーが発生し操作できません

◼ 以下、PowerPointのファイルを操作した際の例です

ファイルをコピーした際に出るエラー
左記エラーメッセージとは別に、Boxからの
通知として、以下のメッセージがでますファイルを開いた際に出るエラー
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12. 注意事項

◆ NECが所有するコンテンツをBox Driveから参照するツールは、アクセス制限により参照が出来な

くなります

◆ Box DriveからCSV、テキストファイルなどを開く際、サードパーティー製のテキストエディタか

ら開くと、元ファイルの内容が消えるケースがあるため、下記内容をご留意ください
◼ CSV、テキストファイルを編集する場合は、WebブラウザのBoxから開いてください。

◼ エラーが表示された場合はファイルを閉じる

• OKを選択し編集保存すると元の内容から上書きされるため、以下操作は行わないようご注意ください

元のファイル
Box Driveから開く
→エラーメッセージが出る

「OK」ボタンを選択すると空の
ファイルで開いた状態になる

そのまま編集して保存するとBoxに
アップロード(上書き更新)される

編集後のファイル
→編集内容が反映されている
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Appendix

◆ Boxの基本的な使い方について確認したい場合、以下のBox Supportページをご参照ください。

◼ ユーザー向け入門ガイド – Box Support

◼ Box Support

◆ Boxの2段階認証の詳細については、下記Box Supportの関連ページを参照してください。

◼ https://support.box.com/hc/ja/articles/360043697154

◆ ネットワークやファイアウォールの設定によりBoxへの接続が行えない場合は、各社のネット

ワークやセキュリティご担当もしくはBox社へのヘルプを利用して確認をお願いいたします。

◼ Boxアプリケーション用のファイアウォールの設定

https://support.box.com/hc/ja/articles/360043696434-Boxアプリケーション用のファイア

ウォールの設定

◼ Box社のBox製品サポート

https://support.box.com/hc/ja/articles/360043693474-Box製品サポート

https://support.box.com/hc/ja/sections/360007552373-%E3%83%A6%E3%83%BC%E3%82%B6%E3%83%BC%E5%90%91%E3%81%91%E5%85%A5%E9%96%80%E3%82%AC%E3%82%A4%E3%83%89
https://support.box.com/hc/ja
https://support.box.com/hc/ja/articles/360043697154
https://support.box.com/hc/ja/articles/360043696434-Boxアプリケーション用のファイアウォールの設定
https://support.box.com/hc/ja/articles/360043696434-Boxアプリケーション用のファイアウォールの設定
https://support.box.com/hc/ja/articles/360043693474-Box%E8%A3%BD%E5%93%81%E3%82%B5%E3%83%9D%E3%83%BC%E3%83%88
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改版履歴

版数 変更内容 日付

1.0 初版 2024/7/2

1.1 新テンプレート適用 2024/11/26

2.0 発行部門名変更 2025/4/10

2.1
p.31 利用規約変更により、毎年5月に規約同意が必要となる旨を追記
p.32 次ページにスライドを追加した旨を記載
p.33 利用規約変更により、スライドを追加

2025/4/22

2.2 p.32 利用規約変更により以前の手順のページを削除 2025/5/30
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