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本書について  

本書は、サーバーのBMC管理コンソール機能を使用するための手引きです。  

本機能を使用してサーバーのHW管理/監視、リモートマネージメントを行う上で、疑問点や

不具合があった場合にご利用ください。  

また本書は必要なときにすぐ参照できるよう、お手元に置いておくようにしてください。 
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用語 

 

用語 解説 

Active Directory Microsoft 社のディレクトリサービスです。 

BMC Baseboard Management Controller 

サーバーに搭載されている、システムの状態や OS に依存する

ことなく、システムのハードウェアの監視機能を提供する IPMI

仕様に準拠した管理用コントローラーです。標準でマザーボー

ド上に組み込まれています。 

CPU スロットリング サーバーの負荷状況に応じて、CPU の動作周波数を制限する

機能です。 

ESMPRO/ServerManager 管理 PC に導入するサーバー管理用ソフトウェアです。 

IPMI Intelligent Platform Management Interface  

システムの状態や OS に依存することなく、サーバーのハード

ウェアを監視するための標準インターフェース仕様です。 

LDAP Lightweight Directory Access Protocol 

ディレクトリサービスに接続するためのプロトコルです。  
SEL System Event Log 

IPMI仕様にて規定されたハードウェアログ情報です。  
SOL Serial Over LAN 

サーバーのシリアル入出力によるコンソールリダイレクショ

ンを LAN で接続された管理 PC 上で実現する機能です。 

仮想 KVM ビューア サーバー上のビデオ出力およびキーボード/マウス入力

(Keyboard Video Mouse/KVM)を管理PC上で仮想的に実現す

る機能です 

仮想メディア 管理PC上に接続したUSBメモリ、CD/DVD ROM、FD等の各種

メディアをサーバー上で仮想的に認識させる機能です。 

管理 PC 遠隔地からネットワーク経由でサーバーを運用管理するPC相

当の端末を指します。 

NIC Network Interface Controller 

サーバー上のネットワーク機能を提供するコントローラです。 

NCSI Network Controller Sideband Interface 

BMCからオンボードのシステムLANを使用するためのネット

ワークコントローラ管理インターフェースのことです。 

PEF SELに登録されるイベントが発生した際にBMCが通報を行う

ための機能です。通報以外にも電源オフ等の制御も行うことが

できます。 
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本文中の記号について 

本書では、以下の４種類の記号を使用しています。これらの記号と意味をご理解になり、本

機能を正しくご使用ください。 

 

本製品の取り扱いや、操作で守らなければならない事柄や特に注意すべ

き点を示します。 

  

 

本製品やソフトウェアを操作する上で確認をしておく必要がある点を示

します。 

  

 

知っておくと役に立つ情報や、便利なことなどを示します。 

  

 

発生したトラブルの事例を示します。 
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はじめに 

本製品が提供する BMC 管理コンソールを使用することで、サーバー内の電源、ファン、温度

等サーバーの状態の監視や、管理用ネットワークによるリモートからのキーボード、ビデオ、

マウス(KVM)制御(*)、サーバーから遠隔地の CD・DVD-ROM/フロッピーディスクドライブ

/ISO イメージ/USB メモリにアクセス(*)するなど、遠隔地からサーバーの制御が可能となり

ます。 

BMC 管理コンソールはシステム管理用 LSI である BMC(Baseboard Management Controller)

を用いて実現されています。以後、本書では BMC 管理コンソールのことを BMC と記載しま

す。 

*本機能はオプションです。 
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1. 機能概要 

本装置は、システム管理用 LSI である BMC(Baseboard Management Controller)と BMC 専用

の管理用 LAN ポートを標準で搭載しております。管理用 LAN ポートをネットワークに接続

することにより、遠隔地から Web ブラウザーや SSH クライアントを使用して BMC 経由で

のサーバーの管理が可能となります。 

また、オプションの N8115-32 リモートマネージメント拡張ライセンスをインストールする

ことにより、仮想 KVM/メディア機能を使用することができるようになります。仮想 KVM/

メディア機能を使用することにより、遠隔地から本装置のキーボード・ビデオ・マウス(KVM)

の操作や、遠隔地の CD・DVD-ROM/フロッピーディスクドライブ/ISO イメージ/USB メモリ

に本装置からアクセスすることが可能となります(仮想 KVM/メディア)。 
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2. サーバー側の設定 

本章では BMC 管理コンソール機能を使用するにあたり、サーバー側で実施しなければならな

い内容について説明します。 

 

ネットワーク デフォルト設定値 

BMC をネットワークに接続する場合のデフォルト設定値を以下に記載します。 

 

 

 

 

 

 

 DHCP サーバーを使用せずに接続する場合は、上記デフォルトの IP アドレス

“192.168.0.120”が使用可能なローカルなネットワーク内で、このアドレスにアクセ

スしてください。デフォルトで設定されている IP アドレス"192.168.0.120"が使用でき 

ない環境では、EXPRESSBUILDER からオフラインツールを起動して、マネージメン

ト用 LANの IPアドレスを設定してください。設定方法については「マネージメント LAN

設定」を参照してください。  

 

 

ネットワークを介して制御できる機器において、その制御用パスワードを初期

値のまま運用しますと、悪意のある第三者による不正アクセスを許すリスクが

発生します。不正アクセスにより機器が乗っ取られますと、情報漏えいのみな

らず、可用性や完全性を阻害してシステムに被害を生じさせたり、ボットネッ

トによるサイバー攻撃の足場に悪用されたりする可能性があります。 

 当製品の初期パスワードは、あくまでも保守運用における初期設定のために

設けられています。初期設定時に必ずパスワード変更を行ってください。もし

初期パスワードのまま運用して不正アクセスの被害が発生した場合、当社は一

切の責任を負うことができません。 

 なお、パスワード変更を行っても、強度の低いもの（桁数の少ないもの）や

容易に考えられるもの（“123456789”, “abcdefg”, “password”, 

“Administrator” など）では不正アクセスの防止が困難です。強度の強いパ

スワード（8 文字以上で大文字/小文字/数字/記号混在のものを推奨）に変更頂

きますようお願い致します。 

《パスワード変更の方法》 

BMC 管理コンソールユーザーズガイド 第 5 章 「リモートマネージメントの

使い方」の「デフォルトユーザのパスワード変更方法」を参照願います。 

 

IP アドレス: 192.168.0.120 

デフォルトユーザー: 

ユーザー名: admin 

パスワード: admin 
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マネージメント LAN 設定  

Web サーバー機能を利用したリモートマネージメント機能を使用するためには、BMC のネッ

トワーク設定が必要です。設定は次のツールから行うことができます。 

 Web ブラウザー 

詳細は 5 章を参照してください。 

 オフラインツール 

EXPRESSBUILDER からオフラインツールを起動します。詳細は本体装置の 

メンテナンスガイドを参照してください。 

 

それぞれのツールによって設定できる項目が異なります。設定項目の詳細は各ツールの

マニュアルを参照してください。以下は、基本的な IPv4 接続に必要な設定項目です。IPv6

接続設定は Web ブラウザーから行います。オンラインヘルプを参照してください。 

 

設定項目 Web ブラウザー  オフラインツール 

BMC のネットワーク設定 

Management LAN (専用)  

/ Shared BMC LAN (共用) 

× ○ 

接続タイプ ○ × 

IPv4 有効/無効 ○ × (常に IPv4 有効に設定) 

IPv4 DHCP を使用する ○ ○ 

IPv4 IP アドレス ○ ○ 

IPv4 サブネットマスク ○ ○ 

IPv4 ゲートウェイ ○ ○ 

 

Management LAN (専用) / Shared BMC LAN (共用)： 

BMC のネットワークとしてマネージメント専用 LAN を使用する場合は

「Management LAN」、サーバーLAN ポートを共有して使う場合は「Shared BMC 

LAN」を選択します。「Shared BMC LAN」に設定した場合、マネージメント専用 LAN

ポートは使用できません。(サーバーによって、本メニューはサポートしていない場

合があります。詳細はサーバーのユーザーズガイドを参照してください。デフォル

トは「Management LAN」です。) 

 

 

Shared BMC LAN(共用)を設定した場合には、共有するサーバーLANポー

トと BMC は直接通信出来ません。共有するサーバーLAN ポートと BMC

を通信させる場合、Management LAN(専用)を設定してご使用ください。 
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Shared BMC LAN(共用)を設定した場合には、本体装置の起動時にサー

バーLAN ポートが初期化されるため、一時的にネットワーク接続が切断さ

れます。 

 

接続タイプ： 

使用するリンク速度と Duplex モードを設定してください。 

 

 接続先(HUB 等)の設定がオートネゴシエーション(Auto Negotiation)の場合

は、マネージメント専用 LAN の設定もオートネゴシエーション設定で使うよう

にしてください。接続先の設定をオートネゴシエーション設定以外の設定にす

る場合は、接続先の設定を行った後でマネージメント専用 LAN を同じ設定にし

てください。 

 

  IPv4 設定： 

    DHCP を使用する 

      DHCP を使用すると、NIC の IP アドレスが DHCP サーバーから取得され、 

IP アドレス、サブネットマスク、およびゲートウェイの設定は無効になります。  

 

IP アドレス： 

DHCP による自動取得を行わない場合には、BMC の IP アドレスを入力してくださ

い。DHCP で自動取得を行う場合は、自動取得した IP アドレスが表示されます。 

(IPv4 アドレスのデフォルトは 192.168.0.120 です。  

 

サブネットマスク： 

DHCP による自動取得を行わない場合には、管理用 LAN のサブネットマスクを入力

してください。 

DHCP で自動取得を行う場合は、自動取得したサブネットマスクが表示されます。 

(デフォルトは 255.255.255.0 です。) 

 

ゲートウェイ： 

DHCP による自動取得を行わない場合には、管理用 LAN のデフォルトゲートウェイ

を入力してください。DHCP で自動取得を行う場合は、自動取得したデフォルトゲー

トウェイが表示されます。 

 (デフォルトは 0.0.0.0 です。) 
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BMC のネットワーク設定を変更した場合、クライアント等から BMC への

ネットワーク接続が切断されます。 

 

 

注記： IPMI には IPMI 2.0 仕様におけるパスワードハッシュを取得 

される脆弱性(CVE-2013-4786)問題が含まれています。 

 

[脆弱性概要] 

IPMI 2.0 の仕様は、RMCP+ Authenticated Key-Exchange Protocol 

(RAKP) 認証をサポートしているため、パスワードハッシュを取得される、

およびオフラインパスワード推測攻撃を実行される脆弱性が存在します。 

 

[解決方法] 

この問題に対する解決策はありません。IPMI2.0 仕様の認証プロセスは、

クライアント認証に先がけてサーバーが要求されたユーザーのパスワード

の SHA1、MD5 ハッシュをクライアントに送るように規定しています。

BMC は、要求されたユーザーアカウントのパスワードハッシュを返しま

すが、このパスワードハッシュからオフラインでパスワードを推測するこ

とができます。この機能は、IPMI2.0 仕様の重要な部分で IPMI2.0 仕様か

ら逸脱せずこの問題を解決することはできません。そのため、このリスク

を軽減させるために以下を行うことを推奨します。 

 IPMI を使用しない場合、IPMI over LAN を無効化してください。 

BMC 管理コンソールの[設定]-[IPMI インターフェース]で[IPMI Over 

LAN]で無効化することができます。EXPRESSBUILDER からオフラ

インツールを起動して無効化することも可能です。詳しくはメンテナ

ンスガイドを参照してください。 

 IPMI を使用する場合、BMC 管理コンソールへのアクセスを制限し、

分離したマネージメント LAN/VLAN、アクセス制御リスト(ACL)また

は VPN を使用してください。 

 最新の BMC ファームウェアを適用してください。 

 システム、ネットワーク上のパスワード管理において最善な方策を

とってください。強固なパスワードを使用してください。 
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3. 管理 PC側の設定 

本章では本機能が搭載されたサーバーとの接続を行うにあたり、管理 PC 側で考慮しなけれ

ばならない内容について説明します。  

 

動作対応ブラウザー  

Windows 10 および Red Hat Enterprise Linux 8 64bit 上の以下のブラウザーで動作します。 

- Microsoft Edge 94 以上 

- Firefox ESR 91 以上 

- Google Chrome 95 以上 

※ブラウザーは最新のサービスパックおよびセキュリティパッチを適用した環境でご利用に

なることをお勧めします。 

 

ブラウザーの設定  

以下の設定を行ってください。 

- Microsoft Edgeをご利用してリモートメディアで USB メモリを接続する場合  

1. Microsoft Edge を右クリックしプロパティを選択 

2. 「互換性」タブの「管理者としてこのプログラムを実行する」のチェックを入れる 

 

JAVA RUNTIME ENVIRONMENT 

仮想 KVM ビューア(Java 版)をご使用の場合、LTS 版 OpenJDK 11(Amazon Corretto11)と

IcedTea-Web が必要です。64bit 版のみサポートしています。 

※脆弱性などの対策により Java Runtime がアップデートされる可能性がありますので、最新

Update 版のご利用をお勧めします。 

IcedTea-Web は下記からダウンロードして下さい 

https://github.com/AdoptOpenJDK/IcedTea-Web/releases 
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4. ネットワーク環境 

利用ポート番号 

本機能では、以下のポートを使用しますので、ファイアウォールを設置されているネットワー

ク環境では、ファイアウォールでの対応が必要となります。 

 

モジュール名 ポート番号 プロトコル 方向 モジュール名 ポート番号 

Web ブラウザー  

(暗号化有効時) 

不定(*1) TCP  BMC 443(*2) 

仮想 KVM/メディア  

(暗号化有効時) 

不定(*1) TCP  BMC 443(*2) 

SMTP サーバー 25(*3) TCP  BMC 不定 

SMTP サーバー 

(暗号化有効時) 

465(*3) TCP  BMC 不定 

LDAP サーバー 389(*4) TCP  BMC 不定 

SNMP サーバー 162 UDP  BMC 不定 

*1 OS/他の SW が未使用のポートを利用します。 

*2 [設定]-[サービス]で変更可能です。 

*3 [設定]-[SMTP 設定]で変更可能です。 

*4 [設定]-[外部ユーザー設定]-[LDAP/E-Directory 設定]-[一般設定]で変更可能です。 

 
 

 

BMC は HTTP プロキシサーバー経由での接続をサポートしておりません。 

 

 

リモートマネージメント機能を快適にご使用頂くため、100BASE-TX 相当

以上(10Mbps 以上の帯域)でのネットワークのご利用を推奨しております。 

 
 



 

- 15- 
 

5. リモート管理コンソールの使い方 

概要 

BMC の Web サーバー機能を使用し、Web ブラウザーからサーバーの電源制御や仮想 KVM

ビューアがご利用いただけます。   

 

接続方法  

管理 PC 上の Web ブラウザーから下記の URL にアクセスしてください。   

http://BMC_HostPort または https://BMC_HostPort 

 

 

“BMC_HostPort”は、BMC の IP アドレス、もしくは、ホスト名の後にコ

ロンと http, https のポート番号を加えたものです。(例: 192.168.0.120:443) 

https のポート番号が 443(デフォルト)の場合は、ポート番号は省略可能で

す。  

 

 

HTTPS 接続時に、暗号化通信のためのサーバー証明書に関する「セキュリ

ティの警告」が表示される場合があります。 

 

 

暗号化通信のサーバー証明書を登録されていない場合には、HTTPS 接続の

際に次のようなページが表示されて接続がブロックされますが、「このサイ

トの閲覧を続行する」を選択してご利用いただけます。 

(表示は Microsoft Edge をご利用の場合)。 
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デフォルトユーザーのパスワード変更方法 

デフォルトユーザーのパスワードは、以下の手順で変更してください。 

1 最初のログインで、デフォルトユーザーとデフォルトパスワードを入力します。 

 

2 新しいパスワードと、確認用に新しいパスワードと同じ文字を入力します。 

 

3 送信ボタンを押すとパスワードが変更されます。パスワード変更後再ログインして下さい。 
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ログイン・ログアウト        

ログイン 

ログインページが表示されたら、ユーザー名とパスワードを入力し、[サインイン]をクリック

します。 

 

① ユーザー名とパスワードを入力します。 

② 「サインイン」ボタンを押してログインします。 

 

 

ログイン後はブラウザー機能の進む、戻る、およびリロードボタンは利用

しないでください。 

 

    

Firefox では IPv6 接続でログインできません。 

 



 

- 18- 
 

 

ログアウト 

画面左下の「サインアウト」をクリックしてログアウトします。警告メッセージが表示され

先に進むように求められます。「OK」をクリックしてログアウトするか、「キャンセル」をク

リックしてログアウトをキャンセルします。 

 

 

 

ログアウトすると、ログインページに戻ります。 

 

 

ログイン中にブラウザー動作が遅くなった場合、一度ブラウザーの再起動、

またはログアウトを行ってください。 

 

 

ネットワーク設定を変更後または、BMCリセット直後にログインに失敗 

することがあります。その場合、再度ログインを試してください。 
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ヘッダーメニュー 

ログイン後のブラウザー上部には、ヘッダーメニューが表示されます。 

 

 

① イベントログの警告メッセージを表示します。メッセージをクリックすると、[ログとレ

ポート] ページに移動します。 

② 受信した通知を表示します。 

③ 言語を変更して、言語文字列を別の言語で表示します。 

④ 最新のセンサおよびイベントログの更新と同期します。デフォルトでは、無効モードに

なっています。 

⑤ アイコンをクリックするか F5 キーを押すと、現在のページを再読み込みします。 

⑥ ログインユーザー情報として、ユーザー名と権限を表示します。 

 

ログインユーザー情報 

ログインユーザー情報は、概要とサインアウトのメニューが表示されます。 

 

① ログインユーザー名を表示します。 

② ログインユーザーの権限を表示します。 

③ ユーザー管理情報を表示します。 

④ ログアウトします。 
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BMC メニュー 

ログイン後のブラウザー左部には、BMC メニューが表示されます。 

 

 

A.  選択可能なメニューを表示します。 

B.  A で選択された情報を表示します。上記の例では「ダッシュボード」画面を表示してい

ます。 

 

メニュー 

① ダッシュボード 

デバイスの状態に関する全体的な情報を表示します。 

 

② センサ 

センサに関するすべての情報を表示します。 

 

③ システムインベントリ 

装置情報を表示します。 

 

④ FRU 情報  

BMC の FRU デバイス情報を表示します。FRU ページには、FRU デバイスの基本情報、

シャーシ情報、ボード情報、製品情報などが表示されます。 



 

- 21- 
 

 

⑤ ログとレポート 

イベントログ(SEL)、システムログ、監査ログ、ビデオログを表示します。 

 

⑥ 設定 

さまざまな設定を行います。詳細は６．設定メニューを参照してください。 

 

 

⑦ リモートコンソール 

リモートコンソールの設定を行います。仮想 KVM/仮想メディアの各メニューの詳細につ

いては後述します。 
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⑧ イメージリダイレクション 

BMCにリダイレクトするイメージの設定を行います。 

 

⑨ 電源制御 

電源状態の表示および制御を行います。以下の操作ができます。 

・強制電源オフ 

・電源オン 

・パワーサイクル 

・システムリセット 

・OS シャットダウン 

・NMI 

 

⑩ メンテナンス 

BMC のメンテナンスタスクを実行します。 

詳細は各メニューのオンラインヘルプを参照してください。 

 

 

⑪ サインアウト 

ログアウトをします。  
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BMC の各設定について、BMC 管理コンソールに工場出荷時に設定される初期値は6.設定メ

ニューを参照してください。主な設定メニューの工場出荷時の設定値は各メニュー説明に記

載しています。 

 

[メンテナンス]-[工場出荷時デフォルトのリストア] メニューで工場出荷時

の設定に戻すことができます。戻したい情報は事前に[メンテナンス]-[設定

の保持]にて設定を行います。 

 

 

メンテナンスメニューで設定初期化を実施した場合には、システムの再起

動を実施してください。 

 

 

サーバー側 OS によってハードウェアクロック(RTC)設定が UTC オフセッ

トで設定された場合、SEL(システムイベントログ)のタイムスタンプがロー

カルタイムスタンプではなく UTC オフセットでの時間になってしまいま

す。このためにタイムゾーン分の時間差が発生しますのでご注意ください。 

 

 

システムイベントログについては、ESMPRO/ServerManager、Ezclct 

Viewer、オフラインツールの Maintenance Utility でより詳細な情報を確

認することが可能です。 
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BMCリセット 

BMC に問題が発生している場合には、メンテナンスメニューから BMC をいったんリセット

することができます。 

 

 

 

メンテナンスメニューからシステム操作を選択して、BMC リセットボタンを押下します。 

「BMC リセットを実行しますか？」という表示がでたところで、OK を選択すると BMC が

リセットします。 

 

 

 

[メンテナンス]-[システム操作]にある BMC リセットは、BMC に問題が発

生している場合に使用してください。BMC リセットが実行された後の 3 分

間は、サーバーの電源 ON／電源 OFF／リブートや各種スイッチの操作を

行わないで下さい。 

 

 

BMC リセットを行うと、クライアント等から BMC へのネットワーク接続

が切断されます。 

 

 

BMC リセットは、BMC のみをリブートします。サーバーそのものはリブー

トしません。 
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6. 設定メニュー 

BSODキャプチャー 

このメニューでは、前回の再起動以降にホストシステムがクラッシュした場合にキャプチャ

されたブルースクリーンのスナップショットが表示されます。 

キャプチャされた BSOD のスクリーンショットを以下に示します。 
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日付と時間 

このメニューでは、BMC の日付と時間の設定を行います。 

 

 

BMC とシステムの時刻ずれを防ぐため、ESMPRO/ServerAgentServive

の利用、もしくは、NTP サーバーの設定を行うことを推奨します。 

 

日付と時間の「自動 PTP 日時」は非サポートです。設定を行わないでくだ

さい。 

 

自動 NTP 日時を無効にしている場合タイムゾーン設定は利用できません。 

 

 

ESMPRO/ServerAgentService をご利用の場合、NTP サーバーの設定を行

わなくても BMC の時刻は本体装置の OS 時刻と同期されます。 
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以下のフィールドで構成されています。 

① 日付と時間の設定 

UTC オフセットを含むタイムゾーンリストと、正確な現地時間を表示するために使用で

きる場所を選択するためのナビゲーションラインが表示されます。 

② タイムゾーンの選択 

タイムゾーンを選択するには、ドロップダウンオプションを使用するか、地図上にカーソ

ルを置いて地名をクリックします。 

③ 日付と時間を設定します。 

④ 自動 NTP 日時 

このオプションにチェックを入れると、日付を自動的に NTP サーバー(1 つまたは 2 つ)

同期させるかどうかを設定できます。 
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⑤ プライマリーNTP サーバー 

日付と時間の自動設定時に使用するプライマリーNTP サーバーを設定します。 

⑥ セカンダリーNTP サーバー 

日付と時間の自動設定時に使用するセカンダリーNTP サーバーを設定します 

⑦ 保存 

設定を保存します。 
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外部ユーザー設定 

このメニューでは、「LDAP/E-Directory」、「Active Directory」の設定を行います。 

 

 

LDAP/E-Directory 設定 

「LDAP/E-Directory 設定」ページには、「一般設定」、「役割グループ」があります。 

 

 

 一般設定： 
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設定メニュー 設定情報 工場出荷時の設定値 

LDAP/E-Directory 

認証有効 

LDAP/E-Directory 認証有効を有効にする場合は、こ

のチェックボックスをオンにします。 

チェックなし 

暗号化タイプ LDAP/E-Directoryの暗号化タイプを選択します。 暗号化なし 

コモンネーム 

タイプ 

コモンネームタイプを選択します。 IP アドレス 

サーバーアドレス LDAP サーバーアドレスは、IPv4 形式と IPv6 形式を

サポートします。 

注意：FDQN で StartTLS を使用する場合は、FQDN ア

ドレスを入力します。 

入力不可(空白) 

ポート LDAP/E-Directoryポートを指定します。 

・デフォルトポートは 389です。 

・SSL接続の場合、デフォルトのポートは 636です。 

・ポート値の範囲は 1から 65535 です。 

注意：ポート 80は TCP/UDPプロトコルではブロック

されます。 

入力不可(389) 

Bind DN Bind DN は、クライアントをサーバーに認証するバイ

ンド操作で使用されます。 

・Bind DN は、4 から 63 文字の英数字で構成される

文字列です。 

・アルファベットで始める必要があります。 

・次のような特殊な記号: ドット(.), カンマ(,), ハ

イフン(-),  アンダースコア(_), イコール(=) など

の記号が使用できます。 

・例: cn=manager,ou=login,dc=domain,dc=com 

入力不可(空白) 

パスワード バインドパスワードは、クライアントとサーバー間

のバインド認証操作でも使用されます。 

・パスワードは 1文字以上でなければなりません。 

・空白は使用できません。 

・このフィールドには、47 文字以上の入力はできま

せん 

入力不可(空白) 

サーチベース サーチベースを使用すると、LDAP/E-Directory サー

バーが外部ディレクトリツリーのどの部分を検索す

るかを検索できます。このサーチベースは、外部ディ

レクトリの組織やグループに相当する場合がありま

す。 

・サーチベースは、4から 64の英数字の文字列です。 

・アルファベットで始める必要があります。 

・次のような特殊な記号: ドット(.), カンマ(,), ハ

イフン(-),  アンダースコア(_), イコール(=) など

の記号が使用できます。 

・例: ou=login,dc=domain,dc=com 

入力不可(空白) 

ユーザーログイン 

の属性 

ユーザーログインの属性を選択して、ユーザーの識

別に使用するLDAP/E-Directoryサーバーを見つけま

す。 

注意：cnまたは uidのみサポートします。 

入力不可(cn) 

保存 設定を保存します。 - 
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役割グループ： 

LDAP/E-Directory の役割グループの設定をします。 

 

 ・役割グループを追加するには、空きボックスをクリックします。 

 ・役割グループを変更するには、その役割グループをクリックします。 

 ・役割グループを削除するには、ボックスの右上にある'x'をクリックします。   

 

空き/未構成のスロットは'None'という単語で示されます。 

 

役割グループの追加： 

空き/未構成のスロットをクリックすると、以下の設定画面が表示されます。 

 

設定メニュー 設定情報 工場出荷時の設定値 

役割グループ LDAP 設定が有効になっている場合にのみ表示されま

す。 

役割グループ未登録

のため非表示 

グループ名 役割グループ名を入力します。この名前は、

LDAP/E-Directory内の役割グループを識別します。 

・役割グループ名は 64文字の英数字と特殊記号の 

ハイフンとアンダースコアを使用できます。 

- 
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グループドメイン 役割グループドメインを入力します。これは、役割

グループが配置されているドメインです。 

・ドメイン名は 4から 255文字の英数字です。 

・アルファベットで始める必要があります。 

・ドット(.)、コンマ(,)、ハイフン(-)、アンダー 

スコア(_)、イコール(=)以外の記号は使用でき 

ません。 

・例: cn=manager,ou=login, dc=domain,dc=com 

- 

グループ特権 役割グループの特権を入力します。この役割グルー

プに割り当てられる特権のレベルです。 

- 

KVM アクセス このフィールドは、この役割グループに KVM アクセ

ス特権を割り当てるのに使用されます。 

- 

仮想メディア 

アクセス 

このフィールドは、この役割グループに仮想メディ

アアクセス特権を割り当てるのに使用されます。 

- 

保存 設定を保存します。 - 

 

Active Directory 設定 

「Active Directory 設定」ページには、「一般設定」、「役割グループ」があります。 

 

 

Active Directory 設定で存在しないドメイン名を指定すると BMC 管理コ

ンソールへの接続が切断されます。 

 

一般設定： 
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設定メニュー 設定情報 工場出荷時の設定値 

Active Directory 

認証有効 

Active Directory を有効にするには、このチェック

ボックスをオンにします。 

チェックなし 

SSL SSL を有効にするには、このチェックボックスをオン

にします。 

チェックなし 

シークレット 

ユーザー名 

Active Directory サーバーの管理者のユーザー名を

指定します。 

・ユーザー名は 1から 64の英数字の文字列でなけれ

ばなりません。 

・アルファベット文字で始まる必要があります。 

・大文字と小文字を区別します。 

・特殊記号とスペースは使用できません。 

注意:シークレットユーザー名とパスワードが不要

な場合は、両方のフィールドを空白のままにするこ

とができます。ただし、PAMシーケンスを並べ替える

機能に影響します。 

入力不可(空白) 

パスワード 管理者のパスワードを指定します。 

・パスワードは 6文字以上でなければなりません。 

・空白は使用できません。 

注意:このフィールドは127文字を超えることはでき

ません。 

入力不可(空白) 

ユーザー 

ドメイン名 

ユーザードメイン名を指定します。例.MyDomain.com 

ユーザ名には、ドット(.)、コンマ(,)、ハイフン(-)、

アンダースコア(_)、イコール(=)以外の記号は使用

できません。 

入力不可(空白) 

ドメイン 

コントローラーの

サーバーアドレス

x 

Active Directoryサーバーの IPアドレスを入力しま

す。少なくとも 1 つのドメインコントローラーサー

バーアドレスを構成する必要があります。 

IPv4形式または IPv6形式がサポートされています。 

入力不可(空白) 

保存 設定を保存します。 - 

 

役割グループ： 
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役割グループの追加： 

LDAP/E-Directory の役割グループの設定を参照してください。 
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KVMマウス設定 

このメニューでは、ローカルウィンドウからリモート画面へのマウスエミュレーションの設

定を行います。 

設定メニュー 設定情報 工場出荷時の設定値 

マウスカーソル

モード 

マウスカーソルモードを設定します。 

・Relative モード 

・Absolute モード 

・Other モード 

Administrator ユーザーのみがこのオプションを設

定する権限を持ちます。 

Absoluteモード 

 

 

ログ設定 

このメニューでは、BMC のログの設定を行います。 

 

イベントログ(SEL)設定ポリシー： 

  

 

設定メニュー 設定情報 工場出荷時の設定値 

ログポリシー イベントログ(SEL)が一杯になったときの動作を指

定します。 

・ログ採取の停止 

・古いログを上書き 

古いログを上書き 
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ログ詳細設定： 

 

設定メニュー 設定情報 工場出荷時の設定値 

システムログ システムログを有効にする場合にチェックを入れま

す。 

チェックあり 

ローカルログ ログをBMC内に保存する場合にチェックを入れます。 チェックあり 

リモートログ リモートコンピューターにログを保存する場合に

チェックを入れます。 

チェックなし 

ポートタイプ リモートログを有効にした場合の通信ポートタイプ

を指定します。 

未選択 

ファイルサイズ ローカルログを有効にした場合のファイルサイズを

バイト単位で指定します。 

50000(バイト) 

回転数 ログ情報が指定したファイルサイズを超えると古い

ログ情報は自動的に移動され、ローテートカウント

値に基づいてファイルがバックアップされます。 

ローテートカウントがゼロの場合、古いログ情報は

毎回完全に消去されます。 

0もしくは 1を設定します。 

0 

リモートログ 

サーバー 

リモートログサーバーのIPアドレスもしくはホスト

名を登録します。 

入力不可(空白) 

リモートサーバー

ポート 

システムイベントをログに記録するポート番号を指

定します。 

0 

監査ログ有効 監査ログを有効にする場合にチェックを入れます。 チェックあり 

保存 設定を保存します。 - 
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メディアリダイレクション設定 

このメニューでは、BMC で利用するリモートメディアの設定を行います。 

「一般設定」、「リモートセッション」、「アクティブリダイレクション」があります。 

 

 

 

リダイレクションの開始とイメージの消去には、Administrator 権限が必

要です。Administrator 権限は適切なユーザーに設定することを推奨しま

す。 

 

一般設定： 

ネットワーク上の共有フォルダに置かれた仮想メディアファイルを読み込ませる設定を

行います。 

CD/DVD メディアの場合、ISO/NRG ファイル形式がサポートされています。フロッピー/

ハードディスクの場合、IMG/IMA ファイル形式がサポートされています。 

 

設定メニュー 設定情報 工場出荷時の設定値 

ローカルメディア

サポート 

ローカルメディアのサポートを有効または無効にす

るには、このチェックボックスをオンまたはオフに

します。 

選択不可 

リモートメディア リモートメディアのサポートを有効または無効にす チェックなし 
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サポート るには、このチェックボックスをオンまたはオフに

します。 

オンにされている場合は、以下のリモートメディア

タイプが表示されます。 

CD/DVDマウント CD/DVD をマウントします。 チェックなし 

HDD マウント ハードディスクをマウントします。 チェックなし 

リトライ間隔 リモートメディアへの再接続間隔を設定します。 15 

リトライ回数 リモートメディアへの再接続回数を設定します。 3 

保存 設定を保存します。 - 

 

リモートセッション： 

このページを使用して、次のリダイレクトセッションの仮想メディア構成を設定します。 

 

 

設定メニュー 設定情報 工場出荷時の設定値 

KVM シングルポート 

アプリケーション 

BMC のシングルポートアプリケーションサポート

を有効にするには、このチェックボックスをオン

にしてください。 

選択不可 

キーボード言語 キーボードの言語を選択します。 自動検出(AD) 

リトライ回数 KVM の障害が発生した時にリトライする回数を設

定します。リトライ回数の範囲は 1から 20です。 

3 

リトライ 

時間間隔(秒) 

リトライ間隔を秒単位で設定します。 10 

サバーモニター 

オフ機能の状態 

サーバーモニターオフ機能を有効にするには、こ

のチェックボックスをオンにしてください。 

チェックあり 

KVM 起動時に 

サーバーモニターを 

自動的にオフにする 

KVM 起動時にサーバーモニターを自動的にオフに

する機能を有効にするには、このチェックボック

スをオンにしてください。 

チェックなし 

保存 設定を保存します。 - 
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アクティブリダイレクション： 

現在リダイレクトされているメディアを表示します。基本情報とメディアの状態が表示さ

れます。 
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ネットワーク設定 

このメニューでは、BMC のネットワーク設定を行います。 

「ネットワーク IP 設定」、「ネットワークリンク設定」、「DNS 設定」があります。 

 

 

 

BMC のネットワーク設定変更を行うと、クライアント等から BMC への

ネットワーク接続が切断されます。 

 

 

ネットワーク IP 設定 

設定方法： 

1. [LAN有効]をオンにして、選択したインターフェースのLANサポートを有効にします。 

2. 構成するLANインターフェースを選択します。 

3. [IPv4有効]をオンにして、選択したインターフェースのIPv4サポートを有効にします。 

4. [IPv4 DHCP有効]をオンにして、DHCPを使用してIPv4アドレスを動的に構成します。 

5. フィールドが無効になっている場合は、IPv4アドレス、IPv4サブネットマスク、およ

びIPv4デフォルトゲートウェイを入力します。 

6. IPv6構成にてIPv6設定を有効にする場合は、[IPv6有効]をオンにします。 

7. IPv6設定が有効になっている場合は、[IPv6DHCP有効]オプションを有効または無効に

します。 

8. フィールドが無効になっている場合は、IPv6アドレス、サブネットプレフィックス長、

およびIPv6インデックスを入力します。 

9. VLAN構成にてVLAN設定を有効にする場合は、[VLAN有効]をオンにします。 

10. 指定されたフィールドにVLAN IDを入力します。 

11. 指定したフィールドにVLANプライオリティを入力します。 

12. [保存]をクリックしてエントリを保存します。 
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設定メニュー 設定情報 工場出荷時の設定値 

LAN 有効 このチェックボックスをオンにすると、下に表示さ

れるインターフェースの LAN ポートが有効になり

ます。 

選択不可 

LAN 

インターフェース 

設定する LANインターフェースを選択します。 eth0 

MAC アドレス このフィールドには、選択したインターフェースの

MAC アドレスが表示されます(読み取り専用)。 

- 

表示のみ 

IPv4有効 選択したインターフェースの IPv4 サポートを有効

にするには、このチェックボックスをオンにしま

す。 

チェックあり 

IPv4 DHCP有効 動的ホスト設定プロトコル(DHCP)を使用して IPv4

アドレスを動的に構成するには、このチェックボッ

クスをオンにします。 

チェックあり 

IPv4アドレス DHCP が無効の場合は、インターフェースに固定の 192.168.0.120 
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IPv4を指定します。 

・IP アドレスは、'xxx.xxx.xxx.xxx'のようにドッ

トで区切られた 4組の数字で構成されています。 

・各セットの範囲は 0から 255です。 

・最初の数字は 0であってはなりません。 

IPv4サブネット DHCP が無効の場合は、静的なサブネットマスクを

指定します。 

・サブネットマスクは、'xxx.xxx.xxx.xxx'のよう

にドットで区切られた 4 組の数字で構成されてい

ます。 

・各セットの範囲は 0から 255です。 

・最初の数字は 0であってはなりません 

255.255.255.0 

IPv4ゲートウェイ DHCP が無効の場合は、静的なデフォルトゲート

ウェイを指定します。  

・デフォルトゲートウェイは、'xxx.xxx.xxx.xxx'

のようにドットで区切られた 4 組の数字で構成さ

れています。 

・各セットの範囲は 0から 255です。 

・最初の数字は 0であってはなりません 

0.0.0.0 

IPv6有効 選択したインターフェースの IPv6 サポートを有効

にするには、このチェックボックスをオンにしま

す。 

チェックあり 

IPv6 DHCP有効 動的ホスト設定プロトコル(DHCPv6)を使用して

IPv6 アドレスを動的に構成するには、このチェッ

クボックスをオンにします。 

チェックあり 

IPv6インデックス IPv6インデックスを選択します。 入力不可(0) 

IPv6アドレス または、選択したインターフェースの静的 IPv6 ア

ドレスを指定します。 

入力不可 

サブネット 

プレフィックス長 

IPv6 設定のサブネットプレフィックス長を指定し

ます。 

・値の範囲は 0から 128です。 

入力不可(0) 

IPv6ゲートウェイ 選択したインターフェースの IPv6 ゲートウェイを

指定します。 

入力不可 

VLAN有効 選択したインターフェースの VLAN サポートを有効

にするには、このチェックボックスをオンにしま

す。 

チェックなし 

VLAN ID この VLAN設定の IDを指定します。 

・値の範囲は 1から 4094です。 

注意： 

VLANの設定をリセットしないと、VLAN IDを変更で

きません。 

VLAN ID 0、4095は、予約済 VLAN IDです。 

入力不可(0) 

VLAN 

プライオリティ 

VLAN設定のプライオリティを指定します。  

・値の範囲は 0から 7です。 

注意：7は VLANの最も高いプライオリティです。 

入力不可(0) 

保存 設定を保存します。 - 
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ネットワークリンク設定 

設定方法： 

1.ドロップダウンリストから LANインターフェースを選択します。 

2.オートネゴシエーションを[有効]または[無効]に選択します。 

3.ドロップダウンリストからリンク速度を選択します。 

4.全二重または半二重のいずれかの二重モードを選択します。 

5. [保存]をクリックして構成を保存します。 

 

 

リンク速度とデュプレックスモードは、オートネゴシエーションがオフの

場合にのみアクティブになります。 

 

 

 

 

設定メニュー 設定情報 工場出荷時の設定値 

LAN 

インターフェース 

リンク速度と二重モードを設定するネットワーク

インターフェースを選択します。 

eth0 

オート 

ネゴシエーション 

このチェックボックスをオンにすると、デバイスが

自動設定を行い、リンク上で最適な動作モード(速

度と二重)を実現することができます。 

チェックあり 

リンクスピード リンク速度のオプションは、ネットワークインター

フ ェ ー ス の 機 能 に 依 存 し ま す 。 速 度 は 、

10Mps/100Mbps/1000Mbpsにできます。 

注意：オートネゴシエーションがオフに設定されて

いる場合、リンク速度 1000Mbpsは適用されません。 

- 

表示のみ 

二重モード 半二重または全二重を表示します。 - 

表示のみ 

保存 設定を保存します。 - 
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DNS 設定 

設定方法： 

1. [DNS有効]オプションをオンにして、すべてのDNSサービス構成を有効にします。 

2. 自動または手動のホスト名設定を選択します。 

3. 手動構成を選択した場合は、指定されたフィールドにホスト名を入力します。 

4. [BMCの登録]で、DNS設定に登録するBMCのネットワークポートを選択します。 

- DNS設定で登録するには、[BMCの登録]オプションをオンにします。 

- Nsupdate 

Nsupdateアプリケーションを使用してDNSサーバーに登録するには、 

Nsupdateオプションを選択します。 

- DHCPクライアントFQDN 

DHCPクライアントFQDNオプションを選択して、 

DHCPオプション81を使用してDNSサーバーに登録します。 

- ホスト名 

DHCPオプション12を使用してDNSサーバーに登録するには、 

[ホスト名]オプションを選択します。 

5. Eth0 TSIG Configuration構成で、[TSIG認証有効]オプションをオンにして、nsupdate

を介してDNSを登録するときにTSIG認証を有効/無効にします。 

- 現在のファイル名が[現在のTSIGプライベートファイル情報]フィールドに 

表示されます。 

- 新しいファイルを表示するには、[新しいTSIGプライベートファイル]をクリック 

して、TSIGプライベートファイルを参照して移動します。 

6. [ドメイン名設定]で、 

- ドメイン設定（自動または手動）を選択します。 

- ドメイン設定フィールドで「手動」オプションが選択されている場合は、 

指定されたフィールドにドメイン名を入力します。 

7. [メイン名システムサーバー設定]で、 

- DNSインターフェースを選択します。 

- IPv4またはIPv6のいずれかのIPプライオリティを選択します。 

- DNSサーバーアドレスを入力します。 

8. DNSサーバー1、DNSサーバー2、およびDNSサーバー3に、BMC用に構成するサーバーアド

レスを入力します。 

9. [保存]をクリックしてエントリを保存します。 

 

 

[自動]を選択した場合はホスト名の入力は不要です。[手動]を選択した場合

はホスト名を入力してください。 

 

DHCP クライアントの FQDN オプションが DHCP サーバーでサポートさ

れていない場合は、ホスト名オプションを選択する必要があります。 
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設定メニュー 設定情報 工場出荷時の設定値 

DNS 有効 このチェックボックスをオンにすると、すべての DNS

サービスが有効になります。 

チェックあり 

mDNS有効 マルチキャスト DNS を有効にするには、このチェッ

クボックスをオンにします。 

チェックなし 

ホスト名設定 ホスト名を手動で設定するか、自動で設定するかを

選択します。 

自動 

ホスト名 自動を選択した場合、このフィールドにはホスト名

が自動的に表示されます。それ以外の場合は、デバ

入力不可 
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イスのホスト名を入力してください。 

BMC 登録設定 

BMC 

インターフェース 

使用可能な BMCインターフェースが表示されます。 eth0 

BMC の登録 チェックボックスをオンにして、BMC設定を登録しま

す。 

チェックあり 

登録方法 ・Nsupdate - Nsupdateを使用して、DNSサーバーに

登録する。 

・DHCPクライアント - DHCPクライアント FQDN- DHCP

オプション 81を使用して、DNS サーバーに登録しま

す。 

ホスト名 - DHCPオプション 12を使用して、DNSサー

バーに登録します。 

注意：DHCP サーバーがオプション 81 をサポートせ

ず、ホスト名メソッド登録が IPv6ドメインインター

フェースをサポートしていない場合は、ホスト名オ

プションを選択する必要があります。 

Nsupdate 

TSIG設定 

TSIG認証有効 Nsupdate を使用して DNS を登録している間に TSIG

認証を有効にするには、このチェックボックスをオ

ンにします。 

チェックなし 

現在のTSIGプライ

ベートファイル 

情報 

現在の TSIG プライベートファイルの日付/時間を表

示します(読み取り専用)。 

- 

新しいTSIGプライ

ベートファイル 

BMC にアップロードする新しい TSIG プライベート

ファイルを参照します。 

- 

ドメイン名設定 ドメインインターフェースを手動で設定するか、自

動で設定するかを選択します。 

自動 

ドメイン名 デバイスのドメイン名を表示します。手動を選択し

た場合は、デバイスのドメイン名を指定します。 

空白 

ドメイン名システ

ムサーバー設定 

DNS インターフェースを手動で設定するか、自動で設

定するかを選択します。 

自動 

DNS 

インターフェース 

使用するインターフェースを指定します。 空白(eth0) 

IPプライオリティ IP プライオリティが IPv4 の場合、2 つの IPv4 と 1

つの IPv6 DNSサーバーを使用できます。IPプライオ

リティが IPv6の場合、1つの IPv4と 2つの IPv6 DNS

サーバーを使用できます 

IPv4 

DNS サーバー x BMC 用に設定する、DNS(ドメイン名システム)サー

バーアドレスを指定します。 

・IPv4 アドレスは、ドット付き 10進数で指定してく

ださい。 

・IPv6 アドレスをサポートしており、グローバルユ

ニキャストアドレスである必要があります。 

選択不可 

保存  - 
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PAMオーダー設定 

このメニューでは、BMC へのユーザー認証のための PAM オーダーを設定します。 

各認証オーダーのブロックをドラック＆ドロップすることで順番を変更できます。 

 

 

プラットフォームイベントフィルター(PEF) 

このメニューでは、通報設定の状態を確認できます。本メニューを使って通報設定の変更を

行わないでください。通報設定を行う場合には EXPRESSBUILDER からオフラインツールを

起動します。詳細は本体装置のメンテナンスガイドを参照してください。 

 

 

 

イベントフィルタ―設定の「電源操作」は「なし」から変更しないでくだ

さい。変更した場合、OS が動作している状態でサーバーが強制的に停止ま

たは再起動され、サーバーのデータが失われる可能性があります。 

 

 

 



 

- 48- 
 

SNMP 通報設定： 

1. オフラインツールの「Server Configuration Utility」を起動します。 

2. 「Server Configuration Utility」メニューで「BMC」を選択します。 

3. 「BMC」の「Configuration」を選択します。 

4. 「Miscellaneous」メニューの「Platform Event Filter」をEnableにします。 

5. 「SNMP Alert」メニューの「SNMP Alert」を選択します。 

6. 各種設定を行います。 

- SNMP AlertをEnableにします。 

- Computer Nameを設定します。 

- Community Nameを設定します。 

- Alert Acknowledgeを設定します。(Enable/Disable) 

 Enableの場合には、Alert Retry Count、Alert Timeoutも設定します。 

- Alert ReceiverをEnableにして通報先IPアドレスを設定します。 

・Alert Receiverの設定など)ます。フィールドが無効になっている場合は、IPv4アド

レス、IPv4サブネットマスク、およびIPv4デフォルトゲートウェイを入力します。 

7. 「Alert Level」メニューを選択します。 

8. Load Default Valueを選択して一度ツールのDefault設定を実施した後で、再度通報し

たいイベントをEnable/Disableに変更します。 

9. 「Alert Test」でテスト通報により動作を確認しておきます。 

 

 

メール通報設定： 

1. オフラインツールの「Server Configuration Utility」を起動します。 

2. 「Server Configuration Utility」メニューで「BMC」を選択します。 

3. 「BMC」の「Configuration」を選択します。 

4. 「Miscellaneous」メニューの「Platform Event Filter」をEnableにします。 

5. 「Mail Alert」メニューの「Mail Alert」を選択します。 

6. 各種設定を行います。 

- SMTP AlertをEnableにします。 

- 通報先のメールアドレスと通報ユーザーのパスワードを設定します。 

設定したユーザーはユーザー管理メニューのユーザーID13-15に登録されます。 

- From:に差出人のメールアドレスを設定します。 

7. 「SMTP Server」メニューの各種設定を行います。 

- SMTP ServerにSMTPサーバーのIPアドレスを設定します。 

- SMTP Port Numberにポート番号を設定します。 

- SMTP Authenticationを設定します。(Enable/Disable) 

 Enableの場合には、User Name、Passwordを設定します。 

 SSLTLS, STARTTLSは設定状態の表示のみとなります。有効な場合には、オフライン

ツールでのSMTP Serverの設定はできません。BMC管理コンソールの設定メニュー内

にあるSMTP設定にて設定してください。 

8. 「Alert Level」メニューを選択します。 

9. Load Default Valueを選択して一度ツールのDefault設定を実施した後で、再度通報し

たいイベントをEnable/Disableに変更します。 

10. 「Alert Test」でテスト通報により動作を確認しておきます。 
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メールアドレスには”admin@mailserver1”のようにトップレベルドメイ

ン(TLD: Top Level Domain)のないアドレスを設定できません。 

 

 
 

BMC メール通報の例: 

以下の内容がメールで通報されます。 
 

From: aaa@bbb.com 
To: ccc@ddd.com 
Subject: Alert from AMIXXXXXXXXXXXX 
Secure: false 
Sensor Name : Baseboard Temp 
Sensor Type : Temperature 
Severity    : warning 
Description : Upper Non-Critical - Going High Asserted 
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サービス 

このメニューでは、BMC で実行されているサービスに関する基本情報を表示します。 

 

設定方法： 

1. サービスを選択し、’Edit アイコン’をクリックします。 

2.「サービス構成」メニューが表示され、サービスの設定を変更できます。 

 

 

 

設定が変更されるたびに、サービスは自動的に再起動されます。必要に応

じて、サービスに対して開いている既存のセッションを閉じてください。 

 

 

設定変更は Administrator 権限のみで実行できます。ログ参照のみ行う

ユーザには Administrator 権限を設定しないことを推奨します。 
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SMTP設定 

このメニューでは、SMTP サーバーの設定を行います。SMTP サーバー認証の設定が必要な

場合、また、複数の SMTP サーバーの設定が必要な場合には、本メニューで設定をします。 

 

 

 

設定メニュー 設定情報 工場出荷時の設定値 

LAN 

インターフェース 

設定するネットワークインターフェースを選択し

ます。 

eth0 

送信者メール ID 送信者のメールアドレスを設定します。 空白 

プライマリー SMTP

サポート 

BMC のプライマリーSMTP サポートを有効/無効にし

ます。 

チェックあり 

プライマリー 

サーバー名 

SMTPサーバーのサーバー名を入力します。 空白 
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プライマリーサー

バーIPアドレス 

SMTPサーバの IPアドレスを入力します。 空白 

プライマリー SMTP

ポート 

SMTPポートを指定します。 25 

プライマリセキュ

ア SMTPポート 

SMTPセキュアポートをしています。 入力不可(465) 

プライマリー SMTP

認証 

SMTP認証を有効/無効にします。 

サポートされている SMTP サーバー認証タイプは次

のとおりです。 

- CRAM-MD5 

- LOGIN 

- PLAIN 

SMTP サーバーが上記の認証タイプのいずれもサ

ポートしていない場合、「認証タイプは SMTP サー

バーでサポートされていません」というエラーメッ

セージが表示されます。 

チェックなし 

プライマリー 

ユーザー名 

SMTP 認証を有効にしたときに使用するユーザー名

を入力します。 

入力不可(空白) 

プライマリー 

パスワード 

SMTP 認証を有効にしたときに使用するパスワード

を入力します。 

入力不可(空白) 

プライマリー SMTP 

SSLTLS有効 

SMTP SSLTLSプロトコルを有効にする場合にチェッ

クします。 

チェックなし 

プライマリー SMTP 

STARTTLS有効 

SMTP STARTTLS プロトコルを有効にする場合に

チェックします。 

チェックなし 

セカンダリー SMTP

サポート 

BMC のセカンダリーSMTP サポートを有効/無効にし

ます。 

チェックなし 

保存 設定を保存します。 - 

 

 

送信者メール ID には”admin@mailserver1”のようにトップレベルドメイ

ン(TLD: Top Level Domain)のないアドレスを設定できません。 

 

SSL設定 

このメニューでは、SSL 証明書の表示・生成・アップロードを行います。 
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システムファイアウォール 

このメニューでは、BMC のファイアウォールの設定を行います。 

ファイアウォールの一般設定、IP ベースやポートベースでのルールの追加ができます。 

 

 

ファイアウォール一般設定 

 

ファイアウォール設定の追加： 

 すべての受信 IP アドレスと受信ポートをブロックする設定ができます。 
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IP ルールの追加： 

 特定の IP アドレスに対するルールの設定ができます。 
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ポートルールの追加： 

 特定のポートに対するルールの設定ができます。 
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ユーザー管理 

このメニューでは、現在のユーザー設定を表示します。また、新しいユーザーを追加したり、

既存のユーザーの変更/削除したりすることができます。 

 

設定方法： 

1. 空きスロットのユーザーアイコンをクリックし、「ユーザー管理」メインページから 

新しいユーザーを追加します。 

2. ユーザーを直接削除するには、右上隅の削除アイコンをクリックします。 

 

 

ユーザー設定の空きスロットは、スロットの全ての列に「無効」と表示さ

れます。 

 

 

ユーザー設定は、チャネル１のみを利用してください。チャネル２および

チャネル８は設定できません。 
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Administrator 権限のユーザーであるユーザー名“admin”以外に

Administrator 権限のユーザーがいない状態では”admin”の削除は行わな

いでください。削除してログアウトした場合、Administrator 権限のユー

ザーがいなくなるため、ユーザーの新規追加が出来なくなります。 

 

 

ユーザーID 1 は変更しないでください。また、ユーザーID13 から 15 はメー

ル通報用ユーザーID として予約されています。IPMI コマンドツール等で 

ユーザーを追加または削除する場合は、ユーザーID を 2 から 11 までを使

用してください。 
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設定メニュー 設定情報 工場出荷時の設定値 

ユーザー名 ユーザー名を入力します。 空白 

Change Password 
パスワードを変更する場合は、このオプションを選

択します。 
- 

パスワードサイズ パスワードの推奨サイズを選択します。 16 バイト 

パスワード 

パスワードを入力します。 

パスワードフィールドは必須で、8文字以上を使用す

る必要があります。 

空白 

確認用パスワード パスワードを再入力します。 空白 

ユーザーアクセス

を有効にする 

ユーザーのアクセス権限を有効／無効にするには、

このチェックボックスをオンまたはオフします。 
チェックなし 

チャネルアクセス

有効 

使用するチャネルを選択します。チャネル 1 のみを

選択してください。 
チェックなし 

特権(チャネル x) 
ユーザーのアクセス権限を選択します。チャネル 1

のみを選択してください。 
None 

KVM アクセス 
ユーザーに KVM アクセス権限を割り当てる場合、こ

のチェックボックスをオンにします。 
チェックなし 

仮想メディア 

アクセス 

ユーザーに仮想メディアアクセス権限を割り当てる

場合、このチェックボックスをオンにします。 
チェックなし 

SNMPアクセス 
ユーザーの SNMPアクセスを有効にする場合は、この

チェックボックスをオンにします。 
チェックなし 

SNMP 

アクセスレベル 
SNMPアクセスレベルを選択します。 入力不可(空白) 

SNMP認証 

プロトコル 
SNMP認証プロトコルを選択します。 入力不可(空白) 

SNMPプライバシー 

プロトコル 

SNMP 設定に使用する暗号化アルゴリズムを選択しま

す。 
入力不可(空白) 

メール 

フォーマット 

メールのフォーマットを指定します。 これはメール

を送信するときに使用されます。本装置では

AMI-Formatのみを選択してください。 

空白 

メール ID 

ユーザーのメールアドレスを入力します。ユーザー

がパスワードを忘れた場合、新しいパスワードがこ

のメールアドレスに送信されます。 

空白 

削除 既存のユーザーを削除します。 - 

保存 設定を保存します。 - 
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録画 

このメニューでは、イベントが発生したときに動作状況を録画する設定を行います。 

 

 

 

ビデオトリガー設定 

 どのようなイベントで自動録画を開始するかを設定します。 
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ビデオリモートストレージ設定 

 録画したビデオデータをリモートサーバに保存する場合に設定します。 

  

 

設定メニュー 設定情報 工場出荷時の設定値 

リモートサーバー

にビデオを録画 

リモートサーバーにビデオを録画するときにチェッ

クします。 

デフォルトでは、ビデオファイルは BMC のローカル

パスに保存されます。本設定をチェックすると、ビ

デオファイルは BMC 内ではなく、リモートパスにの

み保存されます。 

チェックなし 

最大ダンプ数 ビデオの最大ダンプ数を入力します。 2 

最大時間 ビデオの最大継続時間（秒）を入力します。 20 

最大サイズ ビデオの最大サイズ（MB）を入力します。 5 

サーバーアドレス 
保存するリモートサーバーの IPアドレスを入力しま

す。 
空白 

サーバー内パス リモートサーバー内の保存パスを入力します。 空白 

共有タイプ 共有タイプとして NFS/CIFSを選択します。 NFS 

保存 設定を保存します。 - 
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イベント発生前の録画 

イベント発生前の録画オプションを設定します。初期設定では、イベント発生前の録画は無

効になっているため、イベント発生前の録画を有効にするには、 ビデオトリガー設定での

設定が必要です。 

  

 

設定メニュー 設定情報 工場出荷時の設定値 

ビデオ品質 

ビデオ品質を以下から選択します。 

・非常に低い 

・低い 

・平均 

・標準 

・高い 

非常に低い 

圧縮モード 

圧縮モードを以下から選択します。 

・高い 

・標準 

・低い 

・なし 

高い 

フレーム/秒 1秒間のフレームレートを入力します。 1 

ビデオ再生時間 ビデオ再生時間(秒)を入力します。 10 

保存 設定を保存します。 - 
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IPMI インターフェース 

このメニューでは、IPMI インターフェースの設定を行います。 

 

 

設定メニュー 設定情報 工場出荷時の設定値 

IPMI Over LAN 
LANインタフェース上で IPMI通信を機能させる場合、

このチェックボックスをオンにします。 
チェックあり 

IPMI Over KCS 
KCSインタフェース上で IPMI通信を機能させる場合、

このチェックボックスをオンにします。 
チェックあり 

保存 設定を保存します。 － 
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バッテリーコントローラー 

このメニューでは、バッテリーコントローラーの設定を行います。 

 

 

設定メニュー 設定情報 工場出荷時の設定値 

電源異常時の 

シャットダウン 

電源異常時のシャットダウン機能の有効／無効

を設定します。 
有効 

電源異常時の 

シャットダウン開始 

待ち時間(秒) 

電源異常時のシャットダウン開始待ち時間を設

定します。設定範囲は 0から 255(秒)です。 
30(秒) 

電源異常時の 

シャットダウン完了 

待ち時間(秒) 

電源異常時のシャットダウン完了待ち時間を設

定します。設定範囲は 0から 3600(秒)です。 
3600(秒) 

電源復旧後の起動 
電源復旧後の起動動作の有効／無効を設定しま

す。 
無効 

DC-ON後の起動完了 

待ち時間(秒) 

DC-ON後の起動完了待ち時間を設定します。設定

範囲は 0から 3600(秒)です。 
0(秒) 

保存 設定を保存します。 － 
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仮想 KVM/仮想メディア (H5VIEWER) 

リモートコンソールメニューから、「H5Viewer 起動」ボタンを押下すると、HTML5 による

Remote KVM 画面が表示されます。 

 

 

 

H5Viwer 使用時、システム再起動を行った場合に H5Viewer が切断される

場合があります。 

 

H5Viewer 使用時、無操作状態が 30 分継続すると接続が切断されます。

Chrome 85 以降で H5Viewer をご利用の場合 10 分以内に切断されます。 

 

ここでは、各メニューについて説明します。 

① Video 

項目 説明 

Pause Video コンソールリダイレクションを一時停止します。 

Resume Video セッションが一時停止の場合に、コンソールリダイレクションを再開

します。 

Refresh Video H5Viewerウィンドウに表示される画面を更新します。 

Host Display 

Display ON 

/Display OFF 

ホスト側のディスプレイ表示を ON/OFFします。 

Capture Screen H5Viewerウィンドウの画面をキャプチャ―します。 

 

② Mouse 

項目 説明 

Show Client Cursor クライアントカーソルを表示します。 

Mouse Mode 

Absolute Mouse  

Mode 

ホストオペレーティングシステムがすべての Windows バージョン、もし

くは、RHEL6 以降の RHEL Linux バージョンの場合には、マウスモード

に「Absolute」を選択します。 

Relative Mouse  

Mode 

ホストオペレーティングシステムが RHEL6 より前の RHEL Linux バー

ジョンの場合には、マウスモードに「Relative」を選択します。 

Other Mouse Mode 上記以外のホストオペレーティングシステムの場合には、マウスモード

に「Other」を選択します。 

 

③ Options 
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項目 説明 

Zoom 

Normal 

/Zoom In 

/Zoom Out 

画面サイズを変更します。50%から 150%まで 10%間隔で変更できます。 

Block Privilege Request 

Partial Permission 選択すると、要求セッションアクセスが部分的に許可されます。 

No Permission 選択すると、要求しているセッションアクセスが拒否されます。 

Band width 

Auto Detect 

/256Kbps/512Kbps 

/1Mbps/10Mbps 

帯域幅を調整します。項目のいずれかを選択できます。 

Compression Mode 

YUV 420/YUV 444 

/YUV 444 + 2 color VQ 

/YUV 444 + 4 color VQ 

ビデオ圧縮モードを選択します。項目のいずれかを選択できます。 

DTC Quantization Table 

0 Best Quality 

: 

7 

0 から 7までの 8つのレベルからビデオ品質を選択します。 

 

④ Keyboard 

項目 説明 

Keyboard Layout 

English U.S キーボードのレイアウトを English U.Sに設定します。 

German キーボードのレイアウトを Germanに設定します。 

Japanese キーボードのレイアウトを Japaneseに設定します。 

 

⑤ Send Key 

項目 説明 

Hold Down 

Right Ctrl Key 右側<Ctrl>キーとして動作します。 

Right Alt Key 右側<Alt>キーとして動作します。 

Right Windows Key 右側<Win>キーとして動作します。 

キーの押し方も指定できます(押したまま、押してから放す)。 

Left Ctrl Key 左側<Ctrl>キーとして動作します。 

Left Alt Key 左側<Alt>キーとして動作します。 

Left Windows Key 左側<Win>キーとして動作します。 

キーの押し方も指定できます(押したまま、押してから放す) 

Press and Release 

Ctrl+Alt+Del <Ctrl><Alt><Delete>キーの同時押しとして動作します。 

Left Windows Key 左側<Win>キーとして動作します。 

Right Windows Key 右側<Win>キーとして動作します。 

Context Menu Key <Menu>キーとして動作します。 

Print Screen Key <Prnt Scrn>キーとして動作します。 
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⑥ Hot Key 

項目 説明 

Add Hot Keys 「Send Keys」→「Press and Release」の項目に、ユーザー指定のマク

ロを新たに登録します。 

 

⑦ Video Record 

項目 説明 

Record Video 画面の録画を開始します。 

Stop Recording 画面の録画を停止します。 

Record Settings ビデオ録画に関する設定をします。 

ビデオの長さ(1 秒から 1800 秒)やビデオ圧縮率(0.1 から 1.0)の設定が

できます。 

 

⑧ Power 

項目 説明 

Reset Server サーバーを再起動します。 

Immediate 

Shutdown 

サーバーを即時にシャットダウンします。 

Orderly Shutdown サーバーを正常にシャットダウンします。 

Power On Server サーバーを電源オンします。 

Power Cycle Server サーバーを一度シャットダウンしてから、電源オンします。 

 

⑨ Active Users 

アクティブなユーザーとそのシステム IP アドレスを表示します。 

⑩ Help 

H5Viewer：著作権情報とバージョン情報を表示します。 

⑪ Start Media / Stop Media 

ISO ファイルを仮想メディアとして、マウント/アンマウントします。 

⑫ 受信した通知を表示します。 

⑬ 現在のホストモニターの状態を表示します。 

アイコンが緑色の場合、ホストモニターはロックされていません。アイコンが赤色の場合、

ホストモニターはロックされています。このアイコンをクリックすると、ホストモニター

のステータスを切り替えます。 

⑭ 現在のサーバーの電源状態を表示します。 

アイコンが緑色の場合は、サーバーが電源オン状態です。アイコンが赤色の場合は、サー

バーが電源オフ状態です。 

このアイコンをクリックすると、ホストの即時電源オフ／電源オンを実施します。 
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仮想 KVM/仮想メディア (JVIEWER) 

リモートコンソールメニューから、「JViewer 起動」ボタンを押下すると、jviewer(.jnlp)ファ

イルをダウンロードします。本ファイルを実行することで、JAVA スクリプトによる Remote 

KVM 画面が表示されます。 

 

 

 

 

JViewer 使用時、無操作状態が 30 分継続すると接続が切断されます。 

 

各メニュー内の操作項目については、「仮想 KVM/仮想メディア(H5Viewer)」を参照してくだ

さい。ここでは、メニュー配下のボタンアイコンについて説明します。 

 

ボタンアイコン： 

① コンソールリダイレクションを一時停止します。 

② コンソールリダイレクションをフルスクリーンで表示します。 

注意：クライアントシステムの解像度を、ホストシステムと同じ解像度にしてくださ

い。 

③ 仮想メディア(CD/DVD)の設定を行います。 

④ 仮想メディア(Hard Disk/USB)の設定を行います。 

⑤ リモートクライアントシステム上のマウス／カーソルの表示／非表示を切り替えま

す。 

⑥ ソフトキーボードの表示／非表示を切り替えます。 

⑦ ビデオ録画を開始します。 

⑧ 使用可能なホットキーを表示します。 

⑨ スクリーンサイズを拡大／縮小します。 

⑩ ユーザー情報を表示します。 

⑪ 現在のホストモニターの状態を表示します。 

アイコンが緑色の場合、ホストモニターはロックされていません。アイコンが赤色の

場合、ホストモニターはロックされています。このアイコンをクリックすると、ホス

トモニターのステータスを切り替えます。 

⑫ 現在のサーバーの電源状態を表示します。 

アイコンが緑色の場合は、サーバーが電源オン状態です。アイコンが赤色の場合は、
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サーバーが電源オフ状態です。 

このアイコンをクリックすると、ホストの即時電源オフ／電源オンを実施します。 

 

 

SERIAL OVER LAN(SOL) 

リモートコンソールメニューから、「SOL 起動」ボタンを押下すると、サーバーのシリアル

入出力によるコンソールリダイレクションが LAN 経由で画面に表示されます。 

表示画面サイズは、カラムとロウで設定することができます。 

 

Serial Over LAN(SOL)を使用する場合は、BIOS セットアップユーティリ

ティ(SETUP)の[Advanced]-[COM2 - Console Redirection Settings]で

Bits per second を 19200 に設定してください。 
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7. トラブルシューティング 

エラーメッセージ 

リモートマネージメントを使用している際に、何らかの異常が発生して管理 PC 上にエラー

ダイアログが表示される場合があります。主なメッセージとそれに対する対処方法は以下を

参照ください。 

 

ログイン時のエラー 

 

項番  エラーメッセージ  対処方法 

1 

許容されるセッション数の上限に達し

ました。他のセッションを閉じて再度

お試しください。 

同じブラウザーの別のタブやウィンドウで

ログインしていないか確認し、ブラウザー

を再起動してください。 

効果が無い場合は本体装置の BMC RESET

スイッチを押して 3 分待ってから再接続し

てください。 

 

Java 仮想 KVM ビューア起動時のエラー 

 

項番  エラーメッセージ  対処方法 

1 
Invalid Session Information To 
Reconnect. Session information is not 
available. 

同じブラウザーの別のタブやウィンドウで

ログインしていないか確認し、ブラウザー

を再起動してください。 

効果が無い場合は本体装置の BMC RESET

スイッチを押して 3 分待ってから再接続し

てください。 

 
 

HTML5 仮想 KVM ビューア起動時のエラー 

 

項番  エラーメッセージ  対処方法 

1 Connection failed. Closing the viewer. 

同じブラウザーの別のタブやウィンドウで

ログインしていないか確認し、ブラウザー

を再起動してください。 

効果が無い場合は本体装置の BMC RESET

スイッチを押して 3 分待ってから再接続し

てください。 
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機能使用時の注意 

 

BMC 管理コンソールに接続できない。 

□ BMC と管理 PC のネットワーク設定を再確認してください。 

□ 設定に問題がない場合は Web ブラウザーを再起動してください。 

□ ブラウザーのキャッシュをクリアして再接続してください。 

□ 上記の手順で解決しない場合、本体装置の BMC RESET スイッチを押して 3 分待って

から再接続してください。 

仮想 KVM ビューアを起動できない。あるいは仮想 KVM ビューアが正常に動作しない。 

 

□ BMC と管理 PC のネットワーク設定を再確認してください。 

□ 設定に問題がない場合は Web ブラウザーを再起動してください。 

□ 上記の手順で解決しない場合、以下のいずれかの手順を実施してください。 

- 本体装置の BMC RESET スイッチを押すか、BMC 管理コンソールから BMC リ

セットを行ってください。その後 3 分待ってから再接続してください。 

- 本体装置を再起動してください。 

本体装置起動時に BMC のネットワーク接続が切断される。 

□ 共有(Shared BMC LAN)を設定した場合には、本体装置の起動時にサーバーLAN ポー

トが初期化されるため、一時的にネットワーク接続が切断されます。 

 

BMC の時刻がシステムの時刻と一致しない。 

□ NTP が利用出来ない環境では NTP を無効に設定してください。 

 

BMC のメモリ情報で最大容量と実際の搭載可能容量が一致しない。 

□ 最大容量には CPU がサポートする最大容量が表示されます。 

□ ソケット数の制限等により実際の搭載可能容量は表示される最大容量よりも小さい場

合があります。 

 

BMC システムイベントログでイベントの詳細がわからない。 

□ ESMPRO/ServerManager、Ezclct Viewer、オフラインツールの Maintenance Utility

をご利用いただくことで、システムイベントログ内容の確認ができます。 
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その他注意事項 

本機能を用いた仮想ＫＶＭビューア操作・監視・管理ができない場合は、修理に出す前にオ

ンラインヘルプの注意事項やトラブルシュートをチェックしてください。各項目にある症状

に当てはまるものがあるときは、その後の確認、処理に従ってください。尚、システム全般

におけるトラブルにつきましては、サーバーに添付のユーザーズガイドを参照してください。 

該当する項目がない場合や、「対策」を行っても症状が改善しない場合は、保守サービス会社

に連絡してください。 

 
 



 

- 72- 
 

ライセンスについて 

本製品が使用するオープンソースソフトウェアについては「付録： BMC が使用するオープ

ンソースソフトウェア」をご参照ください。 
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