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コマンドラインインタフェース 

はじめに 
10GbEインテリジェントスイッチ (L3) は、特に設定を行わなくても、基本的なスイッチング機能を
実行できます。ただし、一部の高度な機能については設定が必要です。 

本スイッチには、アクセス方法、設定するためのいくつかのオプションが用意されています。 

 テキストベースのコマンドラインインタフェース（AOS CLIおよび ISCLI）。ローカルコンソー
ルまたは Telnet／セキュアシェル (SSH) によるリモートからのアクセス 

 SNMP (Simple Network Management Protocol) をサポート。NEC WebSAM NetvisorProなどの
ネットワーク管理ソフトウェアによるアクセス 

 ブラウザベースインタフェース。Webブラウザでのアクセス 
AOS CLIは、スイッチ情報の収集、スイッチ設定の実行などを直接実行できます。ターミナル上で、
スイッチに関する情報、統計データを確認したり、必要な設定を実行したりできます。 

本章では、AOS CLIをスイッチにアクセスする方法について説明します。 

関連マニュアル 
本スイッチの実装方法、設定方法については、以下のマニュアルも参照してください。本製品に添付
されています。 

 N8406-026  10GbEインテリジェントスイッチ (L3) ユーザーズガイド 
 N8406-026  10GbEインテリジェントスイッチ (L3) アプリケーションガイド 
 N8406-026  10GbEインテリジェントスイッチ (L3) コマンドリファレンスガイド (ISCLI) 
 N8406-026  10GbEインテリジェントスイッチ (L3) ブラウザベースインタフェース 

リファレンスガイド 

スイッチへの接続 
コマンドラインインタフェースには以下の方法でアクセスできます。 

 シリアルポート経由のローカルコンソール接続 
 ネットワーク経由の Telnet接続 
 ネットワーク経由で暗号化してログインする SSH接続 
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ローカルコンソール接続 
スイッチとローカルコンソール接続を確立するためには、以下が必要です。 

 シリアルケーブル (DB-9)（詳細については、「ユーザーズガイド」を参照してください。） 
 管理用コンソール（パーソナルコンピュータなど）と VT-100準拠の通信ソフトウェア 
 

表1  コンソール構成パラメータ 
パラメータ 値 
ボーレート 9600 
データビット 8 
パリティ なし 
ストップビット 1 
フロー制御 なし 

 

スイッチにローカルコンソール接続するには、 

1. シリアルケーブルで管理用コンソールをシリアルポートに接続します。 
2. 管理用コンソールの電源を入れます。 
3. Enterキーを数回押して、接続を確立します。 
4. スイッチにアクセスするにはパスワードを入力する必要があります。(詳細については、「初回

の設定」の章の「パスワードの設定」を参照してください。) 

IPアドレスの設定 
Telnet または SSH 接続によりスイッチにアクセスするには、IP アドレスを設定する必要があります。
それには以下の方法があります。 

 マネジメントポートからのアクセス： 
 DHCPサーバの利用 — /cfg/sys/dhcp コマンドが enabled の場合、マネジメントイン
タフェース（インタフェース 250）は DHCPサーバに IPアドレスを要求します。
/cfg/sys/dhcp コマンドのデフォルト値は enabled です。 

 手動設定 — DHCPサーバがない場合、マネジメントインタフェース（インタフェース
256）に IPアドレスを設定する必要があります。もし、セグメント外からアクセスしたい場
合は、マネジメントゲートウェイ（ゲートウェイ 254）も設定する必要があります。 

 アップリンクポートからのアクセス： 
 BOOTPサーバの利用 — インタフェース 1は、デフォルトでは、BOOTPサーバに IPアド
レスを要求するように設定されています。ネットワークに BOOTPサーバがある場合、スイ
ッチの MACアドレスを BOOTPサーバの BOOTP設定ファイルに追加します。MACアドレ
スは System Informationメニューで参照できます (「Information Menu」の章の「System 
Information Menu」を参照してください) 。BOOTPも付属する DHCPサーバを使用してい
る場合、MACアドレスの設定は必要ありません。 

 手動設定 — BOOTPサーバがない場合、インタフェースに IPアドレスを設定する必要があ
ります。 
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Telnet接続 
Telnet接続は、ネットワークに接続した端末からスイッチにアクセスするのに便利です。シリアルポ
ートを介して利用できるオプションと同じオプションが、ユーザ、オペレータ、アドミニストレータ
で可能です。デフォルトで有効です。同時に 4つの Telnet接続をサポートします。 

IPパラメータを設定すると、Telnet接続により CLIにアクセスできます。スイッチとの Telnet接続を
するためには、端末で Telnetプログラムを実行し、Telnetコマンドにスイッチの IPアドレスを指定
します。 

telnet <10GbEインテリジェントスイッチ(L3) IP address> 
 

接続するとパスワードを入力するよう要求されます。パスワードでアクセスレベル（アドミニストレ
ータ、オペレータ、またはユーザ）が決まります。デフォルトパスワードについては、本章で後述の
「ユーザのアクセス権」を参照してください。 

SSH接続 
ネットワーク管理者はリモートで Telnetによりスイッチを管理できますが、安全な接続ではありませ
ん。SSHプロトコルであれば、ネットワーク経由でも安全にログインを行うことができます。 

SSH は、ネットワークを通じて送信するすべてのデータを暗号化します。SSH を使用するためには、
まずスイッチの設定をしなければなりません。SSHを設定する方法については、「Configuration 
Menu」の章の「セキュアシェル (SSH) サーバの設定」を参照してください。 

スイッチはキー／暗号生成を一度に 1セッションしか行えません。したがって、キー生成を行ってい
たり、別のクライアントが直前にログインしていると、SSH/SCPクライアントはログインできませ
ん。また、SSH/SCPクライアントがその時点でログインしていると、キー生成は失敗します。 

サポートされている SSHの暗号化方法、認証法を以下に示します。 

 サーバホスト認証 — 各接続の最初にクライアント RSAがスイッチを認証します。 
 キー交換 — RSA 
 暗号化：  

 AES256-CBC 
 AES192-CBC 
 AES128-CBC 
 3DES-CBC 
 3DES 
 ARCFOUR 

 ユーザ認証 — ローカルパスワード認証、RADIUS認証 
以下の SSHクライアントで動作実績があります。 

 Linux用 SSH 3.0.1（フリーウェア） 
 SecureCRT® 4.1.8 (VanDyke Technologies, Inc.) 
 Linux用 OpenSSH_3.9 (FC 3) 
 Linux用 SCPコマンド (FC 3) 
 Windows用 PuTTYリリース 0.58 (Simon Tatham) 

注：スイッチへの SSHのインプリメントは、バージョン 1.5、2.0に基づき、バージョン 1.0～2.0の
SSHクライアントをサポートします。その他のバージョンの SSHクライアントはサポートしていま
せん。SSHバージョン 1またはバージョン 2を使用するように、クライアントソフトウェアを設定し
てください。 
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デフォルトでは、SSHサービスはスイッチで有効になっていません。IPパラメータを設定すれば、
AOS CLIにアクセスして有効にできます。 

スイッチと SSH接続を確立するためには、sshコマンドにユーザアカウント名とスイッチの IPアド
レスを指定して、端末で SSHプログラムを実行します。 

>> # ssh <user>@<10GbEインテリジェントスイッチ(L3) IP address> 
 

パスワードを入力するよう要求されます。 

注：SSHを端末から初めて実行したときに、警告メッセージが出ることがあります。プロンプトに
"yes"と入力して処理を続けてください。 

 

ユーザのアクセス権 
スイッチ管理、ユーザアカウンタビリティを向上させるため、スイッチには、各種レベル、各種クラ
スのユーザアクセスが用意されています。様々なスイッチ管理タスクを実行する必要に応じて、CLI
やWebコンソールの機能、画面にアクセスするレベルが上がります。以下の 3つのアクセスレベル
があります。 

 ユーザ — スイッチの統計情報やステータス情報の表示のみ行うことができます。設定の変更は
できません。 

 オペレータ — スイッチに対して一時的な変更のみ行うことができます。スイッチをリブート／
リセットすると、その変更は解除されます。オペレータが行った変更はスイッチのリセットで解
除されるため、オペレータがスイッチ動作に重大な影響を及ぼすことはありませんが、
Maintenance Menuにはアクセスできます。 

 アドミニストレータ — スイッチのすべての設定を行うことができます。 
スイッチ機能へのアクセスは、ユーザ名とパスワードを使用して管理します。ローカルコンソール、
Telnet、SSH経由でスイッチに接続した場合、パスワードを入力するよう要求されます。そのパスワ
ードでアクセスレベルが決まります。各アクセスレベルのデフォルトのユーザ名／パスワードを次の
表に示します。 

注：最初の設定時、デフォルトのパスワードを変更し、ネットワークセキュリティポリシの必要に応

じて定期的に変更することを推奨します。詳細については、「初回の設定」の章の「パスワードの

設定」を参照してください。 

 

表2  ユーザアクセスレベル 
ユーザアカウント 説明 
user  スイッチのステータス情報、統計情報をすべて参照できますが、スイッチの設定を変更

することはできません。ユーザアカウントはデフォルトで有効で、デフォルトパスワー

ドは user です。 
oper スイッチのすべての機能を管理できます。ポートやスイッチをリセットできます。デフ

ォルトでは、オペレータアカウントは無効で、パスワードはありません。 
admin アドミニストレータは、スイッチのメニュー、情報、設定コマンドのすべてをアクセス

でき、また、パスワードの変更もできます。アドミニストレータアカウントはデフォル

トで有効で、デフォルトパスワードは admin です。 

 

注：admin以外のアカウントは、パスワードを空白にすると、各ユーザレベルへのアクセスを無効
にできます。 

 

アドミニストレータパスワードを入力して、ログインすると、スイッチの全機能のアクセスを行うこ
とができます。 
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ログイン後、CLIの Main Menuが表示されます。Main Menuの項目については、「メニューの概要」
の章を参照してください。 

[Main Menu] 
     info     - Information Menu 
     stats    - Statistics Menu 
     cfg      - Configuration Menu 
     oper     - Operations Command Menu 
     boot     - Boot Options Menu 
     maint    - Maintenance Menu 
     diff     - Show pending config changes  [global command] 
     apply    - Apply pending config changes [global command] 
     save     - Save updated config to FLASH [global command] 
     revert   - Revert pending or applied changes [global command] 
     exit     - Exit  [global command, always available] 
 
>> Main# 
 

アイドリングタイムアウト 
デフォルトでは、5分間何もアクセスがないと、スイッチはコンソール、Telnet、SSHセッシ
ョンから切り離されます。この機能は idle timeoutパラメータで制御し、1～60分の範囲で設定できま
す。このパラメータを変更する方法につては、「Configuration Menu」の章の「System 
configuration」を参照してください。 

英字体および記号使用規約 
次の表に、本ガイドの英字体および記号使用規約を示します。 

表3  英字体および記号使用規約 
英字体または記号 意味 例 
AaBbCc123 画面上のコンピュータ出力かプロンプトを示しま

す。 
Main# 

AaBbCc123 コマンド例または正確に入力しなければならない

語句を示します。 
Main# sys 

<AaBbCc123> コマンドの中のパラメータを示します。実際のコ

マンドでは、名前や値を指定します。括弧は付け

ないでください。 
 
 
 
 
特殊用語、強調したい語句などに使用することも

あります。 

Telnetセッションを確立するの
であれば、次のように入力しま

す。  
host# telnet <IP 
address> 
 
 
ユーザーズガイドを参照してく

ださい。 
[ ] コマンドで、鍵括弧で囲まれた項目はオプション

です。必要に応じて入力します。括弧は付けない

でください。 

host# ls [-a] 
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メニューの概要 

はじめに 
AOS CLIは、スイッチ情報、統計情報の確認に使用できます。また、アドミニストレータであれば、
あらゆるレベルのスイッチ設定を実行できます。 

CLIを使いやすくするため、種々のコマンドが一連のメニュー、サブメニューにグループ化されてい
ます。各メニューでは、利用できるコマンドやサブメニューのリストを表示し、各コマンドが実行す
る処理も示します。各メニューの下には、現メニューに対応するコマンドがあります。 

本章では Main Menuコマンドについて説明し、CLI内のすべてのメニューから共通に利用できるコマ
ンドとショートカットのリストを示します。 

Main Menu 
接続、ログインに成功すると、Main Menuが表示されます。次の表はアドミニストレータでログイン
した時の Main Menuです。ユーザでログインした場合、一部の機能は利用できません。 

[Main Menu] 
     info     - Information Menu 
     stats    - Statistics Menu 
     cfg      - Configuration Menu 
     oper     - Operations Command Menu 
     boot     - Boot Options Menu 
     maint    - Maintenance Menu 
     diff     - Show pending config changes  [global command] 
     apply    - Apply pending config changes [global command] 
     save     - Save updated config to FLASH [global command] 
     revert   - Revert pending or applied changes [global command] 
     exit     - Exit  [global command, always available] 

サブメニューの概要 
Main Menuの配下で以下のサブメニューが表示されます。 

 Information Menu 
基本的なシステム設定から VLAN等、スイッチの現ステータスに関する情報を表示するサブメ
ニューがあります。 

 Statistics Menu 
スイッチ性能に関する統計情報を表示するサブメニューがあります。ポート、IP、ICMP、TCP、
UDP、SNMP、ルーティング、ARP、DNSなどがあります。 

 Configuration Menu 
スイッチを設定するためのサブメニューがあります。設定を変更しても、実際に適用しない限り、
有効にはなりません。変更内容は不揮発メモリ (NVRAM) に保存できます。 

 Operations Command Menu 
スイッチ設定の即時変更、一時的変更には、オペレーションレベルのコマンドを使用します。ポ
ートを一時的に稼動、不稼動にする際に使用するメニューです。 

 Boot Options Menu 
スイッチソフトウェアのアップグレード、configuration blockの選択、必要に応じスイッチのリ
セットなどに使用します。スイッチを工場設定に戻す際にも使用します。 

 Maintenance Menu 
デバッグ用のメニューで、重要なステータス情報をダンプしたり、FDB、ARPテーブル、ルー
ティングテーブルの項目のクリアなどを行うことができます。 
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グローバルコマンド 
基本的なコマンドの中にはメニュー階層全体を通して実行できるものがあります。オンラインヘルプ
の取得、メニューのナビゲート、設定変更の適用、保存などで使用するコマンドです。 

特定のコマンドのヘルプを得るには、"help"と入力します。次の画面が表示されます。 

>> Main# help 
For help on a specific command, type  help <command> 
 
Global Commands: [can be issued from any menu] 
help              up                print             pwd 
lines             verbose           exit              quit 
diff              apply             save              revert 
ping              traceroute        telnet            history 
pushd             popd              who 
 
The following are used to navigate the menu structure: 
    .  Print current menu 
   ..  Move up one menu level 
    /  Top menu if first, or command separator 
    !  Execute command from history 
 

次の表にグローバルコマンドを示します。 

表4  グローバルコマンド 
コマンド 動作 
? または help 現メニューの中の特定のコマンドについて、その利用情報を示します。パラ

メータを付けない場合、グローバルマンドの概要が表示されます。 
. または print 現メニューを表示します。 
.. または up メニュー構造の中で 1レベル上に移動します。 
/ コマンドの先頭に置くと、Main Menuを表示します。その他の場合は、同じ

行の中のコマンドを区切るのに使用します。 
lines 画面上に一度に表示する行数を設定します。デフォルトは 24行です。値を指

定しないと、現在の設定が示されます。 
diff 設定を変更したが、まだ適用されていない設定情報を示します。diff 

flash と指定すると、適用はされているが、フラッシュメモリ (NVRAM) に
はまだ保存されていない設定情報を表示します。 

apply 変更した設定を適用します。 
save Configurationブロックの activeに保存されている設定情報を backupに保存

し、現在稼働している設定情報を activeに保存します。 
save n と指定すると、現在稼働している設定情報を activeに保存します
が、activeに保存されていた設定情報の、backupへの保存は行いません。 

revert 変更した設定内容を削除しますが、適用は行いません。 
revert apply と指定すると、activeの設定情報から変更した設定内容を
すべて削除します。 

exit または quit コマンドラインインタフェースを終了して、ログアウトします。 
ping ネットワーク経由で端末間の接続を確認します。フォーマットは次のとおり

です。 
ping <host name> | <IP address> [ (number of 
tries)> [ msec delay ]] 
 IP address：装置のホスト名または IPアドレス 
 number of tries（オプション）：実行回数（1～32） 
 msec delay（オプション）：pingの実行間隔（msec単位） 

traceroute 端末までのルートを示します。フォーマットは次のとおりです。 
traceroute <host name> | <IP address> [<max-hops> 
[ msec delay ]]  
 IP address：ターゲット端末のホスト名または IPアドレス 
 max-hops（オプション）：最大ホップ数 
 msec delay（オプション）：応答待ち時間（msec単位） 

pwd 現メニューのパスを表示します。 
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表4  グローバルコマンド 
コマンド 動作 
verbose n 画面に表示する情報のレベルを設定します。 

 0 = Quiet：エラー以外は何も表示しません。プロンプトも表示しませ
ん。 

 1 = Normal：プロンプトとリクエストされた出力を示しますが、メニュ
ーは表示しません。 

 2 = Verbose：すべて表示されます。本設定がデフォルトです。 
 値を指定しないと、現在の設定が表示されます。 

telnet スイッチ上から Telnetを使用します。フォーマットは次のとおりです。 
telnet <hostname> | <IP address> [port]  

history 最後に使用した 10コマンドの履歴を表示します。 
pushd 現在のディレクトリのパスを保存します。 
popd  pushdで保存したディレクトリに戻ります。 
who ログインしているユーザを示します。 

 

コマンドラインの履歴と編集 
コマンドラインインタフェースを利用すると、数回のキー入力だけで、以前に入力したコマンドを検
索、編集できます。コマンドラインで利用できるオプションを次に示します。 

表5  コマンドライン履歴／編集オプション 
オプション 説明 
history 最後に入力した 10コマンドを番号付きでリストします。 
!! 最後に入力したコマンドを繰り返します。 
!n 履歴リストの中の n番目のコマンドを繰り返します。 
<Ctrl-p> または 
上向き矢印キー 

履歴リストから前コマンドを呼び戻します。最後の 10コマンドについて後ろ向き
に何回でも使用できます。呼び戻したコマンドは、そのまま入力することも、下

記のオプションで編集することもできます。 
<Ctrl-n> または 
下向き矢印キー 

次コマンドを履歴リストから呼び戻します。最後の 10コマンドについて前向きに
何回でも使用できます。呼び戻したコマンドは、そのまま入力することも、下記

のオプションで編集することもできます。 
<Ctrl-a> カーソルをコマンドラインの先頭に移動します。 
<Ctrl-e> カーソルをコマンドラインの最後に移動します。 
<Ctrl-b> または  
左向き矢印キー 

カーソルを 1文字分左に移動します。 

<Ctrl-f> または  
右向き矢印キー 

カーソルを 1文字分右に移動します。 

<Backspace> または 
Deleteキー 

カーソルの左の 1文字を消去します。 

<Ctrl-d> カーソルの位置の 1文字を消去します。 
<Ctrl-k> カーソルの位置からコマンドラインの最後までの文字をすべて消去します。 
<Ctrl-l> 現ラインを再表示します。 
<Ctrl-u> ライン全体をクリアします。 
その他のキー カーソルの位置に新しい文字を挿入します。 
. 現レベルのメニューを表示します。 
.. 親ディレクトリに移動します。 
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コマンドラインインタフェースのショートカット 
以下のショートカットによりコマンドを迅速かつ簡単に入力できます。 

コマンドスタッキング 
ショートカットとして、複数のコマンドをスラッシュで区切って 1行に入力できます。アクセスした
いメニューオプションに必要なだけのコマンドを並べることができます。 

たとえば、Main#プロンプトから SNMP設定メニューにアクセスするショートカットは次のようにな
ります。 

Main# cfg/sys/ssnmp/name 
 

コマンドの短縮形 
同じメニューかサブメニューの中にある他のコマンドから区別できれば、先頭部分の文字を入力する
だけでいいので、大半のコマンドは短縮できます。 

たとえば、上記のコマンドは次のように入力することもできます。 

Main# c/sys/ssn/n 
 

Tabキーによる補完 
メニュープロンプトにコマンドの最初の文字を入力して、Tabキーを押すと、メニュー内でその文字
から始まるコマンドとオプションが表示されます。次の文字を入力すると、さらに範囲が狭まります。 

Tabキーを押したときに、入力文字に合致するコマンドが 1つしかないと、そのコマンドがコマンド
ラインに表示され、入力待ちになります。コマンドラインに入力がない状態で Tabキーを押すと、現
在アクティブなメニューが表示されます。 
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初回の設定 

はじめに 
本章では、初回の設定の方法、パスワードを変更する方法について説明します。 

スイッチにはじめて設定を行うときの手順は次のとおりです。 

1. スイッチコンソールに接続します。接続後、ログインプロンプトが表示されます。 
Blade Network Technologies 10Gb Intelligent L3 Switch. 
Enter password: 
 

2. デフォルトのアドミニストレータパスワードとして admin を入力します。 
アドミニストレータ権限がある場合の Main Menuが表示されます。 

[Main Menu] 
     info     - Information Menu 
     stats    - Statistics Menu 
     cfg      - Configuration Menu 
     oper     - Operations Command Menu 
     boot     - Boot Options Menu 
     maint    - Maintenance Menu 
     diff     - Show pending config changes  [global command] 
     apply    - Apply pending config changes [global command] 
     save     - Save updated config to FLASH [global command] 
     revert   - Revert pending or applied changes [global command] 
     exit     - Exit  [global command, always available] 
 
>> Main# 
 

3. Main Menuから次のコマンドを入力して、Configuration Menuにアクセスします。 
Main# /cfg 
 

Configuration Menuが表示されます。 

 [Configuration Menu] 
     sys      - System-wide Parameter Menu 
     port     - Port Menu 
     l2       - Layer 2 Menu 
     l3       - Layer 3 Menu 
     qos      - QOS Menu 
     acl      - Access Control List Menu 
     rmon     - RMON Menu 
     pmirr    - Port Mirroring Menu 
     ufd      - Uplink Failure Detection Menu 
     dump     - Dump current configuration to script file 
     ptcfg    - Backup current configuration to FTP/TFTP server 
     gtcfg    - Restore current configuration from FTP/TFTP server 
     cur      - Display current configuration 
 
>> Configuration# 
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SNMPの設定 

注：SNMPは、デフォルトでは有効です。 

 

1. 次のコマンドにより SNMPを有効にします。 
>> # /cfg/sys/access/snmp disable|read only|read/write 
 

2. Readコミュニティ名またはWriteコミュニティ名を設定します。デフォルトでは、それぞれ
publicと privateです。 

>> # /cfg/sys/ssnmp/rcomm|wcomm 
 

3. 設定するコミュニティ名を入力します。 
4. 設定の適用と、フラッシュメモリへの保存を行います。 
>> System# apply  
>> System# save 
 

パスワードの設定 
初回の設定後、すべてのパスワードを変更し、ネットワークセキュリティポリシの必要に応じて定期
的に変更することを推奨します。ユーザアクセスレベルについては、「コマンドラインインタフェー
ス」の章の「ユーザのアクセス権」を参照してください。 

ユーザ、オペレータ、またはアドミニストレータのパスワードを変更するためには、アドミニストレ
ータパスワードでログインしなければなりません。ユーザやオペレータのコマンドモードからパスワ
ードを変更することはできません。 

注：変更したアドミニストレータパスワードは大切に保管してください。もしアドミニストレータパス

ワードを忘れた場合は、保守サービス会社にご連絡ください。 

 

アドミニストレータパスワードの変更 
アドミニストレータは、すべてのメニュー、情報、設定コマンドにアクセスできる他、ユーザ、オペ
レータ、アドミニストレータのパスワードの変更も行うことができます。 

アドミニストレータアカウントのデフォルトパスワードは adminです。パスワードを変更するには、 

5. スイッチに接続し、admin パスワードでログインします。 
6. Main Menuから、次のコマンドで Configuration Menuにアクセスします。 
Main# /cfg 
 

Configuration Menuが表示されます。 

 [Configuration Menu] 
     sys      - System-wide Parameter Menu 
     port     - Port Menu 
     l2       - Layer 2 Menu 
     l3       - Layer 3 Menu 
     qos      - QOS Menu 
     acl      - Access Control List Menu 
     rmon     - RMON Menu 
     pmirr    - Port Mirroring Menu 
     ufd      - Uplink Failure Detection Menu 
     dump     - Dump current configuration to script file 
     ptcfg    - Backup current configuration to FTP/TFTP server 
     gtcfg    - Restore current configuration from FTP/TFTP server 
     cur      - Display current configuration 
 
>> Configuration# 
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7. Configuration Menuから、次のコマンドで System Menuを選択します。 
>> Configuration# sys 
 

Systemメニューが表示されます。 
[System Menu] 
     syslog   - Syslog Menu 
     sshd     - SSH Server Menu 
     radius   - RADIUS Authentication Menu 
     tacacs+  - TACACS+ Authentication Menu 
     ntp      - NTP Server Menu 
     ssnmp    - System SNMP Menu 
     access   - System Access Menu 
     date     - Set system date 
     time     - Set system time 
     timezone - Set system timezone 
     olddst   - Set system DST for US 
     dlight   - Set system daylight savings 
     idle     - Set timeout for idle CLI sessions 
     notice   - Set login notice 
     bannr    - Set login banner 
     hprompt  - Enable/disable display hostname (sysName) in CLI prompt 
     bootp    - Enable/disable use of BOOTP 
     dhcp     - Enable/disable use of DHCP on Mgmt interface 
     reminder - Enable/disable Reminders 
     cur      - Display current system-wide parameters 
 
>> System#  
 

8. アドミニストレータパスワードを設定するため、次のコマンドを入力します。 
System# access/user/admpw 
 

9. プロンプトに現在のアドミニストレータパスワードを入力します。 
Changing ADMINISTRATOR password; validation required: 
Enter current admin password: 
 

注：変更したアドミニストレータパスワードは大切に保管してください。もしアドミニストレータパス

ワードを忘れた場合、保守サービス会社にご連絡ください。 

 

10. プロンプトに新しいアドミニストレータパスワードを入力します。 
Enter new administrator password: 
 

11. 新しいアドミニストレータパスワードをもう一度入力します。 
Re-enter new administrator password: 
 

12. 次のコマンドを入力して、設定の適用と、フラッシュメモリへの保存を行います。 
System# apply  
System# save 
 

ユーザパスワードの変更 
ユーザログインではスイッチの制御が制限されています。ユーザアカウントの場合、スイッチ情報と
統計情報を見ることはできますが、設定を変更することはできません。 

ユーザアカウントのデフォルトパスワードは userです。ユーザアカウントからこのパスワードを変更
することはできません。以下の手順に示すように、パスワードを変更できるのはアドミニストレータ
だけです。 

1. スイッチに接続し、アドミニストレータパスワードでログインします。 
2. Main Menuから、次のコマンドで Configuration Menuにアクセスします。 
Main# cfg 
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3. Configuration Menuから、次のコマンドで System Menuを選択します。 
>> Configuration# sys 
 

4. ユーザパスワードを設定するため、次のコマンドを入力します。 
System# access/user/usrpw 
 

5. プロンプトに現在のアドミニストレータパスワードを入力します。 
ユーザパスワードを変更できるのはアドミニストレータだけです。アドミニストレータパスワー
ドを入力することで、権限が確認されます。 

Changing USER password; validation required: 
Enter current admin password: 
 

6. プロンプトに新しいユーザパスワードを入力します。 
Enter new user password: 
 

7. 新しいユーザパスワードをもう一度入力します。 
Re-enter new user password: 
 

8. 設定の適用と、フラッシュメモリへの保存を行います。 
System# apply  
System# save 
 

オペレータパスワードの変更 
オペレータはスイッチのすべての機能を管理できます。ポートやスイッチ全体をリセットできます。
ただし、スイッチの変更は一時的にしか行えません。スイッチをリブート／リセットすると、変更さ
れた設定は解除されます。日常のスイッチ動作に用いるスイッチ管理機能にアクセスできます。オペ
レータが行った変更はスイッチのリセットで解除されるので、スイッチの動作に重大な影響を及ぼす
ことはありません。 

デフォルトでは、オペレータアカウントは無効で、パスワードはありません。オペレータアカウント
からパスワードを変更することはできません。以下の手順に示すように、変更できるのはアドミニス
トレータだけです。 

1. スイッチに接続し、アドミニストレータパスワードでログインします。 
2. Main Menuから、次のコマンドで Configuration Menuにアクセスします。 
Main# cfg 
 

3. Configuration Menuから、次のコマンドで System Menuを選択します。 
>> Configuration# sys 
 

4. オペレータパスワードを設定するため、次のコマンドを入力します。 
System# access/user/opw 
 

5. プロンプトに現在のアドミニストレータパスワードを入力します。 
オペレータパスワードを変更できるのはアドミニストレータだけです。アドミニストレータパス
ワードを入力することで、権限が確認されます。 

Changing OPERATOR password; validation required: 
Enter current admin password: 
 

6. プロンプトに新しいオペレータパスワードを入力します。 
Enter new operator password: 
 

7. 新しいオペレータパスワードをもう一度入力します。 
Re-enter new operator password: 
 

8. 設定の適用と、フラッシュメモリへの保存を行います。 
System# apply  
System# save 
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Information Menu 

はじめに 
ユーザ、オペレータ、アドミニストレータのコマンドモードでスイッチの情報を確認できます。本章
では、CLIを使用してスイッチ情報を表示する方法について説明します。 

メニューの概要 
コマンド：  /info 

[Information Menu] 
     sys      - System Information Menu 
     l2       - Layer 2 Information Menu 
     l3       - Layer 3 Information Menu 
     qos      - QoS Menu 
     acl      - Show ACL information 
     rmon     - Show RMON information 
     link     - Show link status 
     port     - Show port information 
     sfp      - Show External Port SFP/XFP status 
     ufd      - Show Uplink Failure Detection information 
     dump     - Dump all information 
 

次の表に Information Menuの項目を示します。 

表6  Information Menuの項目 
コマンド 機能 
sys システム情報を表示します。 
l2 Layer 2 Information Menuを表示します。 
l3 Layer 3 Information Menuを表示します。 
qos Quality of Service (QoS) Information Menu を表示します。 
acl Access Control List (ACL) Information Menu を表示します。 
rmon RMON Information Menuを表示します。 
link 各ポートについて、以下の情報を表示します。 

ポート番号 
ポート速度（10Mb/s、100Mb/s、1000Mb/s、any） 
全二重／半二重モード（half、full、any） 
送受信フロー制御（no、yes、any） 
リンクステータス（up、down） 

port 以下のポートステータス情報を表示します。 
ポート番号 
ポートの VLANタグの使用有無 
ポート VLAN ID (PVID)  
ポート名 
VLANメンバ 

sfp SFPモジュールの情報を表示します。 
ufd UFD (Uplink Failure Detection) 情報を表示します。 
dump Information Menuから利用できるすべてのスイッチ情報をダンプします（設定に応じ

て 10Kまたはそれ以上）。 
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System Information Menu 
コマンド：  /info/sys 

[System Menu] 
     snmpv3   - SNMPv3 Information Menu 
     general  - Show general system information 
     log      - Show last 100 syslog messages 
     user     - Show current user status 
     dump     - Dump all system information 
 

次の表に System Menuの項目を示します。 

表7  System Menuの項目 
項目 機能 
snmpv3 SNMPv3 Information Menuを表示します。 
general 以下のシステム情報を表示します。 

システム日時 
スイッチのモデル名と番号 
スイッチの名称と場所 
最終ブート時刻 
MACアドレス 
IPインタフェースの IPアドレス 
ハードウェアバージョンと製品番号 
ソフトウェアのバージョン番号とイメージ名（フラッシュメモリのイメージ番号） 
Configurationブロック名 

log 最新シスログメッセージを表示します。 
user User Access Information Menuを表示します。 
dump Information Menuから利用できるすべてのスイッチ情報をダンプします（設定に応じて

10Kまたはそれ以上） 
 

SNMPv3 Information Menu 
コマンド：   /info/sys/snmpv3 

[SNMPv3 Information Menu] 
     usm      - Show usmUser table information 
     view     - Show vacmViewTreeFamily table information 
     access   - Show vacmAccess table information 
     group    - Show vacmSecurityToGroup table information 
     comm     - Show community table information 
     taddr    - Show targetAddr table information 
     tparam   - Show targetParams table information 
     notify   - Show notify table information 
     dump     - Show all SNMPv3 information 
 

SNMPバージョン 3（SNMPv3）は、以下をサポートすることによって SNMPv2フレームワークを補
完する拡張 SNMPフレームワークです。 

 新しい SNMPメッセージフォーマット 
 メッセージのセキュリティ 
 アクセス制御 
 SNMPパラメータのリモート設定 
SNMPv3アーキテクチャの詳細については、RFC2271～RFC2276を参照してください。 
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次の表に SNMPv3 Information Menuの項目を示します。 

表8  SNMPv3 Information Menu項目 
項目 説明 
usm ユーザセキュリティモデル (USM) テーブル情報を表示します。 
view ビューの名前、サブツリー、マスク、タイプなどの情報を表示します。 
access ビューベースアクセス制御情報を表示します。 
group セキュリティモデル、ユーザ名、グループ名など、グループに関する情報を表

示します。 
comm コミュニティテーブルに関する情報を表示します。 
taddr ターゲットアドレステーブルを表示します。 
tparam ターゲットパラメータテーブルを表示します。 
notify 通報テーブルを表示します。 
dump 全 SNMPv3情報を表示します。 

 

SNMPv3 USM User Table information 
コマンド：   /info/sys/snmpv3/usm 

usmUser Table: 
User Name                        Protocol 
-------------------------------- -------------------------------- 
adminmd5                         HMAC_MD5, DES PRIVACY 
adminsha                         HMAC_SHA, DES PRIVACY 
v1v2only                         NO AUTH,  NO PRIVACY 
 

SNMPv3のユーザベースセキュリティモデル (USM) で、メッセージの認証、プライバシ保護などの
セキュリティサービスを行います。USMユーザテーブルに表示されるユーザ IDを利用します。USM
ユーザテーブルには以下の情報があります。 

 ユーザ名 
 セキュリティ名。セキュリティモデルと異なる文字列 
 認証プロトコル。ユーザ認証で使用されるプロトコルを示す。 
 プライバシプロトコル 
次の表に SNMPv3 User Tableの項目を示します。 

表9  SNMPv3 User Table項目 
項目 説明 
User Name スイッチのアクセスに使用できるユーザ名です。 
Protocol プライバシプロトコルを使って、ユーザを保護するために使用されているプロトコルを

表示します。スイッチはプライバシについて DESアルゴリズムをサポートしていま
す。認証アルゴリズムとして MD5と HMAC-SHAもサポートしています。 
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SNMPv3 View Table Information 
コマンド：   /info/sys/snmpv3/view 

View Name        Subtree                      Mask        Type 
---------------- --------------------------   ----------  -------- 
iso                1                                      included 
v1v2only           1                                      included 
v1v2only           1.3.6.1.6.3.15                         excluded 
v1v2only           1.3.6.1.6.3.16                         excluded 
v1v2only           1.3.6.1.6.3.18                         excluded 
 

グループ毎にアクセスできる MIBツリーを制限できます。ここでは、ビュー名毎の MIBサブツリーを
含むか除外するかを示します。 

次の表に SNMPv3 View Tableの項目を示します。 

表10 SNMPv3 View Table項目 
項目 説明 
View Name ビューの名前を表示します。 
Subtree MIBサブツリーを OIDストリングとして表示します。ビューサブツリーは、MIB

オブジェクトインスタンスです。 
Mask ビットマスクを表示します。 
Type ビュー名毎に、サブツリーを含むか除外するかを示します。 

 

SNMPv3 Access Table information 
コマンド：   /info/sys/snmpv3/access 

Group Name Model   Level        ReadV      WriteV     NotifyV 
---------- ------- ------------ ---------- ---------- ---------- 
v1v2grp    snmpv1  noAuthNoPriv iso        iso        v1v2only 
admingrp   usm     authPriv     iso        iso        iso 
 

vacmAccess Table (View-based Access Control Model Access Table) で、グループ名、セキュリティ
情報、Read View、Write View、Notify Viewの対応がマッピングされます。 

グループのアクセス権は Read View、Write View、Notify Viewで決まります。Read Viewは Readを
許可する MIBオブジェクト、Write ViewはWriteを許可する MIBオブジェクト、Notify Viewは通報
を許可する MIBオブジェクトを示します。 

次の表に SNMPv3 Access Table の項目を示します。 

表11  SNMPv3 Access Talbe項目 
項目 説明 
Group Name グループの名前を表示します。 
Model セキュリティモデルを表示します。SNMPv1、SNMPv2、USMなどです。 
Level アクセス権を得るために必要な最低レベルのセキュリティを表示します。

noAuthNoPriv、authNoPriv、auth-Privなどです。 
ReadV 本エントリが Readアクセスを認める MIBビューを表示します。 
WriteV 本エントリがWriteアクセスを認める MIBビューを表示します。 
NotifyV 本エントリが Notifyアクセスを認める MIBビューを表示します。 
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SNMPv3 Group Table information 
コマンド：   /info/sys/snmpv3/group 

Sec Model  User Name                        Group Name 
---------- -------------------------------  ------------------------------ 
snmpv1     v1v2only                         v1v2grp 
usm        adminmd5                         admingrp 
usm        adminsha                         admingrp 
 

グループ名とセキュリティモデルとユーザ名の対応表です。 

次の表に SNMPv3 Grouo Tableの項目を示します。 

表12  SNMPv3 Group Table項目 
項目 説明 
Sec Model 使用するセキュリティモデルを表示します。USM、SNMPv1、SNMPv2、SNMPv3の

いずれかです。 
User Name ユーザ名を表示します。 
Group Name グループ名を表示します。 

 

SNMPv3 Community Table information 
コマンド：   /info/sys/snmpv3/comm 

Index      Name       User Name            Tag 
---------- ---------- -------------------- ---------- 
trap1      public     v1v2only             v1v2trap 
 
 

SNMPコミュニティテーブル情報を表示します。 

次の表に SNMPv3 Community Tableの項目を示します。 

表13  SNMPv3 Community Table項目 
項目 説明 
Index 本テーブルの行に固有のインデックス値を表示します。 
Name コミュニティ名を表示します。 
User Name ユーザセキュリティモデル (USM) のユーザ名を表示します。 
Tag コミュニティタグを表示します。 

 

SNMPv3 Target Address Table information 
コマンド：   /info/sys/snmpv3/taddr 

Name       Transport Addr  Port Taglist    Params 
---------- --------------- ---- ---------- --------------- 
trap1      47.81.25.66     162  v1v2trap   v1v2param 
 
 

SNMPv3ターゲットアドレステーブル情報を表示します。 

次の表に SNMPv3 Target Address Tableの項目を示します。 

表14  SNMPv3 Target Address Table項目 
項目 説明 
Name ローカルには任意ですが、ユニークな識別子で、本 SNMPターゲットアドレスエ

ントリと関連の識別子を表示します。 
Transport Addr トランスポートアドレスを表示します。 
Port SNMP UDPポート番号を表示します。 
Taglist SNMPメッセージを送信するターゲットアドレスの選択に用いるタグ値のリスト

を表示します。 
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表14  SNMPv3 Target Address Table項目 
項目 説明 
Params ターゲットパラメータテーブルのエントリを表示します。エントリには、トラン

スポートアドレスに送信するメッセージの生成時に使用する SNMPパラメータが
あります。 

 

SNMPv3 Target Parameters Table information 
コマンド：   /info/sys/snmpv3/tparam 

Name                MP Model User Name           Sec Model Sec Level 
------------------- -------- ------------------- --------- ----------- 
v1v2param            snmpv2c  v1v2only            snmpv1    noAuthNoPriv 
 
 

次の表に SNMPv3 Target Parameters Tableの項目を示します。 

表15  SNMPv3 Target Parameters Table項目 
項目 説明 
Name ローカルには任意ですが、ユニークな識別子で、本ターゲットパラメータエント

リと関連の識別子を表示します。 
MP Model 本エントリを使用する SNMPメッセージの生成時に用いるメッセージ処理モデル

を表示します。 
User Name 本エントリを用いて SNMPメッセージを生成するエントリを示すセキュリティ名

を表示します。 
Sec Model 本エントリを用いて SNMPメッセージを生成するときに使用するセキュリティモ

デルを表示します。 
Sec Level 本エントリを用いて SNMPメッセージを生成するときに使用するセキュリティの

レベルを表示します。 
 

SNMPv3 Notify Table information 
コマンド：   /info/sys/snmpv3/notify 

Name                 Tag 
-------------------- -------------------- 
v1v2trap             v1v2trap 
 
 

次の表に SNMPv3 Notify Table の項目を示します。 

表16  SNMPv3 Notify Table項目  
項目 説明 
Name ローカルには任意ですが、ユニークな識別子で、本 SNMP通報エントリと関連の識別

子です。 
Tag SNMPターゲットアドレステーブルのエントリの選択に使用するタグ値を表示しま

す。本エントリとタグ値が同じ SNMPターゲットアドレステーブルのエントリが選択
されます。値の長さがゼロの場合、エントリは選択されません。 
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SNMPv3 dump 
コマンド：  /info/sys/snmpv3/dump 

Engine ID = 80:00:07:50:03:00:17:EF:EB:B0:00 
 
usmUser Table: 
User Name                        Protocol 
-------------------------------- -------------------------------- 
adminmd5                         HMAC_MD5, DES PRIVACY 
adminsha                         HMAC_SHA, DES PRIVACY 
v1v2only                         NO AUTH,  NO PRIVACY 
 
vacmAccess Table: 
Group Name Model   Level        ReadV      WriteV     NotifyV 
---------- ------- ------------ ---------- ---------- ---------- 
v1v2grp    snmpv1  noAuthNoPriv iso        iso        v1v2only 
admingrp   usm     authPriv     iso        iso        iso 
 
vacmViewTreeFamily Table: 
View Name            Subtree                          Mask            Type 
-------------------- -------------------------------- --------------  ----
----- 
iso                  1                                                
included 
v1v2only             1                                                
included 
v1v2only             1.3.6.1.6.3.15                                   
excluded 
v1v2only             1.3.6.1.6.3.16                                   
excluded 
v1v2only             1.3.6.1.6.3.18                                   
excluded 
 
vacmSecurityToGroup Table: 
Sec Model  User Name                        Group Name 
---------- -------------------------------  ------------------------------
- 
snmpv1     v1v2only                         v1v2grp 
usm        adminmd5                         admingrp 
usm        adminsha                         admingrp 
 
snmpCommunity Table: 
Index      Name       User Name            Tag 
---------- ---------- -------------------- ---------- 
 
snmpNotify Table: 
Name                 Tag 
-------------------- -------------------- 
 
snmpTargetAddr Table: 
Name       Transport Addr  Port Taglist    Params 
---------- --------------- ---- ---------- --------------- 
 
snmpTargetParams Table: 
Name                 MP Model User Name            Sec Model Sec Level 
-------------------- -------- -------------------- --------- --------- 
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System information 
コマンド：   /info/sys/gen 

System Information at 16:06:28 Tue Mar  4, 2008 
Time zone: Asia/Tokyo 
 
Blade Network Technologies 10Gb Intelligent L3 Switch 
sysName: 
sysLocation: 
RackName: Haruna-rack8 
EnclosureName: Product-1 
BayNumber:  7 
 
Switch has been up for 7 days, 19 hours, 51 minutes and 47 seconds. 
Last boot:  >>>> CLOCK NOT SET <<<<  (power cycle) 
 
MAC address: 00:17:ef:eb:b0:00    IP (If 1) address: 193.168.9.100 
Management Port MAC Address: 00:17:ef:eb:b0:01 
Management Port IP Address (if 250): 192.168.12.90 
Revision: 0A 
Switch Serial No: USP74200TC 
Spare Part No: 856-850991-026-A 
Software Version 1.0.0 (FLASH image1), active configuration. 
 

システム情報には以下のものがあります。 

 システム日時 
 スイッチのモデル名と番号 
 Rackの名前と位置 
 最終ブート時刻 
 MACアドレス 
 スイッチの IPアドレス 
 ソフトウェアイメージファイルとバージョン番号 
 現在の Configurationブロック (active、backup、factory default) 
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Show last 100 syslog messages 
コマンド：   /info/sys/log 

Date   Time            Severity level                Message 
----   ----         -----------------                ------- 
Jul 8 17:25:41          NOTICE           system: link up on port 1 
Jul 8 17:25:41          NOTICE           system: link up on port 8 
Jul 8 17:25:41          NOTICE           system: link up on port 7 
Jul 8 17:25:41          NOTICE           system: link up on port 12 
Jul 8 17:25:41          NOTICE           system: link up on port 11 
Jul 8 17:25:41          NOTICE           system: link up on port 14 
Jul 8 17:25:41          NOTICE           system: link up on port 13 
Jul 8 17:25:41          NOTICE           system: link up on port 16 
Jul 8 17:25:41          NOTICE           system: link up on port 15 
Jul 8 17:25:41          NOTICE           system: link up on port 17 
Jul 8 17:25:41          NOTICE           system: link up on port 20 
Jul 8 17:25:41          NOTICE           system: link up on port 22 
Jul 8 17:25:41          NOTICE           system: link up on port 23 
Jul 8 17:25:41          NOTICE           system: link up on port 21 
Jul 8 17:25:42          NOTICE           system: link up on port 4 
Jul 8 17:25:42          NOTICE           system: link up on port 3 
Jul 8 17:25:42          NOTICE           system: link up on port 6 
Jul 8 17:25:42          NOTICE           system: link up on port 5 
Jul 8 17:25:42          NOTICE           system: link up on port 10 
Jul 8 17:25:42          NOTICE           system: link up on port 9 
 

各メッセージに日付と時刻のフィールド、重大度レベルがあります。重大度レベルは以下の 8つで示
されます。 

 EMERG — システムが利用できないことを示します。 
 ALERT — 直ちに処置すべきであることを示します。 
 CRIT — 危機的状態であることを示します。 
 ERR — エラー状態か動作不良を示します。 
 WARNING — 警告状態であることを示します。 
 NOTICE — 正常ですが、多少問題な状態であることを示します。 
 INFO — 情報メッセージを示します。 
 DEBUG — デバッグメッセージを示します。 

System user information 
コマンド：   /info/sys/user 

Usernames: 
  user     - enabled    - offline 
  oper     - disabled   - offline 
  admin    - Always Enabled - online     1 session. 
Current User ID table: 
  1: name Kiku    , ena, cos user    , password valid, offline 
 
 

次の表に User Name Informationの項目を示します。 

表17  Use Name Information項目 
項目 説明 
user ユーザアクセスレベルのステータスを表示します。 
oper オペレータアクセスレベルのステータスを表示します。 
admin アドミニストレータアクセスレベルのステータスを表示します。 

 



 

Information Menu 30 

 

Layer 2 Information Menu 
コマンド：   /info/l2 

[Layer 2 Menu] 
     fdb      - Forwarding Database Information Menu 
     lacp     - Link Aggregation Control Protocol Menu 
     8021x    - Show 802.1x information 
     stp      - Show STP information 
     cist     - Show CIST information 
     trunk    - Show Trunk Group information 
     vlan     - Show VLAN information 
     gen      - Show general information 
     dump     - Dump all layer 2 information 
 

次の表に Layer 2 Menuの項目を示します。 

表18  Layer 2 Menu項目 
項目 説明 
fdb FDB Information Menuを表示します。 
lacp Link Aggregation Control Protocol Information Menu を表示します。 
8021x 802.1x Information Menu を表示します。 
stp STPの有効／無効の他、以下のSTPブリッジ情報を確認できます。 

 プライオリティ 
 ハロー間隔 
 最大エージング値 
 フォワーディングディレイ 
 エージング時間 
以下のポート固有 STP情報を参照することもできます。 
 ポート番号とプライオリティ 
 コスト 
 状態 

cist 以下の CIST情報を表示します。 
 プライオリティ 
 ハロー間隔 
 最大エージング値 
 フォワーディングディレイ 
以下のポート固有 CIST情報を参照することもできます。 
 ポート番号とプライオリティ 
 コスト 
 状態 

trunk トランクグループを構成した場合、トランクグループの各ポートの状態を確認できます。 
vlan 以下の VLAN構成情報を表示します。 

 VLAN番号 
 VLAN名 
 ステータス 
 VLANのポートメンバ 

gen レイヤ 2設定情報を表示します。 
dump Layer 2 Menuから利用できるすべてのスイッチ情報を表示します（設定によっては 10Kま

たはそれ以上）。 
 

FDB Information Menu 
コマンド：   /info/l2/fdb 

[Forwarding Database Menu] 
     find     - Show a single FDB entry by MAC address 
     port     - Show FDB entries on a single trunk 
     vlan     - Show FDB entries on a single VLAN 
     state    - Show FDB entries by state 
     dump     - Show all FDB entries 
 

FDB (Forwarding Database) には、学習した MACアドレスと、マッピングされたポート番号の対応情
報があります。 
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注：FDBは MACアドレスのエントリを 8Kまでサポートします。 

 

表19  FDB Information Menu項目 
find <MAC address> [<VLAN>] 1つのデータベースエントリを MACアドレスで表示しま

す。装置の MACアドレスを入力するよう要求されます。 
入力する MACアドレスのフォーマット：xx:xx:xx:xx:xx:xx 
（例：08:00:20:12:34:56） 
次のフォーマットでもかまいません。 
xxxxxxxxxxxx（例：080020123456） 

port <port number> 指定したポートの全 FDBエントリを表示します。 
vlan <1-4094> 指定した VLANの全 FDBエントリを表示します。範囲は 1

～4094です。 
state unknown|ignore| 
forward|flood|trunk|ifmac 

指定した状態に合致する全 FDBエントリを表示します。 

Dump FDB内の全エントリを表示します。 
 

Show all FDB information 
コマンド：   /info/l2/fdb/dump 

     MAC address     VLAN  Port  Trnk  State   
  -----------------  ----  ----  ----  -----   
  00:02:01:00:00:00   300         1    TRK     
  00:02:01:00:00:01   300   23         FWD     
  00:02:01:00:00:02   300   23         FWD     
  00:02:01:00:00:03   300   23         FWD     
  00:02:01:00:00:04   300   23         FWD     
  00:02:01:00:00:05   300   23         FWD     
  00:02:01:00:00:06   300   23         FWD     
  00:02:01:00:00:07   300   23         FWD     
  00:02:01:00:00:08   300   23         FWD     
  00:02:01:00:00:09   300   23         FWD     
  00:02:01:00:00:0a   300   23         FWD     
  00:02:01:00:00:0b   300   23         FWD     
  00:02:01:00:00:0c   300   23         FWD     
 

フォワーディング (FWD) 状態にあるアドレスは、スイッチがそれを学習したことを示しています。ト
ランキング (TRK) 状態にある場合には、Trnkフィールドにトランクグループ番号を表示します。ポー
トの状態が未知 (UNK) になっている場合、MACアドレスをスイッチがまだ学習してなく、宛先アド
レスとしてだけ見られています。アドレスが未知状態の場合、出力ポートは示されません。 

Clearing entries from the FDB 
スタティック MACアドレスを設定 FDBから削除する方法については、「Configuration Menu」の章
の「スタティック FDB設定」を参照してください。FDB全体をクリアする方法については、
「Maintenance Menu」の章の「FDB Manipulationメニュー」を参照してください。 

Link Aggregation Control Protocol information 
コマンド：   /info/l2/lacp 

[LACP Menu] 
     aggr     - Show LACP aggregator information for the port 
     port     - Show LACP port information 
     dump     - Show all LACP ports information 
 
 

表20  LACP information Menu項目 
aggr 各ポートに関連づけられたアグリゲータの情報を表示します。 
port  指定したポートの LACP情報を表示します。 
dump 全 LACP情報を表示します。 
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LACP dump 
コマンド：   /info/l2/lacp/dump 

>> LACP# dump 
port  lacp      adminkey  operkey  selected    prio    attached  trunk 
                                                         aggr 
---------------------------------------------------------------------- 
   1  off             1        1         n    32768        --     -- 
   2  off             2        2         n    32768        --     -- 
   3  off             3        3         n    32768        --     -- 
   4  off             4        4         n    32768        --     -- 
   5  off             5        5         n    32768        --     -- 
   6  off             6        6         n    32768        --     -- 
   7  off             7        7         n    32768        --     -- 
   8  off             8        8         n    32768        --     -- 
 

全 LACP情報の表示にはスイッチの各ポートの以下の情報を含んでいます。 

 ポート番号 
 ポートの LACPモード(active, passive, off) 
 ポートの adminkey値 
 ポートの operkey値 
 ポートがリンクアグリゲーショングループ内に選択されているか 
 ポートプライオリティ値 
 各ポートに関連付けられたアグリゲータ 
 LACPトランクグループ番号 
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802.1x information 
コマンド：   /info/l2/8021x 

System capability : Authenticator 
System status     : disabled 
Protocol version  : 1 
                                  Authenticator    Backend 
Port   Auth Mode    Auth Status     PAE State     Auth State 
----  ------------  ------------  --------------  ---------- 
*1    force-auth    unauthorized  initialize      initialize 
*2    force-auth    unauthorized  initialize      initialize 
*3    force-auth    unauthorized  initialize      initialize 
*4    force-auth    unauthorized  initialize      initialize 
*5    force-auth    unauthorized  initialize      initialize 
*6    force-auth    unauthorized  initialize      initialize 
*7    force-auth    unauthorized  initialize      initialize 
*8    force-auth    unauthorized  initialize      initialize 
*9    force-auth    unauthorized  initialize      initialize 
*10   force-auth    unauthorized  initialize      initialize 
*11   force-auth    unauthorized  initialize      initialize 
*12   force-auth    unauthorized  initialize      initialize 
*13   force-auth    unauthorized  initialize      initialize 
*14   force-auth    unauthorized  initialize      initialize 
*15   force-auth    unauthorized  initialize      initialize 
*16   force-auth    unauthorized  initialize      initialize 
*18   force-auth    unauthorized  initialize      initialize 
*19   force-auth    unauthorized  initialize      initialize 
*20   force-auth    unauthorized  initialize      initialize 
*21   force-auth    unauthorized  initialize      initialize 
------------------------------------------------------------------ 
* - Port down or disabled 
 

次の表に IEEE 802.1x のパラメータを示します。 

表21  802.1x パラメータ 
パラメータ 説明 
Port 各ポート名を表示します。 
Auth Mode ポートのアクセスコントロールの認証モードを表示します。次のいずれかを

表示します。 
 force-unauth 
 auto 
 force-auth 

Auth Status ポートの認証状態を表示します。authorized、unauthorizedのいずれかを表
示します。 

Authenticator PAE State Authenticator Port Access Entityの状態を表示します。次のいずれかを表示
します。 
 initialize 
 disconnected 
 connecting 
 authentication 
 authenticated 
 aborting 
 held 
 forceAuth 

Backend Auth State バックエンドの認証状態を表示します。次のいずれかを表示します。 
 request 
 response 
 success 
 fail 
 timeout 
 idle 
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Spanning Tree information 
コマンド：   /info/l2/stp 

------------------------------------------------------------------ 
upfast disabled, update 40                           
------------------------------------------------------------------ 
 
Spanning Tree Group 1: On (STP/PVST+) 
VLANs: 1 
 
Current Root:            Path-Cost    Port  Hello MaxAge FwdDel Aging 
 8000 00:02:a5:d1:0f:ed        8       20    2     20     15    180 
 
Parameters:  Priority  Hello  MaxAge  FwdDel  Aging 
              32768      2      20      15     180 
 
Port  Priority   Cost   FastFwd    State       Designated Bridge    Des Port 
----  --------   ----   --------  ----------   -------------------- ------- 
  1         0      0       n      FORWARDING * 
  2         0      0       n      FORWARDING * 
  3         0      0       n      FORWARDING * 
 

スイッチは IEEE 802.1dスパニングツリープロトコル (STP) を使用します。RSTP/MSTPをオンにし
たときのスパニングツリーグループ情報については、「Rapid Spanning Tree and Multiple Spanning 
Tree Information」の節を参照してください。STPの有効／無効の他、以下の STPブリッジ情報を参
照できます。 

 upfast (Uplink Fast) の状態 
 現ルート MACアドレス 
 パスコスト 
 ポート 
 ハロー間隔 
 最大エージング値 
 フォワーディングディレイ 
 エージング時間 
以下のポート固有 STP情報も参照できます。 

 ポート番号とプライオリティ 
 コスト 
 状態 
 ポート高速フォワーディング状態 
 指定ブリッジ 
 指定ポート 
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次の表に STPのパラメータを示します。 

表22  STPパラメータ 
パラメータ 説明 
Current Root スパニングツリーのルートブリッジに関する情報を示します。ルートのプラ

イオリティ (16進)、MACアドレスです。 
Path-Cost ルートブリッジまでのパスコストの和です。 
Port ルートポートになっているポート番号です。この値が 0の場合、STPのル

ートブリッジであることを示します。 
Priority (bridge) ルートブリッジを決定するためのパラメータです。ブリッジプライオリティ

が最小のブリッジがルートブリッジになります。 
Hello 
 

ルートブリッジが BPDU (Bridge Protocol Data Unit) を送信する間隔を秒単
位で示します。ルートブリッジ以外のブリッジは、ルートブリッジの値を利

用します。 
MaxAge 
 

STPネットワークを再構成するまでに、ブリッジが BPDUを受信せずに待
ち合わせる最大時間を秒単位で示します。 

FwdDel 
 

ラーニング状態からフォワーディング状態に変化するまでに、ブリッジポー

トが待ち合わせなければならない時間を秒単位で示します。 
Aging 
 

FDBからステーションを削除するまでに、ブリッジがステーションからパ
ケットを受信せずに待ち合わせる時間を秒単位で示します。 

Priority (port) 
 

指定ポートを決定するためのパラメータです。複数のブリッジポートを 1つ
のセグメントに接続したネットワークトポロジでは、ポートプライオリティ

が最小のポートが、セグメントの指定ポートになります。 
Cost 
 

ポートのパスコストは、セグメント内の指定ポートを決定するためのパラメ

ータです。通常、高速になるほどパスコストは小さくなります。 
State 
 

ポートの現在の状態を示します。BLOCKING、LISTENING、
LEARNING、FORWARDING、DISABLED のいずれかです。  

Designated bridge 各ポートに接続されたブリッジに関する情報を示します。指定ブリッジのプ

ライオリティ (16進) 、MACアドレスです。 
Designated port 本ポートを接続している指定ブリッジのポートのポート ID 
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Rapid Spanning Tree and Multiple Spanning Tree 
information 

コマンド：   /info/l2/stp 
------------------------------------------------------------------ 
upfast disabled, update 40                           
------------------------------------------------------------------ 
Spanning Tree Group 1: On (RSTP) 
VLANs: 1-3 4095 
 
Current Root:            Path-Cost  Port Hello MaxAge FwdDel Aging 
 8000 00:00:01:00:19:00        0       0    9     20     15    300 
 
Parameters:  Priority  Hello  MaxAge  FwdDel  Aging 
              32768      9      20      15     300 
 
Port  Prio  Cost   State  Role    Designated Bridge   Des Port  Type 
----  ----  ----  ------  ----  --------------------- --------  ---- 
  1     0       0    DSB    
  2     0       0    DSB    
  3     0       0    DSB    
  4     0       0    DSB    
  5     0       0    DSB    
  6     0       0    DSB    
  7     0       0    DSB    
  8     0       0    DSB    
  9     0       0    DSB    
 10     0       0    DISC 
 11     0       0    FWD   DESG 8000-00:00:01:00:19:00   8017  P2P2,Edge 
 12     0       0    FWD   DESG 8000-00:00:01:00:19:00   8018  P2P 
 

スイッチソフトウェアは、IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) と IEEE 802.1s 
Multiple Spanning Tree Protocol (MSTP) のどちらかを使用するように設定できます。RSTP/MSTPを
オンにすると、スパニングツリーグループに関して以下の RSTPブリッジ情報を参照できます。 

 upfast (Uplink Fast) の状態 
 現ルート MACアドレス 
 パスコスト 
 ポート 
 ハロー間隔 
 最大エージング値 
 フォワーディングディレイ 
 エージング時間 
以下のポート固有 RSTP情報を参照することもできます。 

 ポート番号とプライオリティ 
 コスト 
 状態 
 役割 
 指定ブリッジおよびポート 
 リンクタイプ 



Information Menu 37 

次の表に、RSTPまたは MSTPモードでの STPパラメータを示します。 

表23  STPパラメータ 
パラメータ 説明 
Current Root スパニングツリーのルートブリッジに関する情報を示します。ルートのプライオ

リティ (16進) 、MACアドレスです。 
Path-Cost ルートブリッジまでのパスコストの和です。 
Port ルートポートになっているポート番号です。この値が 0の場合、STPのルートブ

リッジであることを示します。 
Priority (bridge) ルートブリッジを決定するためのパラメータです。 
Hello 
 

ルートブリッジが BPDUを送信する間隔を秒単位で示します。ルートブリッジ以
外のブリッジは、ルートブリッジの値を利用します。  

MaxAge 
 

STPネットワークを再構成するまでに、ブリッジが BPDUを受信せずに待ち合わ
せる最大時間を秒単位で示します。 

FwdDel 
 

ラーニング状態からフォワーディング状態に変化するまでに、ブリッジポートが

待ち合わせなければならない時間を秒単位で示します。 
Aging 
 

FDBからステーションを削除するまでに、ブリッジがステーションからパケット
を受信せずに待ち合わせる時間を秒単位で示します。 

Priority (port) 
 

指定ポートを決定するためのパラメータです。複数のブリッジポートを 1つのセ
グメントに接続したネットワークトポロジでは、ポートプライオリティが最低の

ポートが、セグメントの指定ポートになります。 
Cost 
 

ポートのパスコストは、セグメント内の指定ポートを決定するためのパラメータ

です。通常、高速になるほどパスコストは小さくなります。ゼロ (0) にすると、
リンク速度がオートネゴシエーションされた後、コストが該当のデフォルト値に

設定されます。 
State ポートの現在の状態を示します。RSTP/MSTP モードでは、Discarding 

(DISC)、 Learning (LRN)、Forwarding (FWD)、Disabled 
(DSB) のいずれかです。 

Role スパニングツリーにおいて本ポートがもつ現在の役割を示します。Designated 
(DESG)、Root (ROOT)、Alternate (ALTN)、Backup (BKUP)、Master (MAST)、
Unknown (UNK) のいずれかです。 

Designated bridge 各ポートに接続されたブリッジに関する情報を示します。指定ブリッジのプライ

オリティ (16進) 、MACアドレスです。 
Designated port 本ポートを接続している指定ブリッジのポートのポート ID 
Type ポートに接続されているリンクのタイプと、ポートがエッジポートかどうかを示

します。リンクタイプは AUTO、P2P、SHAREDのいずれかです。 
MSTP: /info/cistで Typeが表示されます。 
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Common Internal Spanning Tree information 
コマンド：   /info/l2/cist 
Mstp Digest: 0xac36177f50283cd4b83821d8ab26de62 
Common Internal Spanning Tree:  
VLANs: 1 3-4094 
 
Current Root:            Path-Cost  Port   MaxAge   FwdDel  
 8000 00:03:42:fa:3b:80       11      1       20       15 
 
CIST Regional Root:    Path-Cost 
 8000 00:03:42:fa:3b:80       11 
 
Parameters:  Priority  MaxAge  FwdDel  Hops 
                32768      20      15    20 
 
Port Prio Cost State  Role Designated Bridge     Des Port Hello Type 
---- ---- ---- ------ ---- --------------------- -------- ----- ---- 
  1  128  2000   FWD  DESG 8000-00:03:42:fa:3b:80  8001   4  P2P, Edge 
  2  128  2000   FWD  DESG 8000-00:03:42:fa:3b:80  8002 
  3  128  2000   DSB 
  4  128  2000   DSB 
  5  128  2000   DSB 
  6  128  2000   DSB 
  7  128  2000   DSB 
  8  128  2000   DSB 
  9  128  2000   DSB 
 10  128  0      DSB 
 11  128  2000   FWD  DESG 8000-00:03:42:fa:3b:80   
 12  128  2000   DSB 
 

Common Internal Spanning Tree (CIST) の有効無効の他、以下の CISTブリッジ情報を参照できます。 

 upfast (Uplink Fast) の状態 
 CISTルート 
 CISTリージョナルルート 
 プライオリティ 
 最大エージング値 
 フォワーディングディレイ 
 ホップ 
以下のポート固有 CIST情報も参照できます。 

 ポート番号とプライオリティ 
 コスト 
 状態 
 役割 
 指定ブリッジとポート 
 ハロー間隔 
 リンクタイプとポートタイプ 
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次の表に CISTパラメータを示します。 

表24  CISTパラメータ 
パラメータ 説明 
CIST Root CISTのルートブリッジに関する情報を示します。この行の値で CIST

ルートを表します。 
CIST Regional Root 本 MSTPリージョンのルートブリッジに関する情報を示します。この

行の値でリージョナルルートを表します。 
Priority (bridge) ルートブリッジを決定するためのパラメータです。 
MaxAge 
 

STPネットワークを再構成するまでに、ブリッジが BPDUを受信せず
に待ち合わせる最大時間を秒単位で示します。 

FwdDel ラーニング状態からフォワーディング状態に変化するまでにブリッジポ

ートが待ち合わせなければならない時間を秒単位で示します。 
Hops 最大ブリッジホップ数を示します。  
Priority (port) 
 

指定ポートを決定するためのパラメータです。複数のブリッジポートを

1つのセグメントに接続したネットワークトポロジでは、ポートプライ
オリティが最小のポートが、セグメントの指定ポートになります。 

Cost 
 

ポートのパスコストは、セグメント内の指定ポートを決定するためのパ

ラメータです。通常、高速になるほどパスコストは小さくなります。ゼ

ロ (0) にすると、リンク速度がオートネゴシエーションされた後、コス
トが該当のデフォルト値に設定されます。 

State 
 

ポートの現在の状態を示します。Discarding (DISC)、 
Learning (LRN)、Forwarding (FWD)、Disabled (DSB)
のいずれかです。 

Role スパニングツリーにおいて本ポートがもつ現在の役割を示します。

Designated (DESG)、Root (ROOT)、Alternate (ALTN)、Backup 
(BKUP)、Master (MAST)、Unknown (UNK) のいずれかです。 

Designated Bridge 各ポートに接続されたブリッジに関する情報を示します。指定ブリッジ

のプライオリティ (16進)、MACアドレスです。 
Designated Port 本ポートを接続している指定ブリッジのポートのポート ID。ポートプ

ライオリティ (16進)、ポート番号 (16進) です。 
Hello 
 

ルートブリッジが BPDUを送信する間隔を秒単位で示します。ルート
ブリッジ以外のブリッジは、ルートブリッジの値を利用します。 

Type ポートに接続されているリンクのタイプと、ポートがエッジポートかど

うかを示します。リンクタイプは AUTO、P2P、SHAREDのいずれか
です。 

 

Trunk group information 
コマンド：   /info/l2/trunk 

Trunk group 1, Enabled 
port state: 
  20: STG  1 forwarding 
  21: STG  1 forwarding 
 

トランクグループを構成すると、各種トランクグループの各ポートの状態を参照できます。 

注：トランクグループのいずれかのポートのスパニングツリープロトコルをフォワーディングに設定

すると、その他のポートもフォワーディングに設定されます。 
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VLAN information 
コマンド：   /info/l2/vlan 
VLAN                Name                Status            Ports 
----  --------------------------------  ------  ------------------------- 
1     Default VLAN                      ena     1-16 18 19 
10    VLAN 10                           ena     20 
20    VLAN 20                           ena     21 
4095  Mgmt VLAN                         ena     17 
 

表示情報には、すべての構成済み VLAN、アクティブリンク状態にあるすべてのメンバポートがあり
ます。 

VLAN情報には以下のものがあります。 

 VLAN番号 
 VLAN名 
 ステータス 
 VLANのポートメンバ 

Layer 2 general information 
コマンド：   /info/l2/gen 

STP uplink fast mode : disabled 
 

次の表に Layer 2 General Informationを示します。 

表25  Layer 2 General Information項目 
フィールド 説明 
STP uplink fast mode STP uplink fastのステータスを表示します（enabledまたは

disabled） 
 

Layer 3 information 
コマンド：   /info/l3 

[Layer 3 Menu] 
     route    - IP Routing Information Menu 
     arp      - ARP Information Menu 
     ospf     - OSPF Routing Information Menu 
     rip      - RIP Routing Information Menu 
     ip       - Show IP information 
     igmp     - Show IGMP Snooping Multicast Group information 
     vrrp     - Show Virtual Router Redundancy Protocol information 
     dump     - Dump all layer 3 information 
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次の表に Layer 3メニューの項目を示します。 

表26  Layer 3メニュー項目 
項目 説明 
route IPルーティング情報メニューを表示します。このメニューのオプションを使用し

て、それぞれ構成または学習したルートに対する以下の情報を表示します。 
 ルートの宛先 IPアドレス、サブネットマスク、ゲートウェイアドレス 
 ルートのタイプ 
 ルートの Tag 
 RIP タグ付きルートのメトリック、宛先までのホップ数（1～15ホップ、無限
ホップの場合 16） 

 ルートが使用する IPインタフェース 
arp Address Resolution Protocol (ARP) Informationメニューを表示します。 
ospf OSPF Routing Informationメニューを表示します。 
rip Routing Information Protocolメニューを表示します。 
ip 以下の IP情報を表示します。 

 IPインタフェース情報：インタフェース番号、IPアドレス、サブネットマス
ク、VLAN番号、ステータス 

 デフォルトゲートウェイ情報：メトリック、ゲートウェイ番号、IPアドレス、
ヘルスステータス 

 IPフォワーディング情報：Enable、Inet、Imask 
 ポートステータス 

igmp IGMPメニューを表示します。 
vrrp VRRP Informationメニューを表示します。 
dump Layer 3メニューから利用できるすべてのスイッチ情報をダンプします（設定に応じ

て 10Kまたはそれ以上）。 
 

Route information 
コマンド：   /info/l3/route 

[IP Routing Menu] 
     find     - Show a single route by destination IP address 
     gw       - Show routes to a single gateway 
     type     - Show routes of a single type 
     tag      - Show routes of a single tag 
     if       - Show routes on a single interface 
     dump     - Show all routes 
 

以下のコマンドを使用して、スイッチが保持している現在の IPルートを表示することができます。 

 

表27  Routeメニュー項目 
項目 説明 
find <IP address> 指定した IPアドレスのルートを表示します。 

例：100.10.1.1 
gw <IP address> 指定したゲートウェイまでのルートを表示します。 

例：100.10.1.2 
type indirect|direct|local| 
broadcast|martian|multicast 

指定したタイプのルートを表示します。 

tag fixed|static|addr|rip|ospf| 
broadcast|martian|multicast 

指定したタグのルートを表示します。 

if <1-250> 指定したインタフェースのルートを表示します。 
dump スイッチ内に構成された全ルートを表示します。 
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Show all Route information 
コマンド：   /info/l3/route/dump 

Status code: * - best 
Destination        Mask          Gateway         Type      Tag       Metr If 
---------------  --------------- --------------- --------- --------- ---- -- 
* 11.0.0.0       255.0.0.0       11.0.0.1        direct    fixed          211 
* 11.0.0.1       255.255.255.255 11.0.0.1        local     addr           211 
* 11.255.255.255 255.255.255.255 11.255.255.255  broadcast broadcast      211 
* 12.0.0.0       255.0.0.0       12.0.0.1        direct    fixed          12 
* 12.0.0.1       255.255.255.255 12.0.0.1        local     addr           12 
* 12.255.255.255 255.255.255.255 12.255.255.255  broadcast broadcast      12 
* 13.0.0.0       255.0.0.0       11.0.0.2        indirect  ospf      2    211 
* 47.0.0.0       255.0.0.0       47.133.88.1     indirect  static         24 
* 47.133.88.0    255.255.255.0   47.133.88.46    direct    fixed          24 
* 172.30.52.223  255.255.255.255 172.30.52.223   broadcast broadcast 2 
* 224.0.0.0      224.0.0.0       0.0.0.0         martian   martian 
* 224.0.0.5      255.255.255.255 0.0.0.0         multicast addr 
 

 
次の表に Typeパラメータを示します。 

表28  IP Routing Type information 
項目 説明 
indirect Gatewayで示されるアドレスのルータ経由で転送されることを示します。 
direct スイッチに接続された宛先にパケットが配信されることを示します。 
local スイッチの IPインタフェースへのルートであることを示します。 
broadcast ブロードキャストルートであることを示します。 
martian フィルタリングで除去される宛先に含まれていることを示します。この宛

先へのパケットは廃棄されます。 
multicast マルチキャストルートであることを示します。 

 

次の表に Tagパラメータを示します。 

表29  IP Routing Tag information 
項目 説明 
fixed スイッチに直接接続されている宛先に属していることを示します。 
static スイッチに設定されたスタティックルートであることを示します。 
addr スイッチの IPインタフェースの 1つに属していることを示します。 
rip RIPで学習したアドレスであることを示します。 
ospf OSPFで学習したアドレスであることを示します。 
broadcast ブロードキャストアドレスであることを示します。 
multicast マルチキャストアドレスであることを示します。 
martian フィルタリングされるグループに属していることを示します。 
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ARP information 
コマンド：   /info/arp 

[Address Resolution Protocol Menu] 
     find     - Show a single ARP entry by IP address 
     port     - Show ARP entries on a single port 
     vlan     - Show ARP entries on a single VLAN 
     addr     - Show ARP entries for switch's interfaces 
     dump     - Show all ARP entries 
 

アドレス解決プロトコル (ARP) 情報には、各エントリの IPアドレスと MACアドレス、アドレスのス
テータスフラグ／VLAN／ポート、ポート参照情報などがあります。 

次の表に、Address Resolution Protocolメニューの項目を示します。 

表30  Address Resolution Protocolメニュー項目 
項目 説明 
find <IP address> 指定した IPアドレスの ARPエントリを表示します。例：192.4.17.101 
port <port number> 指定したポートの ARPエントリを表示します。 
vlan <1-4095> 指定した VLANの ARPエントリを表示します。 
dump 以下の全 ARPエントリを表示します。 

 各エントリの IPアドレスと MACアドレス 
 アドレスステータスフラグ 
 アドレスが属する VLANとポート 
アドレスを参照したポート（表示された IPアドレスにトラフィックを
送ったポートがなければ空白） 

addr ARPアドレスリストを表示します。IPアドレス、IPマスク、MACアド
レス、VLANフラグです。 

 

Show all ARP entry information 
コマンド：   /info/arp/dump 

  IP address      Flags     MAC address               VLAN      Port 
  --------------- -----    -----------------          ----      ---- 
  192.168.2.4             00:50:8b:b2:32:cb           1         18 
  192.168.2.19            00:0e:7f:25:89:b5           1         17 
  192.168.2.61    P       00:0f:6a:ed:46:00           1   
 

Flagsフィールドはエントリに関する追加情報を示すフィールドです。フラグが何もなければ、その
エントリは正常です。 

表31  ARPダンプの Flagsパラメータ 
フラグ 説明 
P スイッチ IPインタフェース用に生成した永続エントリ 
R 間接ルートエントリ 
U 未解決 ARPエントリ。MACアドレスは学習されていません。 

 

ARP address list information 
コマンド：   /info/arp/addr 
    IP address        IP mask        MAC address     VLAN Flags 
  --------------- ---------------  ----------------- ---- ----- 
  205.178.18.66   255.255.255.255  00:70:cf:03:20:04        P 
  205.178.50.1    255.255.255.255  00:70:cf:03:20:06   1 
  205.178.18.64   255.255.255.255  00:70:cf:03:20:05   1 
 

この画面では ARPキャッシュのすべてのエントリを表示します。 
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OSPF information 
コマンド：   /info/l3/ospf  

[OSPF Information Menu] 
     general  - Show general information 
     aindex   - Show area(s) information 
     if       - Show interface(s) information 
     virtual  - Show details of virtual links 
     nbr      - Show neighbor(s) information 
     dbase    - Database Menu 
     sumaddr  - Show summary address list 
     nsumadd  - Show NSSA summary address list 
     routes   - Show OSPF routes 
     dump     - Show OSPF information 
 

次の表に、OSPFメニューの項目を示します。 

表32  OSPFメニュー項目 
項目 説明 
general OSPF一般情報を表示します。 
aindex <0-2> 指定したエリアインデックスのエリア情報を表示します。パラメータを指定しないと、

すべてのエリアの情報を表示します。 
if <1-249> 指定したインタフェースのインタフェース情報を表示します。パラメータを指定しない

と、すべてのインタフェースの情報を表示します。 
virtual すべての設定済み仮想リンクに関する情報を表示します。 
nbr <nbr 
router-id 
(A.B.C.D)> 

指定したルータ IDを持つネイバのステータスを表示します。ルータ IDを指定しない
と、すべての現ネイバに関する情報を表示します。 

dbase OSPF Database Menuを表示します。 
sumaddr<0-2> 非 NSSAエリアに属するサマリレンジのリストを表示します。 
nsumadd<0-2> NSSAエリアに属するサマリレンジのリストを表示します。 
routes OSPFルーティングテーブルを表示します。 
dump 全 OSPF情報を表示します。 

 

OSPF general information 
コマンド：   /info/l3/ospf/general  

OSPF Version 2 
Router ID: 10.10.10.1 
Started at 1663 and the process uptime is 4626 
Area Border Router: yes, AS Boundary Router: no 
LS types supported are 6 
External LSA count 0 
External LSA checksum sum 0x0 
Number of interfaces in this router is 2 
Number of virtual links in this router is 1 
16 new lsa received and 34 lsa originated from this router 
Total number of entries in the LSDB 10 
Database checksum sum 0x0 
Total neighbors are 1, of which 
                                2 are >=INIT state, 
                                2 are >=EXCH state, 
                                2 are =FULL state 
Number of areas is 2, of which 3-transit 0-nssa 
        Area Id : 0.0.0.0 
        Authentication : none 
        Import ASExtern : yes 
        Number of times SPF ran : 8 
        Area Border Router count : 2 
        AS Boundary Router count : 0 
        LSA count : 5 
        LSA Checksum sum : 0x2237B 



Information Menu 45 

        Summary : no Summary         
 

OSPF interface information 
コマンド：   /info/l3/ospf/if <1-254> 

Ip Address 10.10.12.1, Area 0.0.0.1, Admin Status UP 
   Router ID 10.10.10.1, State DR, Priority 1 
   Designated Router (ID) 10.10.10.1, Ip Address 10.10.12.1 
   Backup Designated Router (ID) 10.10.14.1, Ip Address 10.10.12.2 
   Timer intervals, Hello 10, Dead 40, Wait 1663, Retransmit 5, 
   Transit delay 1 
   Neighbor count is 1 If Events 4, Authentication type none 
         
 

OSPF Database information 
コマンド：   /info/l3/ospf/dbase  

[OSPF Database Menu] 
     advrtr   - LS Database info for an Advertising Router 
     asbrsum  - ASBR Summary LS Database info 
     dbsumm   - LS Database summary 
     ext      - External LS Database info 
     nw       - Network LS Database info 
     nssa     - NSSA External LS Database info 
     rtr      - Router LS Database info 
     self     - Self Originated LS Database info 
     summ     - Network-Summary LS Database info 
     all      - All 
 

次の表に、OSPF Database informationメニューの項目を示します。 

表33  OSPF Database information メニュー項目 
項目 説明 
advrtr <router-id (A.B.C.D)> パラメータとして、通知を行うルータを指定します。指定し

たルータ ID（たとえば 20.1.1.1）の、LSDB内の全 Link 
State Advertisement (LSA) を表示します。 

asbrsum <adv-rtr (A.B.C.D)>| 
<link_state_id (A.B.C.D>|<self> 

ASBRの集約 LSAを表示します。次のようにコマンドを使
用します。 

a. asbrsum adv-rtr 20.1.1.1を実行すると、20.1.1.1の
advertiseing routerの集約 LSAを表示します。 

b. asbrsum link state_id 10.1.1.1を実行すると、link 
state IDが 10.1.1.1の集約 LSAを表示します。 

c. asbrsum selfを実行すると、本スイッチが通知する
ASBR集約 LSAを表示します。 

d. オプション指定なしでコマンドを実行すると、すべ
ての ASBR集約 LSAを表示します。 

dbsumm LSDBについて、表形式で次の情報を表示します。 
a. 各エリアの各タイプの LSAの数 
b. 各エリアの LSAの総数 
c. 全エリアで統合した、各 LSAタイプの LSAの総数 
d. 全エリアで統合した、全 LSAタイプの LSAの総数 

パラメータ指定は不要です。 
ext <adv-rtr (A.B.C.D)>| 
<link_state_id 
(A.B.C.D)>|<self> 

AS-external (type 5) の LSAを表示します。 
asbrsumコメントと使用方法は同じです。 

nw <adv-rtr (A.B.C.D)>| 
<link_state_id 
(A.B.C.D)>|<self> 

network (type 2) の LSAを表示します。 
asbrsumコメントと使用方法は同じです。 

nssa <adv-rtr (A.B.C.D)>| 
<link_state_id 
(A.B.C.D)>|<self> 

NSSA (type 7) の LSAを表示します。 
asbrsumコメントと使用方法は同じです。 
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表33  OSPF Database information メニュー項目 
項目 説明 
rtr <adv-rtr (A.B.C.D)>| 
<link_state_id 
(A.B.C.D)>|<self> 

route (type 1) の LSAを表示します。 
asbrsumコメントと使用方法は同じです。 

self 本スイッチで通知する全 LSAを表示します。 
 

summ <adv-rtr (A.B.C.D)>| 
<link_state_id 
(A.B.C.D)>|<self> 

network summary (type 3) の LSAを表示します。 
asbrsumコメントと使用方法は同じです。 

all すべての LSAを表示します。 
 

OSPF route codes information 
コマンド：   /info/l3/ospf/routes 

Codes: IA - OSPF inter area, 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2 
IA 10.10.0.0/16 via 200.1.1.2 
IA 40.1.1.0/28 via 20.1.1.2 
IA 80.1.1.0/24 via 200.1.1.2 
IA 100.1.1.0/24 via 20.1.1.2 
IA 140.1.1.0/27 via 20.1.1.2 
IA 150.1.1.0/28 via 200.1.1.2 
E2 172.18.1.1/32 via 30.1.1.2 
E2 172.18.1.2/32 via 30.1.1.2 
E2 172.18.1.3/32 via 30.1.1.2 
E2 172.18.1.4/32 via 30.1.1.2 
E2 172.18.1.5/32 via 30.1.1.2 
E2 172.18.1.6/32 via 30.1.1.2 
E2 172.18.1.7/32 via 30.1.1.2 
E2 172.18.1.8/32 via 30.1.1.2 
 

Routing Information Protocol information 
コマンド：   /info/l3/rip 

[RIP Information Menu] 
     routes   - Show RIP routes 
     dump     - Show RIP user's configuration 
 

次の表に、Routing Information Protocol  (RIP) informationメニューの項目を示します。 

表34  RIP information メニュー項目 
項目 説明 
routes RIPルートに関する情報を表示します。 
dump <0-249> RIPユーザの設定を表示します。全てのインタフェースを指

定する場合は、0を入力します。 
 

RIP Routes information 
コマンド：   /info/l3/rip/routes 

>> IP Routing# /info/l3/rip/routes 
 
3.0.0.0/8 via 30.1.1.11 metric 4 
4.0.0.0/16 via 30.1.1.11 metric 16 
10.0.0.0/8 via 30.1.1.2 metric 3 
20.0.0.0/8 via 30.1.1.2 metric 2 
 

この表には、メトリック = 16により不要データ収集を行っているルートを含め、RIPで学習したダイ
ナミックルートがすべて含まれています。直接接続ルートやローカル設定したスタティックルートは
含みません。 
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RIP user configuration 
コマンド：   /info/l3/rip/dump <1-249> 

RIP USER CONFIGURATION : 
RIP on updat 30 
RIP Interface 2 : 102.1.1.1, enabled 
version 2, listen enabled, supply enabled, default none 
poison disabled, trigg enabled, mcast enabled, metric 1 
auth none,key none 
RIP Interface 3 : 103.1.1.1, enabled 
version 2, listen enabled, supply enabled, default none 
poison disabled, trigg enabled, mcast enabled, metric 1 
 

IP information 
コマンド：   /info/l3/ip 

Interface information: 
  1: 47.80.23.243    255.255.254.0   47.80.23.255,    vlan 1, up 
 
Default gateway information: metric strict 
  1: 192.168.9.1,     vlan any,  active 
  2: 192.168.12.235,  vlan any,  active 
 
Current BOOTP relay settings: OFF 
  0.0.0.0, 0.0.0.0 
 
Current IP forwarding settings: OFF, dirbr disabled 
 
Current network filter settings: 
  none 
 
Current route map settings: 
 

以下のインタフェース情報、デフォルトゲートウェイ情報が表示されます。 

 インタフェース番号 
 IPアドレス 
 IPマスク 
 IPブロードキャストアドレス 
 ステータス 
 BOOTPリレー設定 
 ネットワークフィルタ設定 
 ルートマップ設定 
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IGMP multicast group information 
コマンド：   /info/l3/igmp 
[IGMP Multicast Menu] 
     mrouter  - Show IGMP Snooping Multicast Router Port information 
     find     - Show a single group by IP group address 
     vlan     - Show groups on a single vlan 
     port     - Show groups on a single port 
     trunk    - Show groups on a single trunk 
     detail   - Show detail of a single group by IP group address 
     dump     - Show all groups 
 

次の表に、スイッチが学習した IGMPグループに関する情報の表示に使用するコマンドを示します。 

表35  IGMP Multicast Groupメニュー項目  
項目 説明 
mrouter Multicast Routerメニューを表示します。 
find <IP address> 指定した IPアドレスの IGMPマルチキャストグループを表示します。 
vlan <1-4094> 指定した VLANの全 IGMPマルチキャストグループを表示します。 
port <port number> 指定したポートの全 IGMPマルチキャストグループを表示します。 
trunk <1-40> 指定したトランクグループの全 IGMPマルチキャストグループを表示しま

す。 
detail <IP address> 指定した IPアドレスの IGMPマルチキャストグループの詳細を表示しま

す。 
dump 全マルチキャストグループに関する情報を表示します。 

 

IGMP multicast router port information 
コマンド：   /info/l3/igmp/mrouter 
[IGMP Multicast Router Menu] 
     vlan     - Show all multicast router ports on a single vlan 
     dump     - Show all multicast router ports 
 

次の表に、IGMPスヌーピングにより学習したマルチキャストルータに関する情報の表示に用いる項
目を示します。 

表36  IGMP Multicast Router Menu項目 
項目 説明 

vlan <1-4094> 指定した VLANの全マルチキャストグループに関する情報を表示します。 
dump スイッチが学習した全マルチキャストグループの情報を表示します。 

 

VRRP Information 
スイッチが Virtual Router Redundancy Protocol (VRRP) をサポートしていると、LAN内のルータ間で
冗長性が得られます。これを実現するには、VRRP可能なルーティングデバイスの各々に同じ仮想ル
ータ IPアドレス、ID番号を設定します。次に、種々のプライオリティ基準に基づいて、仮想ルータ
の 1台がマスタに選ばれ、共用仮想ルータ IPアドレスの制御を受け継ぎます。マスタが故障すると、
バックアップ仮想ルータの 1台がルーティング権限を受け継ぎ、仮想ルータ IPアドレスを制御します。 

コマンド：   /info/vrrp 

VRRP information: 
1: vrid 2, 205.178.18.210, if 1, renter, prio 100, master, server 
2: vrid 1, 205.178.18.202, if 1, renter, prio 100, backup 
3: vrid 3, 205.178.18.204, if 1, renter, prio 100, master, proxy 
 

仮想ルータを設定している場合、このコマンドを使用して、各仮想ルータのステータスを確認できま
す。VRRP情報には以下の情報があります。 

 仮想ルータ番号 
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 仮想ルータ IDおよび IPアドレス 
 インタフェース番号 
 オーナシップステータス 

 owner：望ましいマスタ仮想ルータ。仮想ルータの IPアドレスと IPインタフェースがオー
ナと同じとき、その仮想ルータがオーナになります。 

 renter：本装置が所有していない仮想ルータ 
 prio（プライオリティ）値：選択プロセス時、プライオリティが最高の仮想ルータがマスタにな

ります。 
 アクティビティステータス 

 master：選択されたマスタ仮想ルータ 
 backup：仮想ルータがバックアップモードであることを示します。 
 init：仮想ルータが起動イベントを待ち合わせていることを示します。起動イベントを受け取
ると、プライオリティが 255（IPアドレスオーナ）のときマスタ、そうでなければバックア
ップに遷移します。 

 server：server  状態は仮想ルータを示します。 
 proxy：proxy状態は仮想プロキシルータを示します。仮想ルータはプロキシ IPアドレスと同じ

IPアドレスを共用します。仮想プロキシルータを使用すると、冗長スイッチが同じ IPアドレス
を共用でき、設定しなければならない固有 IPアドレスの数が最小限に抑えられます。 

QoS information 
コマンド：   /info/qos 

[QoS Menu] 
     8021p    - Show QOS 802.1p information 
 

次の表に Quality of Service (QoS)  Information Menuの項目を示します。 

表37  QoS Menu項目 
項目 説明 
8021p QoS 802.1p の情報を表示します。 

 

802.1p Information 
コマンド：   /info/qos/8021p 

Current priority to COS queue information: 
Priority  COSq  Weight 
--------  ----  ------ 
    0       0      1 
    1       0      1 
    2       0      1 
    3       0      1 
    4       1      2 
    5       1      2 
    6       1      2 
    7       1      2 
 
Current port priority information: 
Port   Priority  COSq  Weight 
-----  --------  ----  ------ 
   1       0       0      1 
   2       0       0      1 
   3       0       0      1 
   4       0       0      1 
… 
  20       0       0      1 
  21       0       0      1 
 

次の表に IEEE 802.1p priority to COS queue information について示します。 
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表38  802.1p Priority to COS Queue information項目  
項目 説明 
Priority 802.1p プライオリティレベルを示します。 
Cosq Class of Service (COS) queue を示します。 
Weight COS queueのスケジューリングウェイトを示します。 

 

次の表に IEEE 802.1p port priority information について示します。 

表39  802.1p Port Priority information項目  
項目 説明 
Port ポート番号を示します。 
Priority 802.1p プライオリティレベルを示します。 
Cosq Class of Service (COS) queue を示します。 
Weight スケジューリングウェイトを示します。 

 

ACL Information 
コマンド：   /info/acl 

Current ACL information: 
------------------------ 
  Filter 1 profile: 
   Ethernet 
     - VID        : 1/0xfff 
   Actions        : Set COS to 0 
  Filter 2 profile: 
   Ethernet 
     - VID        : 1/0xfff 
   Actions        : Permit 
  No ACL groups configured. 
 

Access Control List (ACL) informationは各 Access Control Listの設定パラメータを提供します。また、
どの ACLが各 ACL Groupに含まれるかを示します。 

RMON Information Menu 
コマンド：   /info/rmon 

[RMON Information Menu] 
     hist     - Show RMON History group information 
     alarm    - Show RMON Alarm group information 
     event    - Show RMON Event group information 
     dump     - Show all RMON information 
 

次の表に RMON Information Menuの項目を示します。 

表40  RMON Information Menu項目 
項目 説明 
hist RMON History group configurationメニューを表示します。 
alarm RMON Alarm group configurationメニューを表示します。 
event RMON Event group configurationメニューを表示します。 
dump すべての RMON Informationメニュー項目を表示します。 
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RMON history information 
コマンド：   /info/rmon/hist 

RMON History group configuration: 
 
Index               IFOID              Interval  Rbnum  Gbnum 
-----  ------------------------------  --------  -----  ----- 
    1          1.3.6.1.2.1.2.2.1.1.24        30      5      5 
    2          1.3.6.1.2.1.2.2.1.1.24        30      5      5 
    3          1.3.6.1.2.1.2.2.1.1.18        30      5      5 
    4          1.3.6.1.2.1.2.2.1.1.19        30      5      5 
    5          1.3.6.1.2.1.2.2.1.1.24      1800      5      5 
 

次の表に RMON History group configurationメニューの項目を示します。 

表41  RMON History group configurationメニュー項目 
項目 説明 
Index  各 historyを示すインデックス番号です。 
IFOID MIB OIDを表示します。 
Interval 各バケットのサンプリングする時間間隔を表示します。 
Rbnum 要求バケット数を表示します。データを保存するデータスロットの数です。 
Gbnum サンプリングデータを保持する許容バケット数を表示します。 

RMON alarm information 
コマンド：   /info/rmon/alarm 

RMON Alarm group configuration: 
 
Index  Interval  Type   rLimit    fLimit   rEvtIdx  fEvtIdx  last value 
-----  --------  ----  --------  --------  -------  -------  ---------- 
    1        30   abs        10         0        1        0           0 
    2       900   abs         0        10        0        2           0 
    3       300   abs        10        20        0        0           0 
    4      1800   abs        10         0        1        0           0 
    5      1800   abs        10         0        1        0           0 
    8      1800   abs        10         0        1        0    56344540 
   10      1800   abs        10         0        1        0           0 
   11      1800   abs        10         0        1        0           0 
   15      1800   abs        10         0        1        0           0 
   18      1800   abs        10         0        1        0           0 
  100      1800   abs        10         0        1        0           0 
 
Index               OID 
-----  ------------------------------ 
    1        1.3.6.1.2.1.2.2.1.10.257 
    2        1.3.6.1.2.1.2.2.1.11.258 
    3        1.3.6.1.2.1.2.2.1.12.259 
    4        1.3.6.1.2.1.2.2.1.13.260 
    5        1.3.6.1.2.1.2.2.1.14.261 
    8        1.3.6.1.2.1.2.2.1.10.280 
   10        1.3.6.1.2.1.2.2.1.15.262 
   11        1.3.6.1.2.1.2.2.1.16.263 
   15        1.3.6.1.2.1.2.2.1.19.266 
   18        1.3.6.1.2.1.2.2.1.10.279 
  100        1.3.6.1.2.1.2.2.1.17.264 
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次の表に、RMON Alarm group configurationメニューの項目を示します。 

表42  RMON Alarm group configurationメニュー項目 
項目 説明 
Index  各アラームインスタンスを識別するインデックス番号を表示します。 
Interval データをサンプリングして、立上り、立下りしきい値と比較する時間間隔を表示しま

す。 
Type 選択した変数をサンプリングし、しきい値と比較する方法を表示します。 

 abs：絶対値。選択した変数の値を、サンプリング間隔の最後にしきい値と直接
比較します。  

 delta：デルタ値。選択した変数の最終サンプル値を現在の値から引き、その差を
しきい値と比較します。 

rLimit サンプリングした統計データの立上りしきい値を表示します。 
fLimit サンプリングした統計データの立下りしきい値を表示します。 
rEvtIdx 立上りしきい値を交差したときにトリガする立上りアラームイベントインデックスを

表示します。 
fEvtIdx 立下りしきい値を交差したときにトリガする立下りアラームイベントインデックスを

表示します。 
Last value 最後にサンプリングした値を表示します。 
OID 各アラームインデックスの MIB OIDを表示します。 

 

RMON event information 
コマンド：   /info/rmon/event 

RMON Event group configuration: 
 
Index  Type     Last Sent                 Description 
-----  ----  ----------------  --------------------------------- 
    1  both    0D: 0H: 1M:20S   Event_1 
    2  none    0D: 0H: 0M: 0S   Event_2 
    3   log    0D: 0H: 0M: 0S   Event_3 
    4  trap    0D: 0H: 0M: 0S   Event_4 
    5  both    0D: 0H: 0M: 0S   Log and trap event for Link Down 
   10  both    0D: 0H: 0M: 0S   Log and trap event for Link Up 
   11  both    0D: 0H: 0M: 0S   Send log and trap for icmpInMsg 
   15  both    0D: 0H: 0M: 0S   Send log and trap for icmpInEchos 
  100  both    0D: 0H: 0M: 0S   Event_100 
 

次の表に RMON Event group configurationメニューの項目を示します。 

表43  RMON Event group configurationメニュー項目 
項目 説明 
Index  各イベントインスタンスを識別するインデックス番号を表示します。 
Type 本イベントに用意されている通報のタイプを表示します。None、log、trap、

both のいずれかです。 
Last Sent スイッチがリブートしてから最後のイベントが発生した時までの経過時間を表示しま

す。スイッチがリブートするとクリアされます。 
Description イベントの説明を表示します。 
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Link status information 
コマンド：   /info/link 

------------------------------------------------------------------ 
Port    Speed    Duplex     Flow Ctrl      Link 
-----   -----   --------  --TX-----RX--   ------ 
  1    10000     full      yes    yes    disabled 
  2    10000     full      yes    yes    disabled 
  3    10000     full      yes    yes    disabled 
  4    10000     full      yes    yes    disabled 
  5    10000     full      yes    yes    disabled 
  6    10000     full      yes    yes    disabled 
  7    10000     full      yes    yes    disabled 
  8    10000     full      yes    yes    disabled 
  9    10000     full      yes    yes    disabled 
 10    10000     full      yes    yes    disabled 
 11    10000     full      yes    yes    disabled 
 12    10000     full      yes    yes    disabled 
 13    10000     full      yes    yes    disabled 
 14    10000     full      yes    yes    disabled 
 15    10000     full      yes    yes    disabled 
 16    10000     full      yes    yes    disabled 
 17      any      any      yes    yes       up 
 18    10000     full      yes    yes      down 
 19    10000     full      yes    yes      down 
 20    10000     full      yes    yes      down 
 21    10000     full      yes    yes      down 
 

スイッチの各ポートについて、以下のリンクステータス情報を表示します。 

 ポート番号 
 ポート速度（10Mb/s、100Mb/s、1000Mb/s、any） 
 全二重／半二重モード（half、full、any） 
 送受信フロー制御（no、yes、any） 
 リンクステータス（up、down） 

Port information 
コマンド：   /info/port 

Port Tag RMON PVID      NAME                  VLAN(s) 
---- --- ---- ---- -------------- ------------------------------- 
  1   n   d      1*Downlink1      1 
  2   n   d      1*Downlink2      1 
  3   n   d      1*Downlink3      1 
  4   n   d      1*Downlink4      1 
  5   n   d      1*Downlink5      1 
  6   n   d      1*Downlink6      1 
  7   n   d      1*Downlink7      1 
  8   n   d      1*Downlink8      1 
  9   n   d      1*Downlink9      1 
 10   n   d      1*Downlink10     1 
 11   n   d      1*Downlink11     1 
 12   n   d      1*Downlink12     1 
 13   n   d      1*Downlink13     1 
 14   n   d      1*Downlink14     1 
 15   n   d      1*Downlink15     1 
 16   n   d      1*Downlink16     1 
 17   n   d   4095 Mgmt           4095 
 18   n   d      1*Uplink1        1 
 19   n   d      1*Uplink2        1 
 20   n   d     10*Uplink3        10 
 21   n   d     20*Uplink4        20 
* = PVID is tagged. 
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ポート情報には以下のものがあります。 

 ポート番号 
 ポートで VLANタグの使用有無（yまたは n） 
 RMONの有効無効（eまたは d） 
 ポート VLAN ID (PVID) 
 ポート名 
 VLANメンバ 
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Uplink Failure Detection information 
コマンド：   /info/ufd 

Uplink Failure Detection 1: Enabled   
LtM status: Down 
Member      STG    STG State       Link Status 
---------   ---    ------------    ----------- 
  port 20                           down 
             1       DISABLED   
            10       DISABLED * 
            15       DISABLED * 
* = STP turned off for this port. 
  
LtD status: Auto Disabled 
Member       Link Status 
---------    ----------- 
  port  1      disabled 
  port  2      disabled 
  port  3      disabled 
  port  4      disabled 
 
Uplink Failure Detection 2: Disabled 
 
Uplink Failure Detection 3: Disabled 
 
Uplink Failure Detection 4: Disabled 
 
 

UFD (Uplink Failure Detection) 情報には以下のものがあります。 

 UFDステータス（enabledまたは disabled） 
 LtMステータスとメンバポート 
 LtMポートのスパニングツリーステータス 
 LtDステータスとメンバポート 

Information dump 
コマンド：   /info/dump 

dumpコマンドを使用すると、Information Menuから利用できるすべてのスイッチ情報をダンプしま
す（設定に応じて 10Kまたはそれ以上）。 
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Statistics Menu 

はじめに 
ユーザ／オペレータ／アドミニストレータコマンドモードでのスイッチ性能に関する統計データを確
認できます。本章では、CLIによりスイッチ統計データを表示する方法について説明します。 

メニュー内容 
コマンド：   /stats 

[Statistics Menu] 
     port     - Port Stats Menu 
     clrports - Clear stats for all ports 
     l2       - Layer 2 Stats Menu 
     l3       - Layer 3 Stats Menu 
     mp       - MP-specific Stats Menu 
     acl      - ACL Stats Menu 
     snmp     - Show SNMP stats 
     ntp      - Show NTP stats 
     ufd      - Show Uplink Failure Detection stats 
     clrmp    - Clear all MP related stats 
     dump     - Dump all stats 
 

次の表に Statisticsメニューの項目を示します。 

表44  Statisticsメニュー項目 
項目 説明 
port <port number> 指定したポートの Port Statisticsメニューを表示します。ポート間ベースでト

ラフィック統計データを表示するコマンドです。トラフィック統計データは

MIBオブジェクトにあります。 
clrports 全ポートの統計データをクリアします。 
l2 Layer 2 Statistics Menuを表示します。 
l3 Layer 3 Statistics Menuを表示します。 
mp Management Processor Statistics Menuを表示します。 
acl Access Control List (ACL) Statistics Menuを表示します。 
snmp SNMP統計データを表示します。 
ntp <clear> NTP統計データを表示します。 

clearオプションをつけて実行すると、NTP統計データをクリアします。 
ufd <clear> UFD統計データを表示します。 

clearオプションをつけて実行すると UFD統計データをクリアします。 
clrmp すべての Management Processor Statisticsをクリアします。 
dump すべてのスイッチ統計データをダンプします。 
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Port Statistics Menu 
コマンド：   /stats/port <port number> 

[Port Statistics Menu] 
     8021x    - Show 802.1x stats 
     brg      - Show bridging ("dot1") stats 
     ether    - Show Ethernet ("dot3") stats 
     if       - Show interface ("if") stats 
     ip       - Show Internet Protocol ("IP") stats 
     link     - Show link stats 
     rmon     - Show RMON stats 
     clear    - Clear all port stats 
 

ポート毎にトラフィック統計データを表示するためのメニューです。  

次の表に Port Statistics Menuの項目を示します。 

表45  Port Statistics Menu項目 
項目 説明 
8021x ポートの IEEE 802.1x 統計データを表示します。 
brg ポートのブリッジング (“dot1”) 統計データを表示します。 
ether ポートのイーサネット (“dot3”) 統計データを表示します。 
if ポートのインタフェース統計データを表示します。 
ip ポートのインターネットプロトコル統計データを表示します。 
link ポートのリンク統計データを表示します。 
rmon ポートの RMON統計データを表示します。 
clear ポートの統計データをすべてクリアします。 

 

802.1x statistics 
コマンド：   /stats/port <port number>/8021x 

Authenticator Statistics: 
  eapolFramesRx          = 0 
  eapolFramesTx          = 0 
  eapolStartFramesRx     = 0 
  eapolLogoffFramesRx    = 0 
  eapolRespIdFramesRx    = 0 
  eapolRespFramesRx      = 0 
  eapolReqIdFramesTx     = 0 
  eapolReqFramesTx       = 0 
  invalidEapolFramesRx   = 0 
  eapLengthErrorFramesRx = 0 
  lastEapolFrameVersion  = 0 
  lastEapolFrameSource   = 00:00:00:00:00:00 
 
Authenticator Diagnostics: 
  authEntersConnecting                 = 0 
  authEapLogoffsWhileConnecting        = 0 
  authEntersAuthenticating             = 0 
  authSuccessesWhileAuthenticating     = 0 
  authTimeoutsWhileAuthenticating      = 0 
  authFailWhileAuthenticating          = 0 
  authReauthsWhileAuthenticating       = 0 
  authEapStartsWhileAuthenticating     = 0 
  authEapLogoffWhileAuthenticating     = 0 
  authReauthsWhileAuthenticated        = 0 
  authEapStartsWhileAuthenticated      = 0 
  authEapLogoffWhileAuthenticated      = 0 
  backendResponses                     = 0 
  backendAccessChallenges              = 0 
  backendOtherRequestsToSupplicant     = 0 
  backendNonNakResponsesFromSupplicant = 0 
  backendAuthSuccesses                 = 0 
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  backendAuthFails                     = 0 
 

次の表に、選択したポートの 802.1x 統計データ項目を示します。 

表46  802.1x 統計データ項目 
項目 説明 
Authenticator Diagnostics  
authEntersConnecting 他のステートから CONNECTINGステートに遷移した総数 
authEapLogoffsWhileConnecting EAPOL-Logoffメッセージの受信により CONNECTINGか

ら DISCONNECTEDステートに遷移した総数 
authEntersAuthenticating サプリカントから EAP応答／アイデンティティメッセー

ジを受信した結果として、状態マシンが接続中から認証中

に遷移した合計回数 
authSuccessesWhile 
Authenticating 

サプリカントの認証に成功し、AUTHENTICATINGから
AUTHENTICATEDステートに遷移した総数 

authTimeoutsWhileAuthenticating 認証でタイムアウトとなり、AUTHENTICATINGから
ABORTINGステートに遷移した総数 

authFailWhileAuthenticating 認証失敗後、AUTHENTICATINGから HELDステートに遷
移した総数 

authReauthsWhileAuthenticating 再認証要求後、AUTHENTICATINGから ABORTINGステ
ートに遷移した総数 

authEapStartsWhileAuthenticating サプリカントより EAPOL-Startメッセージを受信後、
AUTHENTICATINGから ABORTINGステートに遷移した
総数 

authEapLogoffWhileAuthenticating サプリカントより EAPOL-Logoffメッセージを受信後、
AUTHENTICATINGから ABORTINGステートに遷移した
総数 

authReauthsWhileAuthenticated 再認証要求後、AUTHENTICATEDから CONNECTINGス
テートに遷移した総数 

authEapStartsWhileAuthenticated サプリカントより EAPOL-Startメッセージ受信後、
AUTENTICATEDから CONNECTINGステートに遷移した
総数 

authEapLogoffWhileAuthenticated サプリカントより EAPOL-Logoffメッセージ受信後、
AUTHENTICATEDから DISCONNECTEDステートに遷移
した総数 

backendResponses 状態マシンが先頭アクセスリクエストパケットを認証サー

バに送信した合計回数。オーセンティケータが認証サーバ

との通信を試みたことを示します。 
backendAccessChallenges 認証サーバから最初の AccessChallengeパケットを受信し

た総数 
backendOtherRequestsToSupplicant サプリカントに EAP-Requestパケット(Identity, 

Notification, Failure, Successメッセージ以外)を送信した総
数 

backendNonNakResponsesFrom 
Supplicant 

最初の EAP-Requestに対し、サプリカントから EAP-NAK
以外の応答があった総数 

backendAuthSuccesses 認証サーバから Acceptメッセージを受信した総数。サプ
リカントが認証サーバにて認証されたことを示す。 

backendAuthFails 認証サーバから Rejectメッセージを受信した総数。サプリ
カントが認証サーバにて認証されなかったことを示す。 
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Bridging statistics 
コマンド：   /stats/port <port number>/brg 

Bridging statistics for port 1: 
dot1PortInFrames:                   63242584 
dot1PortOutFrames:                  63277826 
dot1PortInDiscards:                        0 
dot1TpLearnedEntryDiscards:                0 
dot1StpPortForwardTransitions:             0 
 

次の表に、選択したポートのブリッジング統計データの項目を示します。  

表47  ポートのブリッジング統計データ項目 
項目 説明 
dot1PortInFrames 受信したフレーム数。本ポートに対応するインタフェースで受

信したフレームのみカウントします。 
dot1PortOutFrames 送信したフレーム数。本ポートに対応するインタフェースで送

信したフレームのみカウントします。 
dot1PortInDiscards フォワーディングプロセスで廃棄（つまりフィルタリング）し

た受信フレーム数 
dot1TpLearnedEntryDiscards 学習したか、したと思われるが、FDBに格納するスペースがな

いため廃棄された FDBエントリの総数。 
このカウンタの値が大きくなれば、FDBが恒常的に満杯になっ
ていることを示します（サブネットワークの性能に悪い影響を

及ぼしている状態）。 
このカウンタの値が大きくても、現在は増加していなければ、

問題が起きたことは起きたが、永続していないことを示しま

す。 
dot1StpPortForwardTransitions 本ポートがラーニング状態からフォワーディング状態に遷移し

た回数 
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Ethernet statistics 
コマンド：   /stats/port <port number>/ether 

Ethernet statistics for port 1: 
dot3StatsAlignmentErrors:                   0 
dot3StatsFCSErrors:                         0 
dot3StatsSingleCollisionFrames:             0 
dot3StatsMultipleCollisionFrames:           0 
dot3StatsLateCollisions:                    0 
dot3StatsExcessiveCollisions:               0 
dot3StatsInternalMacTransmitErrors:        NA 
dot3StatsFrameTooLongs:                     0 
dot3StatsInternalMacReceiveErrors:          0 
 

次の表に、選択したポートのイーサネット統計データの項目を示します。 

表48  ポートのイーサネット統計データ項目 
項目 説明 
dot3StatsAlignmentErrors 指定したインタフェースで受信したフレームで、長さが

8の倍数ではなく、フレームチェックシーケンス (FCS) 
のチェックに合格しなかったフレームの数。 
本オブジェクトのインスタンスで表すカウントは、MAC
サービスが論理リンクコントロール (LLC) にアライメン
トエラーステータスを戻したときにインクリメントされ

ます。 
多重エラー状態となった受信フレームは、IEEE 802.3
レイヤ管理の規約に基づき、LLCに示されたエラーステ
ータスに従って排他的にカウントします。 

dot3StatsFCSErrors 指定したインタフェースで受信したフレームで、長さが

8の倍数で、フレームチェックシーケンス (FCS) のチェ
ックに合格しなかったフレームの数。 
本オブジェクトのインスタンスで表すカウントは、MAC
サービスが LLCにフレームチェックエラーステータス
を戻したときにインクリメントされます。 
多重エラー状態となった受信フレームは、IEEE 802.3
レイヤ管理の規約に基づき、LLCに示されたエラーステ
ータスに従って排他的にカウントします。 

dot3StatsSingleCollisionFrames 一度の衝突だけで転送が禁止されるインタフェースで送

信に成功したフレーム数。 
本オブジェクトのインスタンスでカウントしたフレーム

は、ifOutUcastPkts、ifOutMulticastPkts、または
ifOutBroadcastPktsの対応するインスタンスでもカウン
トしますが、dot3StatsMultipleCollisionFrameオブジェ
クトの対応するインスタンスではカウントしません。 

dot3StatsMultipleCollisionFrames 二度以上の衝突で送信が禁止されるインタフェースで送

信に成功したフレーム数。 
本オブジェクトのインスタンスでカウントしたフレーム

は、ifOutUcastPkts、ifOutMulticastPkts、または
ifOutBroadcastPktsの対応するインスタンスでもカウン
トしますが、dot3StatsSingleCollisionFramesオブジェ
クトの対応するインスタンスではカウントしません。 

dot3StatsLateCollisions パケットの送信で 512ビット時間より以後に、衝突を検
出した時間数。 
512ビット時間は 10Mビット／秒システムで 51.2µsec
に対応します。本オブジェクトのインスタンスで示すカ

ウントに含まれる（遅い）衝突も、他の衝突関連統計デ

ータに応じて（通常）衝突と考えます。 
dot3StatsExcessiveCollisions 過度の衝突のため、送信に失敗したフレーム数 
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表48  ポートのイーサネット統計データ項目 
項目 説明 
dot3StatsInternalMacTransmitErrors 内部 MACサブレイヤ送信エラーのため、送信に失敗し

たフレーム数。 
dot3StatsLateCollisionsオブジェクト、
dot3StatsExcessiveCollisionsオブジェクト、または
dot3StatsCarrierSenseErrorsオブジェクトでカウントさ
れないインスタンスのみカウントします。 

dot3StatsFrameTooLongs 受信したフレームで、最大許容フレームサイズを超える

フレームの数。 
本オブジェクトのインスタンスが示すカウントは、MAC
サービスが LLCに frameTooLongステータスを戻した
ときにインクリメントされます。 
多重エラー状態となった受信フレームは、IEEE 802.3
レイヤ管理の規約に基づき、LLCに示されたエラーステ
ータスに従って排他的にカウントします。 

dot3StatsInternalMacReceiveErrors 内部 MACサブレイヤ受信エラーのため、受信に失敗し
たフレーム数。 
dot3StatsFrameTooLongsオブジェクト、
dot3StatsAlignmentErrorsオブジェクト、または
dot3StatsFCSErrorsオブジェクトでカウントされないイ
ンスタンスのみカウントします。 

 

Interface statistics 
コマンド：   /stats/port <port number>/if 

Interface statistics for port 1: 
                     ifHCIn Counters       ifHCOut Counters 
Octets:                  51697080313            51721056808 
UcastPkts:                  65356399               65385714 
BroadcastPkts:                     0                   6516 
MulticastPkts:                     0                      0 
Discards:                          0                      0 
Errors:                            0                  21187 
 

次の表に、選択したポートのインタフェース (IF) 統計データの項目を示します。 

表49  ポートのインタフェース統計データ項目 
項目 説明 
Octets—IfHCIn インタフェースで受信したオクテットの総数 
UcastPkts—IfHCIn ユニキャストアドレスで受信したパケットの数 
BroadcastPkts—IfHCIn ブロードキャストアドレスで受信したパケットの数 
MulticastPkts—IfHCIn マルチキャストアドレスで受信したパケットの数 
Discards—IfHCIn 受信したパケットのうち、廃棄されたパケットの数 
Errors—IfHCIn 受信したパケットのうち、エラーとなったパケットの数 
Octets—IfHCOut インタフェースから送信したオクテットの総数 
UcastPkts—IfHCOut ユニキャストアドレスに送信したパケットの数 
BroadcastPkts—IfHCOut ブロードキャストアドレスに送信したパケットの数 
MulticastPkts—IfHCOut マルチキャストアドレスに送信したパケットの数 
Discards—IfHCOut 送信パケットのうち、廃棄されたパケットの数 
Errors—IfHCOut 送信パケットのうち、エラーのために送信できなかったパケットの数 
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Internet Protocol (IP) statistics 
コマンド：   /stats/port <port number>/ip 

GEA IP statistics for port 1: 
ipInReceives   :         0 
ipInHeaderError:         0 
ipInDiscards   :         0 
 

次の表に、選択したポートのインターネットプロトコル (IP) 統計データの項目を示します。 

表50  ポートの IP統計データ項目 
項目 説明 
ipInReceives インタフェースから受信した入力データグラムの総数（エラーで受信したものを

含む） 
ipInHeaderError IPヘッダの宛先フィールドに示された IPアドレスが、本エンティティ（スイッ

チ）で受信する有効アドレスでなかったために廃棄された入力データグラムの数 
ipInDiscards 受信した IPデータグラムのうち、廃棄された IPデータグラム数 

 

Link statistics 
コマンド：   /stats/port <port number>/link 

Link statistics for port 1: 
linkStateChange:             2 
 

次の表に、選択したポートのリンク統計データの項目を示します。 

表51  ポートのリンク統計データ項目 
項目 説明 
linkStateChange リンク状態変化の総数 
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Port RMON statistics 
コマンド：   /stats/port <port number>/rmon 

RMON statistics for port  1: 
etherStatsDropEvents:                       NA 
etherStatsOctets:                            0 
etherStatsPkts:                              0 
etherStatsBroadcastPkts:                     0 
etherStatsMulticastPkts:                     0 
etherStatsCRCAlignErrors:                    0 
etherStatsUndersizePkts:                     0 
etherStatsOversizePkts:                      0 
etherStatsFragments:                         0 
etherStatsJabbers:                           0 
etherStatsCollisions:                        0 
etherStatsPkts64Octets:                      0 
etherStatsPkts65to127Octets:                 0 
etherStatsPkts128to255Octets:                0 
etherStatsPkts256to511Octets:                0 
etherStatsPkts512to1023Octets:               0 
etherStatsPkts1024to1518Octets:              0 
 

次の表に、選択したポートのリモートモニタリング (RMON) 統計データを示します。 

表52  RMON統計データ 
統計データ 説明 
etherStatsDropEvents システムリソース上の制約のために脱落した受信パケットの総

数 
etherStatsOctets ネットワークで受信したデータ（不良パケット内のデータを含

む）のオクテットの総数（フレーミングビットは除くが、FCS
オクテットは含む） 

etherStatsPkts 受信したパケット（不良パケット、ブロードキャストパケッ

ト、マルチキャストパケットを含む）の総数 
etherStatsBroadcastPkts ブロードキャストアドレスに向けられた有効受信パケットの総

数 
etherStatsMulticastPkts マルチキャストアドレスに向けられた有効受信パケットの総数 
etherStatsCRCAlignErrors 長さが 64オクテットから 1518オクテットまでで（フレーミン

グビットを除くが、FCSオクテットを含む）、FCSエラーか、
アライメントエラーがある受信パケットの総数 

etherStatsUndersizePkts 長さが 64オクテット（フレーミングビットは除くが、FCSオ
クテットは含む）未満だが、その他は正常な受信パケットの総

数 
etherStatsOversizePkts 長さが 1518オクテット（フレーミングビットは除くが、FCS

オクテットは含む）を超えるが、その他は正常な受信パケット

の総数 
etherStatsFragments 長さが 64オクテット（フレーミングビットを除くが、FCSオ

クテットを含む）未満で、FCSエラーか、アライメントエラー
がある受信パケットの総数 

etherStatsJabbers 長さが 1518オクテット（フレーミングビットを除くが、FCS
オクテットを含む）を超え、FCSエラーか、アライメントエラ
ーがある受信パケットの総数。 

etherStatsCollisions 本イーサネットセグメントでの総衝突数の最適推定値 
etherStatsPkts64 
Octets 

長さが 64オクテット（フレーミングビットを除くが、FCSオ
クテットを含む）以下の受信パケット（不良パケットを含む）

の総数 
etherStatsPkts65to127 
Octets 

長さが 65～127オクテット（フレーミングビットを除くが、
FCSオクテットを含む）の受信パケット（不良パケットを含
む）の総数 

etherStatsPkts128to255 
Octets 

長さが 128～255オクテット（フレーミングビットを除くが、
FCSオクテットを含む）の受信パケット（不良パケットを含
む）の総数 
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表52  RMON統計データ 
統計データ 説明 
etherStatsPkts256to511 
Octets 

長さが 256～511オクテット（フレーミングビットを除くが、
FCSオクテットを含む）の受信パケット（不良パケットを含
む）の総数 

etherStatsPkts512to1023 
Octets 

長さが 512～1023オクテット（フレーミングビットを除くが、
FCSオクテットを含む）の受信パケット（不良パケットを含
む）の総数 

etherStatsPkts1024to1518 
Octets 

長さが 1024～1518オクテット（フレーミングビットを除く
が、FCSオクテットを含む）の受信パケット（不良パケットを
含む）の総数 

 

Layer 2 Statistics Menu 
コマンド：   /stats/l2 

[Layer 2 Statistics Menu] 
     fdb      - Show FDB stats 
     lacp     - Show LACP stats 
 

次の表に、Layer 2 Statistics Menuの項目を示します。 

表53  Layer 2 Statistics Menu項目 
項目 機能 
fdb FDBメニューを表示します。  
lacp Link Aggregation Control Protocol (LACP) メニューを表示します。 

 

FDB statistics 
コマンド：   /stats/l2/fdb 

FDB statistics: 
 current:            91   hiwat:               91 
 

このメニュー項目により、現エントリ数、記録済みエントリの最大数など、FDBの利用に関する統計
データを表示します。 

次の表に FDB統計データの項目を示します。 

表54  FDB統計データ項目 
項目 説明 
current FDBの現エントリ数 
hiwat 指定時点で FDBに記録できる最大エントリ数 

 

LACP statistics 
コマンド：   /stats/l2/lacp <port number> 

Valid LACPDUs received         - 0 
Valid Marker PDUs received     - 0 
Valid Marker Rsp PDUs received - 0 
Unknown version/TLV type       - 0 
Illegal subtype received       - 0 
LACPDUs transmitted            - 0 
Marker PDUs transmitted        - 0 
Marker Rsp PDUs transmitted    - 0 
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Layer 3 Statistics Menu 
コマンド：   /stats/l3 

[Layer 3 Statistics Menu] 
     geal3    - GEA Layer 3 Stats Menu 
     ip       - Show IP stats 
     route    - Show route stats 
     arp      - Show ARP stats 
     dns      - Show DNS stats 
     icmp     - Show ICMP stats 
     tcp      - Show TCP stats 
     udp      - Show UDP stats 
     igmp     - Show IGMP stats 
     ospf     - OSPF stats 
     vrrp     - Show VRRP stats 
     clrvrrp  - Clear VRRP stats 
     rip      - Show RIP stats 
     igmpgrps - Total number of IGMP groups 
     ipmcgrps - Total number of IPMC groups 
     clrigmp  - Clear IGMP stats 
     ipclear  - Clear IP stats 
     ripclear - Clear RIP stats 
     ospfclear - Clear all OSPF stats 
     dump     - Dump layer 3 stats 
 

次の表に Layer 3 Statisticsメニューの項目を示します。 

表55  Layer 3 Statisticsメニューの項目 
項目 機能 
geal3  GEA Layer 3 Statisticsメニューを表示します。 
ip  IP統計データを表示します。 
route ルート統計データを表示します。 
arp <clear> ARP統計データを表示します。clearオプションをつけると ARP統

計データをクリアします。 
dns DNS統計データを表示します。 
icmp  ICMP統計データを表示します。 
tcp  TCP統計データを表示します。clearオプションをつけると TCP統

計データをクリアします。 
udp  UDP統計データを表示します。clearオプションをつけると UDP統

計データをクリアします。 
igmp  IGMP統計データを表示します。 
ospf OSPF統計データメニューを表示します。 
vrrp 仮想ルータが設定された場合、以下の表示ができます。 

 受信通知 (vrrpInAdvers) 
 送信通知 (vrrpOutAdvers) 
 受信したが無視した通知 (vrrpBadAdvers) 

clrvrrp VRRP統計データをクリアします。 
rip Routing information Protocol  (RIP) 統計データを表示します。 
igmpgrps スイッチに設定された IGMPグループの総数を表示します。 
ipmcgrps スイッチに設定された IPMCグループの総数を表示します。 
clrigmp <1-4095>|all 選択した VLANの IGMP統計データをすべてクリアします。 
ipclear  IP統計データをクリアします。IP統計データをすべて削除するの

で、このコマンドの使用には注意が必要です。 
ripclear RIP統計データをクリアします。 
ospfclear OSPF統計データをクリアします。 
dump レイヤ 3統計データをすべて表示します。 

 

GEA Layer 3 Statistics Menu 
コマンド：   /stats/l3/geal3 
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[GEA Layer 3 Statistics Menu] 
     l3bucket - Show GEA L3 bucket for an IP address 
     dump     - Dump GEA layer 3 stats counter 
 

次の表に、GEA Layer 3 Statisticsメニューの項目を示します。 

表56  GEA Layer 3 Statisticsメニューの項目 
項目 機能 
l3bucket GEA統計データを表示します。 
Dump すべての GEA統計データを表示します。 
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GEA Layer 3 statistics 
コマンド：   /stats/l3/geal3/dump 

GEA L3 statistics: 
         Max L3 table size                 : 4096 
         Number of L3 entries used         : 4 
 
         Max LPM table size                : 512 
         Number of LPM entries used        : 1 
 

IP statistics 
コマンド：   /stats/l3/ip 

IP statistics: 
ipInReceives: 36475            ipInHdrErrors: 0 
ipInAddrErrors: 905             
ipInUnknownProtos: 0           ipInDiscards: 0 
ipInDelivers: 4103             ipOutRequests: 30974 
ipOutDiscards: 0                
ipDefaultTTL: 255 
 

次の表に IP統計データの項目を示します。 

表57  IP統計データ項目 
項目 説明 
ipInReceives インタフェースから受信した入力データグラムの総数（エラー状態で受信し

たものを含む） 
ipInHdrErrors チェックサムエラー、バージョン番号不一致、その他のフォーマットエラ

ー、有効期限超過、IPオプションの処理で見つかったエラーなど、IPヘッ
ダ内のエラーのため廃棄した入力データグラムの数 

ipInAddrErrors IPヘッダ内宛先フィールドの IPアドレスが、本スイッチで受信する有効ア
ドレスでなかったために廃棄された入力データグラム数。無効アドレス

（例：0.0.0.0）、未サポートクラス（たとえばクラス E）のアドレスも含み
ます。 
IPゲートウェイではなく、宛先アドレスがローカルアドレスではなかった
ために廃棄されたデータグラムを含みます。 

ipInUnknownProtos 受信に成功したが、プロトコルが未知かサポートしていないため廃棄され

た、データグラムの数 
ipInDiscards 受信した IPデータグラムのうち、廃棄された入力 IPデータグラムの数。再

アセンブリを待ち合わせているときに廃棄されたデータグラムは含まれませ

ん。 
ipInDelivers IPプロトコル（ICMPを含む）への配信に成功した入力データグラムの総数 
ipOutRequests 送信した IPデータグラムの総数。ipForwDatagramsでカウントしたデータ

グラムは含まれません。 
ipOutDiscards 送信する IPデータグラムのうち、廃棄した IPデータグラムの数。パケット

がこの（任意の）廃棄基準に合致する場合、ipForwDatagramsでカウント
したデータグラムも含まれます。 

ipDefaultTTL TTL値がトランスポートレイヤプロトコルで提示されないとき、本スイッチ
から発したデータグラムの IPヘッダの Time-To-Live (TTL)フィールドに挿
入されるデフォルト値 
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Route statistics 
コマンド：   /stats/l3/route 

Route statistics: 
ipRoutesCur:               7  ipRoutesHighWater:         7 
ipRoutesMax:            4096 
 

次の表にルート統計データの項目を示します。 

表58  ルート統計データ項目 
項目 説明 
ipRoutesCur ルートテーブル内のルートの総数 
ipRoutesMax サポートするルートの最大値 
ipRoutesHighWater ルートテーブルにこれまで記録されたルートの最大数 

 

ARP statistics 
コマンド：   /stats/l3/arp 

ARP statistics: 
arpEntriesCur:             4  arpEntriesHighWater:          6 
arpEntriesMax:          4095 
 

次の表に ARP統計データの項目を示します。 

表59  ARP統計データ項目 
項目 説明 
arpEntriesCur ARPテーブル内の ARPエントリの総数 
arpEntriesMax サポートする ARPエントリの最大数 
arpEntriesHighWater ARPテーブルにこれまで記録された ARPエントリの最大数 

 

DNS statistics 
コマンド：   /stats/l3/dns 

DNS statistics: 
dnsInRequests:             0  dnsOutRequests:            0 
dnsBadRequests:            0 
 

次の表に DNS統計データの項目を示します。 

表60  DNS統計データ項目 
項目 説明 
dnsInRequests 受信した DNSリクエストパケットの総数 
dnsOutRequests 送信した DNSリクエストパケットの総数 
dnsBadRequests 脱落した受信 DNSリクエストパケットの総数 
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ICMP statistics 
コマンド：   /stats/l3/icmp 

ICMP statistics: 
icmpInMsgs:                  0   icmpInErrors:                 0 
icmpInDestUnreachs:          0   icmpInTimeExcds:              0 
icmpInParmProbs:             0   icmpInSrcQuenchs:             0 
icmpInRedirects:             0   icmpInEchos:                  0 
icmpInEchoReps:              0   icmpInTimestamps:             0 
icmpInTimestampReps:         0   icmpInAddrMasks:              0 
icmpInAddrMaskReps:          0   icmpOutMsgs:             702746 
icmpOutErrors:               0   icmpOutDestUnreachs:          0 
icmpOutTimeExcds:            0   icmpOutParmProbs:             0 
icmpOutSrcQuenchs:           0   icmpOutRedirects:             0 
icmpOutEchos:           702746   icmpOutEchoReps:              0 
icmpOutTimestamps:           0   icmpOutTimestampReps:         0 
icmpOutAddrMasks:            0   icmpOutAddrMaskReps:          0 
 

次の表に ICMP統計データを示します。 

表61  ICMP統計データ 
統計データ 説明 
icmpInMsgs スイッチが受信した ICMPメッセージの総数。icmpInErrorsでカウントした

メッセージもすべて含まれます。 
icmpInErrors スイッチで受信したが、ICMP特有のエラー（ICMPチェックサムエラー、

lengthエラーなど）があることが確認された ICMPメッセージの数 
icmpInDestUnreachs ICMP宛先未達メッセージの受信数 
icmpInTimeExcds ICMP時間超過メッセージの受信数 
icmpInParmProbs ICMPパラメータ問題メッセージの受信数 
icmpInSrcQuenchs ICMPソースクエンチ（バッファがほぼ満杯で、データ送信中止）メッセー

ジの受信数 
icmpInRedirects ICMPリダイレクトメッセージの受信数 
icmpInEchos ICMPエコー（リクエスト）メッセージの受信数 
icmpInEchoReps ICMPエコー応答メッセージの受信数 
icmpInTimestamps ICMPタイムスタンプ（リクエスト）メッセージの受信数 
icmpInTimestampReps ICMPタイムスタンプ応答メッセージの受信数 
icmpInAddrMasks ICMPアドレスマスクリクエストメッセージの受信数 
icmpInAddrMaskReps ICMPアドレスマスク応答メッセージの受信数 
icmpOutMsgs スイッチが送信を試みた ICMPメッセージの総数。icmpOutErrorsでカウン

トしたメッセージもすべて含まれます。 
icmpOutErrors バッファ不足など、ICMP内で見つかった問題のため、本スイッチが送信し

なかった ICMPメッセージの数 
icmpOutDestUnreachs ICMP宛先未達メッセージの送信数 
icmpOutTimeExcds ICMP時間超過メッセージの送信数 
icmpOutParmProbs ICMPパラメータ問題メッセージの送信数 
icmpOutSrcQuenchs ICMPソースクエンチ（バッファがほぼ満杯で、データ送信中止）メッセー

ジの送信数 
icmpOutRedirects ICMPリダイレクトメッセージの送信数 
icmpOutEchos ICMPエコー（リクエスト）メッセージの送信数 
icmpOutEchoReps ICMPエコー応答メッセージの送信数 
icmpOutTimestamps ICMPタイムスタンプ（リクエスト）メッセージの送信数 
icmpOutTimestampReps ICMPタイムスタンプ応答メッセージの送信数 
icmpOutAddrMasks ICMPアドレスマスクリクエストメッセージの送信数 
icmpOutAddrMaskReps ICMPアドレスマスク応答メッセージの送信数 
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TCP statistics 
コマンド：   /stats/l3/tcp 

TCP statistics: 
tcpRtoAlgorithm:         4   tcpRtoMin:               0 
tcpRtoMax:          240000   tcpMaxConn:           2048 
tcpActiveOpens:          0   tcpPassiveOpens:         0 
tcpAttemptFails:         0   tcpEstabResets:          0 
tcpInSegs:               0   tcpOutSegs:              0 
tcpRetransSegs:          0   tcpInErrs:               0 
tcpCurrEstab:            0   tcpCurrConn:             5 
tcpOutRsts:              0 
 

次の表に TCP統計データの項目を示します。  

表62  TCP統計データ項目 
項目 説明 
tcpRtoAlgorithm 未応答オクテットの再送信に用いるタイムアウト値 
tcpRtoMin 再送信タイムアウトに可能な最小値（ミリ秒単位）。 
tcpRtoMax 再送信タイムアウトに可能な最大値（ミリ秒単位）。 
tcpMaxConn スイッチがサポートできる TCPコネクションの上限。 
tcpActiveOpens TCPコネクションで CLOSEDから SYN-SENTステートに遷移した回数 
tcpPassiveOpens TCPコネクションで LISTENから SYN-RCVDステートに遷移した回数 
tcpAttemptFails TCPコネクションで SYN-SENTまたは SYN-RCVDから CLOSEDステー

トに遷移した回数と SYN-RCVDから LISTENステートに遷移した回数 
tcpEstabResets TCPコネクションで ESTABLISHEDまたは CLOSE-WAITから CLOSED

ステートに遷移した回数 
tcpInSegs 受信セグメントの総数 
tcpOutSegs 送信セグメントの総数 
tcpRetransSegs 再送信セグメントの総数 
tcpInErrs エラー（たとえば TCPチェックサムエラー）がある受信セグメントの総数 
tcpCurBuff TCPプロトコルスタックによるヒープからのメモリ割当ての総数 
tcpCurConn 現在開いている TCPセッションの総数 
tcpOutRsts RSTフラグが入っている送信 TCPセグメントの数 
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UDP statistics 
コマンド：   /stats/l3/udp 

UDP statistics: 
udpInDatagrams:         0   udpOutDatagrams:        12 
udpInErrors:            0   udpNoPorts:              0 
 

次の表に UDP統計データの項目を示します。 

表63  UDP統計データ項目 
項目 説明 
udpInDatagrams スイッチで受信した UDPデータグラムの総数 
udpOutDatagrams スイッチから送信した UDPデータグラムの総数 
udpInErrors udpNoPorts以外で配信できなかった受信 UDPデータグラムの数 
udpNoPorts 宛先ポートにアプリケーションがなかった受信 UDPデータグラムの総数 

 

IGMP Multicast Group statistics 
コマンド：   /stats/l3/igmp 

IGMP Snoop vlan 1 statistics: 
------------------------------------------------------------------ 
rxIgmpValidPkts:                   0   rxIgmpInvalidPkts:                0 
rxIgmpGenQueries:                  0   rxIgmpGrpSpecificQueries:         0 
rxIgmpGroupSrcSpecificQueries:     0 
rxIgmpLeaves:                      0   rxIgmpReports:                    0 
txIgmpReports:                     0   txIgmpGrpSpecificQueries:         0 
txIgmpLeaves:                      0   rxIgmpV3CurrentStateRecords:      0 
rxIgmpV3SourceListChangeRecords:   0   rxIgmpV3FilterChangeRecords:      0 
 

このメニュー項目で、IGMPマルチキャストグループの利用に関する統計データを表示できます。 

次の表に IGMP統計データの項目を示します。 

表64  IGMP統計データ項目 
項目 説明 
rxIgmpValidPkts 有効 IGMPパケットの総受信数 
rxIgmpInvalidPkts 無効パケットの総受信数 
rxIgmpGenQueries General Membership Queryパケットの総受信数 
rxIgmpGrpSpecificQueries 特定のグループから受信した Membership Queryパケットの総数 
rxIgmpGroupSrcSpecific 
Queries 

Group Source-Specific Query(GSSQ)の総受信数 

rxIgmpLeaves Leaveリクエストの総受信数 
rxIgmpReports Membership Reportの総受信数 
txIgmpReports Membership Reportの総送信数 
txIgmpGrpSpecificQueries 特定のグループに送信した Membership Queryパケットの総数 
txIgmpLeaves Leaveメッセージの総送信数 
rxIgmpV3CurrentState 
Records 

Current State Recordの総受信数 

rxIgmpV3SourceListChange 
Records 

Source List Recordの総受信数 

rxIgmpV3FilterChange 
Records 

Filter Change Recordの総受信数 
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OSPF Statistics Menu 
コマンド：   /stats/l3/ospf 

[OSPF stats Menu] 
     general  - Show global stats 
     aindex   - Show area(s) stats 
     if       - Show interface(s) stats 
 

次の表に OSPF Statistics Menuの項目を示します。 

表65  OSPF Statistics Menu項目 
項目 説明 
general OSPF global statisticsを表示します。 
aindex <0-2> エリアインデックス統計情報を表示します。 
if <1-249> インタフェース統計情報を表示します。 

 

OSPF Global Statistics 
コマンド：   /stats/l3/ospf/general 

OSPF stats 
---------- 
Rx/Tx Stats:                Rx              Tx 
                          --------        -------- 
Pkts                           0                0 
hello                         23              518 
database                       4               12 
ls requests                    3                1 
ls acks                        7                7 
ls updates                     9                7 
Nbr change stats:                         Intf change Stats: 
  hello                          2             up   4 
  start                          0             down 2 
  n2way                          2             loop 0 
  adjoint ok                     2             unloop 0 
  negotiation done               2             wait timer 2 
  exchange done                  2             backup 0 
  bad requests                   0             nbr change 5 
  bad sequence                   0 
  loading done                   2 
  n1way                          0 
  rst_ad                         0 
  down                           1 
Timers kickoff 
  hello                        514 
  retransmit                  1028 
  lsa lock                       0 
  lsa ack                        0 
  dbage                          0 
  summary                        0 
  ase export                     0 
 

次の表に OSPF Global Statisticsの項目を示します。 

表66  OSPF Global Statistics項目 
項目 説明 
Rx Tx stats:  
Rx Pkts 全 OSPFエリアとインタフェースから受信した OSPFパケットの総数 
Tx Pkts 全 OSPFエリアとインタフェースに送信した OSPFパケットの総数 
Rx Hello 全 OSPFエリアとインタフェースから受信した Helloパケットの総数 
Tx Hello 全 OSPFエリアとインタフェースに送信した Helloパケットの総数 
Rx Database 全 OSPFエリアとインタフェースから受信した Databese Descriptionパ

ケットの総数 
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表66  OSPF Global Statistics項目 
項目 説明 
Tx Database 全 OSPFエリアとインタフェースに送信した Databese Descriptionパケ

ットの総数 
Rx ls Requests 全 OSPFエリアとインタフェースから受信した Link State Requestパケ

ットの総数 
Tx ls Requests 全 OSPFエリアとインタフェースに送受信した Link State Requestパケ

ットの総数 
Rx ls Acks 全 OSPFエリアとインタフェースから受信した Link State 

Acknowledgementパケットの総数 
Tx ls Acks 全 OSPFエリアとインタフェースに送信した Link State 

Acknowledgementパケットの総数 
Rx ls Updates 全 OSPFエリアとインタフェースから受信した Link State Updateパケ

ットの総数 
Tx ls Updates 全 OSPFエリアとインタフェースに送信した Link State Updateパケッ

トの総数 
Nbr change stats:  
hello 全 OSPFエリアとインタフェースの neighborから受信した Helloパケ

ットの総数 
Start 全 OSPFエリアとインタフェースを通して、このステートで(すなわち

HelloIntervalの時間間隔で Helloパケットを送信する) neighborの総数 
n2way 本ルータと他の neighborのルータ間で双方向の通信が確立している総

数 
adjoint ok 全 OSPFエリアとインタフェースを通して、adjacencyが neighborと

通信が確立/維持された総数 
negotiation done 全 OSPFエリアとインタフェースを通して、Master/Slaveの関係を取

り決め、sequence numberを交換した状態の、neighborの総数 
exchange done 全 OSPFエリアとインタフェースを通して、Database Descriptionパケ

ットのすべての sequenceを送信した状態(すなわち、adjacencyの最後
の状態)の、neighborの総数 

bad requests 全 OSPFエリアとインタフェースを通して、databaseに存在しない、
link state advertisementを受信した Link State Requestの総数 

bad sequence 受信した Database Descriptionパケットで、次のいずれかが該当したパ
ケットの総数 
a) 不正な DD sequence number 
b) 不正な init bitがセットされている 
c)  Database Descriptionパケットの最後のオプションフィールドとは 
     異なるオプション 

loading done 全 OSPFエリアとインタフェースを通して、期限切れで受信した link 
state updateの総数 

n1way 全 OSPFエリアとインタフェースを通して、まだ知らない neighborか
ら受信した Helloパケットの総数 

rst_ad 全 OSPFエリアとインタフェースを通して、Neighbor adjacencyがリ
セットされた総数 

down 全 OSPFエリアとインタフェースを通して、Neighborがダウンした総
数 

Intf Change Stats:  
up 全 OSPFエリアで upしたインタフェースの総数 
down 全 OSPFエリアで downしたインタフェースの総数 
loop 全 OSPFエリアとインタフェースを通して、アタッチされたネットワー

クに接続されないインタフェースの総数 
unloop 全 OSPFエリアにアタッチされたネットワークに接続されたインタフェ

ースの総数 
wait timer Wait Timerがきれた（全 OSPFエリアとインタフェースを通して、

（バックアップ）指定ルータを選出する前に必要となるウェイト期間の

最後を表す）総数 
backup 全 OSPFエリアとインタフェースにアタッチされたネットワーク上のバ

ックアップ指定ルータの総数 
nbr change 全 OSPFエリアを通して、インタフェースに関連付けられた双方向の

neighborが変化した総数 
Timers Kickoff:  
hello 全 OSPFエリアとインタフェースで、ハロータイマが始動（ハローパケ

ットの送信をトリガします）した総数 
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表66  OSPF Global Statistics項目 
項目 説明 
retransmit 全 OSPFエリアとインタフェースで、再転送タイマが始動した総数 
lsa lock 全 OSPFエリアとインタフェースで、リンク状態通知(LSA)ロックタイ

マが始動した総数 
lsa ack 全 OSPFエリアとインタフェースで、LSA Ackタイマが始動した総数 
dbage データベースエージ(Dbage)が始動した総数 
summary サマリタイマが始動した総数 
ase export 自律システムエキスポート(ASE)タイマが始動した総数 

 

VRRP statistics 
Virtual Router Redundancy Protocol (VRRP)により、LAN内のルータ間で冗長性が得られます。
VRRPが稼動している各ルーティングデバイスは同じ仮想ルータ IPアドレスと ID番号を持ちます。
プライオリティに基づいて、仮想ルータの内、1台がマスタに選出され、共有する仮想ルータ IPアド
レスの制御を行います。マスタに障害が発生した場合、バックアップの仮想ルータの 1台が仮想ルー
タ IPアドレスの制御を受け継ぎ、トラフィックを処理します。 

仮想ルータを設定すると、VRRPに関する以下のプロトコル統計量を表示できます。 

 受信通知(vrrpInAdvers) 
 送信通知(vrrpOutAdvers) 
 受信したが、無視した通知(vrrpBadAdvers) 
 

コマンド：   /stats/l3/vrrp 

>> Layer 3 Statistics# vrrp 
VRRP statistics: 
vrrpInAdvers:               0   vrrpBadAdvers:            0 
vrrpOutAdvers:              0 
vrrpBadVersion:             0   vrrpBadVrid:              0 
vrrpBadAddress:             0   vrrpBadData:              0 
vrrpBadPassword:            0   vrrpBadInterval:          0 
 

次の表に VRRP統計データの項目を示します。 

表67  VRRP統計データ項目 
項目 説明 
vrrpInAdvers  受信した VRRP advertisementの総数 
vrrpOutAdvers 送信した VRRP advertisementの総数 
vrrpBadVersion 不正なバージョン番号があった VRRP advertisementの総数 
vrrpBadAddress 不正なアドレスがあった VRRP advertisementの総数 
vrrpBadPassword 不正なパスワードを持った VRRP advertisementの総数 
vrrpBadAdvers 廃棄した VRRP advertisementの総数 
vrrpBadVrid 不正な virtual router IDがあった VRRP advertisementの総数 
vrrpBadData 不正データがあった VRRP advertisementの総数 
vrrpBadInterval 不正な intervalの VRRP advertisementの総数 
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RIP statistics 
コマンド：   /stats/l3/rip 

RIP ALL STATS INFORMATION: 
        RIP packets received = 12 
        RIP packets sent = 75 
        RIP request received = 0 
        RIP response received = 12 
        RIP request sent = 3 
        RIP response sent = 72 
        RIP route timeout = 0 
        RIP bad size packet received = 0 
        RIP bad version received = 0 
        RIP bad zeros received = 0 
        RIP bad src port received = 0 
        RIP bad src IP received = 0 
        RIP packets from self received = 0 
 

次の表に Routing Information Protocol (RIP) 統計データの項目を示します。 

表68  RIP統計データ項目 
項目 説明 
RIP packets received 受信した RIPパケットの総数 
RIP packets sent 送信した RIPパケットの総数 
RIP request received RIP requestを受信した総数 
RIP response received RIP responseを受信した総数 
RIP request sent RIP requestを送信した総数 
RIP response sent RIP responseを送信した総数 
RIP route timeout RIPルートで timeoutした総数 
RIP bad size packet received 受信した RIPパケットで不正なサイズのパケット総数 
RIP bad version received 受信した RIPパケットで不正なバージョンのパケット総数 
RIP bad zeros received RIPパケットで不正なゼロ（RIPv1の場合、未使用フィールド

でゼロではないパケット）のパケット総数 
RIP bad source port received 受信した RIPパケットで送信元ポート番号が不正なパケット総

数 
RIP bad source IP received 受信した RIPパケットで送信元 IPアドレスが不明なパケット総

数 
RIP packets from self 
received 

送信した RIPパケットを自身で受信した RIPパケットの総数 
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Management Processor statistics 
コマンド：   /stats/mp 

[MP-specific Statistics Menu] 
     pkt      - Show Packet stats 
     tcb      - Show All TCP control blocks in use 
     ucb      - Show All UDP control blocks in use 
     cpu      - Show CPU utilization 
 

次の表に MP固有統計データメニューの項目を示します。 

表69  MP固有統計データメニュー項目 
項目 機能 
pkt パケットの統計データを表示します。 
tcb 使用中の TCP control block (TCB) をすべて表示します。 
ucb 使用中の UDP control block (UCB) をすべて表示します。 
cpu 1、4、64秒間の CPU使用率を表示します。 

 

Packet statistics 
コマンド：   /stats/mp/pkt 

Packet counts: 
 allocs:       1174328     frees:                    1174326 
 mediums:            0     mediums hi-watermark:          10 
 jumbos:             0     jumbos hi-watermark:            0 
 smalls:             2     smalls hi-watermark:            3 
 failures:           0 
 

次の表に、上記の例で示すパケット 統計データの項目を示します。  

表70  MP固有パケット統計データ項目 
項目 サンプル値 
allocs  TCP/IP プロトコルスタックによりパケットバッファプールから割り当

てられたパケットの総数 
frees  TCP/IP プロトコルスタックによりパケットバッファプールに解放され

たパケットバッファの総数 
mediums  TCP/IP プロトコルスタックによりパケットバッファプールから 128～

1536 バイトのサイズで割り当てられているパケットの総数 
mediums hi-
watermark 

TCP/IP プロトコルスタックによりパケットバッファプールから 128～
1536 バイトのサイズで割り当てられたパケットの最大数 

jumbos  TCP/IP プロトコルスタックによりパケットバッファプールから 1536
バイト以上のサイズで割り当てられているパケットの総数 

jumbos hi-
watermark 

TCP/IP プロトコルスタックによりパケットバッファプールから 1536
バイト以上のサイズで割り当てられたパケットの最大数 

smalls  TCP/IP プロトコルスタックによりパケットバッファプールから 128 バ
イト以下のサイズで割り当てられているパケットの総数 

smalls hi-
watermark 

TCP/IP プロトコルスタックによりパケットバッファプールから 128 バ
イト以下のサイズで割り当てられたパケットの最大数 

failures  TCP/IP プロトコルスタックによりパケットバッファプールから割り当
てに失敗したパケットの総数。 
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TCP statistics 
コマンド：   /stats/mp/tcb 

All TCP allocated control blocks: 
10ad41e8:  0.0.0.0            0 <=> 0.0.0.0         80  listen 
10ad5790:  47.81.27.5      1171 <=> 47.80.23.243    23  established 
 

次の表に、上記の例で示す TCP control block (TCB) 統計データの項目を示します。  

表71  MP固有 TCP統計データ項目 
項目 サンプル値 
メモリ 10ad41e8/10ad5790 
宛先 IPアドレス 0.0.0.0/47.81.27.5 
宛先ポート 0/1171 
ソース IP 0.0.0.0/47.80.23.243 
ソースポート 80/23 
状態 listen/established 

 

UDP statistics 
コマンド：   /stats/mp/ucb 

All UDP allocated control blocks: 
  161:  listen 
 

次の表に、上記の例で示す UDP control block (UCB) 統計データの項目を示します。 

表72  UDP統計データ項目 
項目 サンプル値 
制御ブロック 161 
状態 listen 

 

CPU statistics 
コマンド：   /stats/mp/cpu 

CPU utilization: 
cpuUtil1Second:            8% 
cpuUtil4Seconds:           9% 
cpuUtil64Seconds:          8% 
 

次の表に、CPU統計データの項目を示します。 

表73  CPU統計データ項目 
項目 説明 
cpuUtil1Second MP CPUの 1秒間の使用率。パーセントで示します。 
cpuUtil4Seconds MP CPUの 4秒間の使用率。パーセントで示します。 
cpuUtil64Seconds MP CPUの 64秒間の使用率。パーセントで示します。 
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Access Control List (ACL) Statistics Menu 
コマンド：   /stats/acl   

[ACL Menu] 
     acl      - Display ACL stats 
     dump     - Display all available ACL stats 
     clracl   - Clear ACL stats 
 

次の表に Access Control List（ACL）統計データのメニュー項目を示します。 

表74  ACL統計データ項目 
項目 説明 
acl <1-384> Access Control List（ACL）の統計データを表示します。 
dump 全 ACL統計データを表示します。 
clracl ACL統計データをすべてクリアします。 

 

ACL statistics 
コマンド：   /stats/acl/dump   

Hits for ACL 1: 26057515 
Hits for ACL 2: 26057497 

SNMP statistics 
コマンド：   /stats/snmp   

SNMP statistics: 
snmpInPkts:             282392   snmpInBadVersions:              0 
snmpInBadC'tyNames:          0   snmpInBadC'tyUses:              0 
snmpInASNParseErrs:          0   snmpEnableAuthTraps:            2 
snmpOutPkts:            282392   snmpInBadTypes:                 0 
snmpInTooBigs:               0   snmpInNoSuchNames:              0 
snmpInBadValues:             0   snmpInReadOnlys:                0 
snmpInGenErrs:               0   snmpInTotalReqVars:        564784 
snmpInTotalSetVars:          0   snmpInGetRequests:         282392 
snmpInGetNexts:              0   snmpInSetRequests:              0 
snmpInGetResponses:          0   snmpInTraps:                    0 
snmpOutTooBigs:              0   snmpOutNoSuchNames:             0 
snmpOutBadValues:            0   snmpOutReadOnlys:               0 
snmpOutGenErrs:              0   snmpOutGetRequests:             0 
snmpOutGetNexts:             0   snmpOutSetRequests:             0 
snmpOutGetResponses:    282392   snmpOutTraps:                   0 
snmpSilentDrops:             0   snmpProxyDrops:                 0 
 

次の表に SNMP統計データの項目を示します。 

表75  SNMP統計データ項目 
項目 説明 
snmpInPkts 受信した SNMPメッセージの総数 
snmpInBadVersions SNMPプロトコルエンティティで受信し、未サポート SNMPバージョ

ンであった SNMPメッセージの総数 
snmpInBadC'tyNames SNMPプロトコルエンティティで受信し、未知の SNMPコミュニティ

名が使用された SNMPメッセージの総数 
snmpInBadC'tyUses SNMPプロトコルエンティティで受信し、メッセージに指定された

SNMPコミュニティで許可されていない SNMP処理を表した SNMP
メッセージの総数 

snmpInASNParseErrs 受信した SNMPメッセージのうち、構文エラーの総数。 
snmpEnableAuthTraps スイッチが生成した認証トラップを有効／無効にするオブジェクト 
snmpOutPkts 送信した SNMPメッセージの総数 
snmpInBadTypes ASN.1構文解析に失敗した SNMPメッセージの総数 
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表75  SNMP統計データ項目 
項目 説明 
snmpInTooBigs 受信した SNMPプロトコルデータユニット(PDU)で、エラーステータ

スフィールドの値が大きすぎる PDUの総数 
snmpInNoSuchNames SNMPプロトコルエンティティで受信し、エラーステータスフィール

ドの値が noSuchNameである SNMPプロトコルデータユニット 
(PDU) の総数 

snmpInBadValues SNMPプロトコルエンティティで受信し、エラーステータスフィール
ドの値が badValueである SNMPプロトコルデータユニット (PDU) の
総数 

snmpInReadOnlys SNMPプロトコルエンティティで受信し、エラーステータスフィール
ドの値が read-onlyである SNMPプロトコルデータユニット (PDU) の
総数。 

snmpInGenErrs SNMPプロトコルエンティティで受信し、エラーステータスフィール
ドの値が genErrである SNMPプロトコルデータユニット (PDU) の総
数 

snmpInTotalReqVars 有効な SNMP Get-Requestおよび Get-Nextプロトコルデータユニッ
ト (PDU) を受信し、SNMPプロトコルエンティティが検索に成功した
MIBオブジェクトの総数 

snmpInTotalSetVars 有効な SNMP Set-Requestプロトコルデータユニット (PDU) を受信
し、SNMPプロトコルエンティティが変更に成功した MIBオブジェク
トの総数 

snmpInGetRequests SNMPプロトコルエンティティが受け付け、処理した SNMP Get-
Requestプロトコルデータユニット (PDU) の総数 

snmpInGetNexts SNMPプロトコルエンティティが受け付け、処理した SNMP Get-Next
プロトコルデータユニット (PDU) の総数 

snmpInSetRequests SNMPプロトコルエンティティが受け付け、処理した SNMP Set-
Requestプロトコルデータユニット (PDU) の総数 

snmpInGetResponses SNMPプロトコルエンティティが受け付け、処理した SNMP Get-
Responseプロトコルデータユニット (PDU) の総数 

snmpInTraps SNMPプロトコルエンティティが受け付け、処理した SNMPトラップ
プロトコルデータユニット (PDU) の総数 

snmpOutTooBigs SNMPプロトコルが生成し、エラーステータスフィールドの値が大き
すぎる SNMPプロトコルデータユニット (PDU) の総数 

snmpOutNoSuchNames SNMPプロトコルエンティティが生成し、エラーステータスフィール
ドの値が noSuchNameの SNMPプロトコルデータユニット (PDU) の
総数 

snmpOutBadValues SNMPプロトコルエンティティが生成し、エラーステータスフィール
ドの値が badValueである SNMPプロトコルデータユニット (PDU) の
総数 

snmpOutReadOnlys 未使用 
snmpOutGenErrs SNMPプロトコルエンティティが生成し、エラーステータスフィール

ドの値が genErrである SNMPプロトコルデータユニット (PDU) の総
数 

snmpOutGetRequests SNMPプロトコルエンティティが生成した SNMP Get-Requestプロト
コルデータユニット (PDU) の総数 

snmpOutGetNexts SNMPプロトコルエンティティが生成した SNMP Get-Nextプロトコ
ルデータユニット (PDU) の総数 

snmpOutSetRequests SNMPプロトコルエンティティが生成した SNMP Set-Requestプロト
コルデータユニット (PDU) の総数 

snmpOutGetResponses SNMPプロトコルエンティティが生成した SNMP Get-Responseプロ
トコルデータユニット (PDU) の総数 

snmpOutTraps SNMPプロトコルエンティティが生成した SNMPトラッププロトコル
データユニット (PDU) の総数 

snmpSilentDrops SNMPエンティティに配信した GetRequest-PDU、GetNextRequest-
PDU、GetBulkRequest-PDU、SetRequest-PDU、および
InformRequest-PDUで、Response-PDUの応答のサイズが大きすぎる
ために廃棄された総数 

snmpProxyDrops SNMPエンティティに配信した GetRequest-PDU、GetNextRequest-
PDU、GetBulkRequest-PDU、SetRequest-PDU、および
InformRequest-PDUで、タイムアウト以外で、プロキシターゲットへ
のメッセージ送信が失敗したため廃棄された総数 
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NTP statistics 
コマンド：   /stats/ntp 

NTP statistics: 
        Primary Server via mgt port: 
                Requests Sent:               0 
                Responses Received:          0 
                Updates:                     0 
        Secondary Server via mgt port: 
                Requests Sent:               0 
                Responses Received:          0 
                Updates:                     0 
 

スイッチは NTPバージョン 3を使用して、内部時計を NTPサーバと同期させます。NTPを有効にす
ると、内部時計を正確に更新して、ネットワーク上の他の装置と整合させたり、正確なシスログを生
成したりすることができます。 

次の表に NTP統計データの項目を示します。 

表 76  NTP統計データ項目 
項目 説明 
Primary Server Requests Sent：時間同期のためにスイッチがプライマリ NTPサーバに

送信した NTPリクエストの総数 
Responses Received：プライマリ NTPサーバから受信した NTP応答
の総数 
Updates：プライマリ NTPサーバから受信した NTP応答に基づいて、
スイッチが時刻を更新した回数 

Secondary Server Requests Sent：時間同期のためにスイッチがセカンダリ NTPサーバに
送信した NTPリクエストの総数 
Responses Received：セカンダリ NTPサーバから受信した NTP応答
の総数 
Updates：セカンダリ NTPサーバから受信した NTP応答に基づいて、
スイッチが時刻を更新した回数 
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Uplink Failure Detection (UFD)  statistics 
このメニュー項目により、UFD 統計データを表示できます。UFD統計データをリセットするには、
コマンド/cfg/ufd に引数 clear を付けて実行します。 

コマンド：   /stats/ufd <clear> 

Uplink Failure Detection statistics: 
FDP number: 1 
Number of times LtM link failure: 1 
Number of times LtM link in Blocking State: 0 
Number of times LtD got auto disabled: 1 
FDP number: 2 
Number of times LtM link failure: 0 
Number of times LtM link in Blocking State: 0 
Number of times LtD got auto disabled: 0 
FDP number: 3 
Number of times LtM link failure: 0 
Number of times LtM link in Blocking State: 0 
Number of times LtD got auto disabled: 0 
FDP number: 4 
Number of times LtM link failure: 0 
Number of times LtM link in Blocking State: 0 
Number of times LtD got auto disabled: 0 
 

次の表に UFD統計データを示します。 

表77  UFD統計データ 
統計データ 説明 
Number of times LtM link failure LtMグループでリンク故障を検出した回数 
Number of times LtM link in 
Blocking State 

LtMグループでスパニングツリーのブロッキング状態
を検出した回数 

Number of times LtD got auto 
disabled 

LtMグループのリンク故障検出により、LtDグループが
自動的に無効になった回数 

 

Statistics dump 
コマンド：   /stats/dump 

ダンプコマンドを使用すると、Statisticsメニューで示されるすべてのスイッチ統計データをダンプで
きます（設定により 40Kまたはそれ以上）。 
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Configuration Menu 

はじめに 
Configuration Menuは、アドミニストレータログインからしか利用できないメニューです。スイッチ
のあらゆる機能を設定するサブメニューからなります。設定を変更しても、適用しなければ有効にな
りません。変更内容は不揮発メモリ (NVRAM) に保存できます 

メニューの内容 
コマンド：   /cfg 

[Configuration Menu] 
     sys      - System-wide Parameter Menu 
     port     - Port Menu 
     l2       - Layer 2 Menu 
     l3       - Layer 3 Menu 
     qos      - QOS Menu 
     acl      - Access Control List Menu 
     rmon     - RMON Menu 
     pmirr    - Port Mirroring Menu 
     ufd      - Uplink Failure Detection Menu 
     dump     - Dump current configuration to script file 
     ptcfg    - Backup current configuration to FTP/TFTP server 
     gtcfg    - Restore current configuration from FTP/TFTP server 
     cur      - Display current configuration 
 

次の表に Configuration Menuの項目を示します。 

表78  Configuration Menu項目 
項目 機能 
sys System Menuを表示します。 
port <port number> Port Menuを表示します。 
L2 Layer 2 Menuを表示します。 
L3 Layer 3 Menuを表示します。 
qos Quality of Service Menuを表示します。 
acl Accress Control List Menuを表示します。 
rmon RMON Menuを表示します。 
pmirr Mirroring Menuを表示します。 
ufd Uplink Failure Detection Menuを表示します。 
dump 現在の設定をスクリプトファイルにダンプしま

す。 
ptcfg <host name or IP address of 
FTP/TFTP server> <filename on host> 

現在の設定を FTP/TFTPサーバにバックアップし
ます。 

gtcfg <host name or IP address of 
FTP/TFTP server> <filename on host> 

FTP/TFTPサーバから設定を復元します。 

cur 現在の設定のパラメータを表示します。 
 

変更内容の確認、適用、取消、保存 
Configuration Menuでスイッチパラメータを設定する場合、変更してもすぐには有効になりません。
適用するまでは保留のままです。変更内容を保存しないと、次のブートで取り消されます。 

変更内容が保留になっているときには、 

 保留になっている変更内容を確認できます。 
 保留になっている変更内容を適用できます。 
 前回の Applyコマンドで設定した Configurationパラメータを復元できます。 
 変更内容をフラッシュメモリに保存できます。 
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保留になっている変更内容の確認 
CLIプロンプトに diff と入力すれば、保留になっている変更内容を確認できます。 

# diff 
 

diff flash と入力すれば、適用しただけでフラッシュメモリに保存していない変更内容をすべて確
認できます。 

# diff flash 
 

保留になっている変更の適用 
変更した設定を有効にするには、適用しなければなりません。適用するには、プロンプトに次のコマ
ンドを入力します。 

# apply 
 

注：どの変更内容も、適用するとすぐに有効になります。 

変更の取消 
まだ適用していない変更内容は、revertコマンドで取り消せます。フラッシュに保存していない変更
内容を取り消すには revert apply を入力します。 

# revert 
 

設定の保存 
変更内容を適用すると、スイッチのフラッシュメモリに保存できます。 

重要：変更を保存しないと、システムを次にリブートしたときに取り消されます。 

 

新しい設定を保存するには、プロンプトに次のコマンドを入力します。 

# save 
 

変更内容を保存すると、activeブロックに保存されます。activeブロックにあった設定情報は backup
ブロックにコピーされます。backupブロックへの旧設定情報の保存が必要なければ、次のコマンドを
入力します。 

# save n 
 

スイッチを次にリセットするときに、実行したい Configurationを指定できます。以下の
Configurationブロックがあります。 

 activeブロック 
 backupブロック 
 factoryブロック 
適用しただけでフラッシュメモリに保存しなかった変更内容は、diff flashコマンドで確認できます。
どのプロンプトからも実行できるグローバルコマンドです。 

次のシステムリセットで実行する Configurationを選択する方法については、「Boot Options Menu」
の章の「Configurationブロックの選択」を参照してください。 
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リマインダ 
設定する際、複数のステップが必要な場合、CLI リマインダは必要な設定内容を表示します。CLIリ
マインダのデフォルト設定は enabled です。CLIリマインダを無効にするコマンドは、
/cfg/sys/reminders dis です。 

CLIリマインダが有効な状態で表示される例を次に示します。 

>> Layer 2# vlan 5 
VLAN number 5 with name "VLAN 5" created. 
Reminder: VLAN 5 needs to be enabled. 
>> VLAN 5# add 9 
Port 9 is an UNTAGGED port and its current PVID is 1. 
Confirm changing PVID from 1 to 5 [y/n]: y 
Current ports for VLAN 5:        empty 
Pending new ports for VLAN 5:    9 
Reminder: Port 9 needs to be enabled. 
Reminder: VLAN 5 needs to be enabled. 
 

System configuration 
コマンド：   /cfg/sys 

[System Menu] 
     syslog   - Syslog Menu 
     sshd     - SSH Server Menu 
     radius   - RADIUS Authentication Menu 
     tacacs+  - TACACS+ Authentication Menu 
     ntp      - NTP Server Menu 
     ssnmp    - System SNMP Menu 
     access   - System Access Menu 
     date     - Set system date 
     time     - Set system time 
     timezone - Set system timezone 
     olddst   - Set system DST for US 
     dlight   - Set system daylight savings 
     idle     - Set timeout for idle CLI sessions 
     notice   - Set login notice 
     bannr    - Set login banner 
     hprompt  - Enable/disable display hostname (sysName) in CLI prompt 
     bootp    - Enable/disable use of BOOTP 
     dhcp     - Enable/disable use of DHCP on Mgmt interface 
     reminder - Enable/disable Reminders 
     cur      - Display current system-wide parameters 
 

このメニューで、スイッチ管理パラメータの設定を行います。 

次の表に System Menuの項目を示します。 

表79  System Menu項目 
項目 機能 
syslog Syslog Menuを表示します。 
sshd SSH Server Menuを表示します。 
radius RADIUS Authentication Menuを表示します。 
tacacs+ TACACS+ Authentication Menuを表示します。 
ntp NTP Server Menuを表示します。 
ssnmp System SNMP Menuを表示します。 
access System Access Menuを表示します。 
date システム日付を設定します。 
time 24時間クロックフォーマットでシステム時刻を設定します。 
timezone スイッチが設置されているタイムゾーンを設定します。タイムゾー

ンウィザードで位置（大陸、国、地域）を選択します。 
olddst システムクロックの夏時間(DST)を有効／無効にします。デフォル

トは無効です。 
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表79  System Menu項目 
項目 機能 
idle <1-60> CLIセッションのアイドリングタイムアウトを 1～60分の範囲で設

定します。デフォルトは 5分です。この設定はシリアルポートと
Telnetポートの両方に影響します。 

notice <1-1024 character 
multi-line> <'-' to end> 

“Enter password:”プロンプトの直前に表示する、ログイン時の注意
文を表示します。1024文字まで設定できます。 

bannr <1-80 characters> 
 

80文字までのログインバナーを設定します。スイッチにログインし
たときにログインバナーが表示されます。 

hprompt disable|enable コマンドラインインタフェースでのホスト名の表示を有効／無効に

します。 
bootp disable|enable BOOTPの使用を有効／無効にします。有効の場合、BOOTPサー

バに IPパラメータを要求します。BOOTPサーバから取得した IP
アドレスはインタフェース 1に割り当てられます。手動でインタフ
ェース 1に設定したアドレスより、BOOTPサーバから取得した IP
アドレスが優先されます。デフォルト値は enabled です。 

dhcp disable|enable DHCPの使用を有効／無効にします。有効の場合、DHCPサーバに
IPパラメータを要求します。DHCPサーバから取得した IPアドレ
スはマネジメントインタフェース（インタフェース 250）に割り当
てられます。手動でインタフェース 250に設定したアドレスより、
DHCPサーバから取得した IPアドレスが優先されます。デフォル
ト値は enabled です。 

reminders disable|enable CLIのリマインダメッセージを有効／無効にします。デフォルト値
は enabled です。 

cur 現在のシステムパラメータを表示します。 
 

System host log configuration 
コマンド：   /cfg/sys/syslog 

[Syslog Menu] 
     host     - Set IP address of first syslog host 
     host2    - Set IP address of second syslog host 
     sever    - Set the severity of first syslog host 
     sever2   - Set the severity of second syslog host 
     facil    - Set facility of first syslog host 
     facil2   - Set facility of second syslog host 
     console  - Enable/disable console output of syslog messages 
     log      - Enable/disable syslogging of features 
     cur      - Display current syslog settings 
 

次の表に Syslogメニューの項目を示します。 

表80  Syslogメニュー項目 
項目 機能 
host <IP address> 第一シスログホストの IPアドレスを設定します。たと

えば、100.10.1.1 
host2 <IP address> 第二シスログホストの IPアドレスを設定します。たと

えば、100.10.1.2 
sever <1-7> 表示する第一シスログホストの重大度レベルを設定しま

す。デフォルトは 7で、すべての重大度レベルのログを
意味します。 

sever2 <1-7> 表示する第二シスログホストの重大度レベルを設定しま

す。デフォルトは 7で、すべての重大度レベルのログを
意味します。 

facil <1-7> 表示する第一シスログホストのファシリティレベルを設

定します。値の範囲は 0～7、デフォルトは 0です。 
facil2 <1-7> 表示する第二シスログホストのファシリティレベルを設

定します。値の範囲は 0～7、デフォルトは 0です。 
console disable|enable シスログメッセージのコンソールへの送信を有効／無効

にします。必要ならば、コンソールを無効にして、スイ

ッチがシスログメッセージに影響されないようにしま

す。デフォルトは有効です。 
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表80  Syslogメニュー項目 
項目 機能 
log <feature|all> <enable|disable> シスログメッセージを生成できる機能のリストを表示し

ます。特定の機能の有効／無効、すべての機能でシスロ

グの有効／無効を選択できます。以下の機能がありま

す。 
 console 
 system 
 mgmt 
 cli 
 stg 
 vlan 
 ssh 
 vrrp 
 ntp 
 ip  
 web 
 ospf 
 rmon 
 ufd 
 802.1x 
 cfg 

cur 現在のシスログ設定を表示します。 
 

Secure Shell Server configuration 
コマンド：   /cfg/sys/sshd 

[SSHD Menu] 
     intrval  - Set Interval for generating the RSA server key 
     scpadm   - Set SCP-only admin password 
     hkeygen  - Generate the RSA host key 
     skeygen  - Generate the RSA server key 
     sshport  - Set SSH server port number 
     ena      - Enable the SCP apply and save 
     dis      - Disable the SCP apply and save 
     on       - Turn SSH server ON 
     off      - Turn SSH server OFF 
     cur      - Display current SSH server configuration 
 

ネットワーク上の Telnetトラフィックは安全ではありません。このメニューにより、どの SSHクラ
イアントからも SSHアクセスを行えます。SSHを使用するデータはすべて暗号化されます。 

SSHを設定できるのは、シリアルポート経由のみです。Telnetやブラウザベースインタフェース 
(BBI) でスイッチにアクセスした場合、メニューは表示されません。 

注：SSHの詳細については、「アプリケーションガイド」を参照してください。 
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次の表に SSHDメニューの項目を示します。 

表81  SSHDメニュー項目 
項目 説明 
intrval <0-24> RSAサーバキーの自動生成間隔を指定します。本コマンドで指定した

間隔で RSAサーバキーを自動生成します。0にすると、RSAサーバキ
ーの自動生成は無効になります。スイッチが他のキー生成の実行のた

めビジーで割り当てられた時間が経過すると、キーの生成は省略され

ます。 
scpadm セキュアコピー (SCP) 専用のアドミニストレータパスワードを指定し

ます。この SCPアドミニストレータのユーザ名は scpadminです。通
常、SCPを使用して、マシンからマシンへファイルを確実にコピーし
ます。スイッチでは、SCPにより、セキュアチャネルを用いるスイッ
チ設定情報をダウンロード、アップロードします。 

hkeygen RSAホストキーを手動で生成します。スイッチにセキュアシェル 
(SSH) を組み込んでいると、このキーを自動的に生成します。ただ
し、セキュリティ上の理由からキーを書き換える必要がある場合、こ

のコマンドにより手動で生成できます。コマンドは、applyコマンド
を実行しなくても、直ちに有効になります。 

skeygen RSAサーバキーを手動で生成します。スイッチにセキュアシェル 
(SSH) を組み込んでいると、このキーを自動的に生成します。セキュ
リティ上の理由からキーを書き換える必要がある場合、このコマンド

により手動で生成できます。コマンドは、applyコマンドを実行しな
くても、直ちに有効になります。 

sshport <TCP port number> SSHサーバポート番号を設定します。 
ena SCP経由の apply/saveを有効にします。 
dis SCP経由の apply/saveを無効にします。デフォルトは無効です。 
on SSHサーバを有効にします。 
off SSHサーバを無効にします。デフォルトは無効です。 
cur 現在の SSHサーバ構成を表示します。 
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RADIUS server configuration 
コマンド：   /cfg/sys/radius 

[RADIUS Server Menu] 
     prisrv   - Set primary RADIUS server address 
     secsrv   - Set secondary RADIUS server address 
     secret   - Set primary RADIUS server secret 
     secret2  - Set secondary RADIUS server secret 
     port     - Set RADIUS port 
     retries  - Set RADIUS server retries 
     timeout  - Set RADIUS server timeout 
     bckdoor  - Enable/disable RADIUS backdoor for telnet/ssh/http/https 
     secbd    - Enable/disable RADIUS secure backdoor for telnet/ssh/http/https 
     on       - Turn RADIUS authentication ON 
     off      - Turn RADIUS authentication OFF 
     cur      - Display current RADIUS configuration 
 

注：RADIUSの詳細については、「アプリケーションガイド」を参照してください。 

 

次の表に RADIUS Serverメニューの項目を示します。 

表82  RADIUS Serverメニュー項目 
項目 説明 
prisrv <IP address> プライマリ RADIUSサーバの IPアドレスを設定します。 
secsrv <IP address> セカンダリ RADIUSサーバの IPアドレスを設定します。 
secret <1-32 characters> スイッチとプライマリ RADIUSサーバ間の共用シークレットを設定

します。 
secret2 <1-32 characters> スイッチとセカンダリ RADIUSサーバ間の共用シークレットを設定

します。 
port <UDP port number> 使用する UDPポートの番号を、1500～3000の範囲で設定します。

デフォルトは 1645です。 
retries <1-3> RADIUS認証のリトライ数を設定します。範囲は 1～3、デフォルト

は 3です。 
timeout <1-10> RADIUS認証のタイムアウト時間を設定します。範囲は 1～10秒、

デフォルトは 3秒です。 
telnet enable|disable Telnet/SSH/ HTTP/HTTPSの RADIUSバックドアを有効／無効にし

ます。デフォルトは無効です。セキュアバックドア (secbd) が有効な
場合、本設定を有効にはできません。 

secbd enable|disable セキュアパスワードを使用して、Telnet/SSH/ HTTP/HTTPSの
RADIUSバックドアを有効／無効にします。デフォルトは無効で
す。バックドア (telnet) が有効な場合、本設定を有効にはできま
せん。 

on RADIUSサーバを有効にします。 
off RADIUSサーバを無効にします。デフォルトは無効です。 
cur 現 RADIUSサーバのパラメータを表示します。 

 

重要：RADIUSが有効で、コンソールもしくは Telnet/SSH/HTTP/HTTPS を介して接続する場合、
RADIUS認証によりログインする必要があります。コンソールのバックドアは常に有効のため、バ
ックドア (telnet) かセキュアバックドア (secbd) が無効でも、noradius とアドミニストレータパ
スワードにより接続することもできます。 

Telnetバックドアが有効の場合 (telnet ena)、バックドアとして noradius を入力して
RADIUSチェックをバイパスし、アドミニストレータパスワードでスイッチにログインできます。これ
は、RADIUSサーバ利用時にも実行可能です。 

セキュアバックドアが有効の場合 (secbd ena)、バックドアとして noradius を入力して
RADIUSチェックをバイパスし、アドミニストレータパスワードでスイッチにログインできます。ただ
し、RADIUSサーバが利用できない場合のみ実行可能です。 
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TACACS+ server configuration 
コマンド：   /cfg/sys/tacacs+ 

[TACACS+ Server Menu] 
     prisrv   - Set IP address of primary TACACS+ server 
     secsrv   - Set IP address of secondary TACACS+ server 
     secret   - Set secret for primary TACACS+ server 
     secret2  - Set secret for secondary TACACS+ server 
     port     - Set TACACS+ port number 
     retries  - Set number of TACACS+ server retries 
     timeout  - Set timeout value of TACACS+ server retries 
     bckdoor  - Enable/disable TACACS+ backdoor for telnet/ssh/http/hhtps 
     secbd    - Enable/disable TACACS+ secure backdoor for 
telnet/ssh/http/https 
     cmap     - Enable/disable TACACS+ new privilege level mapping 
     usermap  - Set user privilege mappings 
     on       - Enable TACACS+ authentication 
     off      - Disable TACACS+ authentication 
     cur      - Display current TACACS+ settings 
 

TACACS+ (Terminal Access Controller Access Control System) は、リモートアクセスサーバがユーザ
のログインパスワードを認証サーバに送り、指定したシステムへのアクセスが可能かどうかを確認で
きる認証プロトコルです。TACACS+プロトコルと RADIUSプロトコルの方が、TACACS暗号プロト
コルよりセキュアです。TACACS+は RFC 1492に定義されています。 

TACACS+プロトコルの方が RADIUSより信頼性が高いです。TACACS+は TCPを用いていますが、
RADIUSは UDPを使用しているためです。また、RADIUSは認証と権限付与を 1ユーザプロファイ
ルにまとめますが、TACACS+は 2つの動作を分離しています。 

TACACS+には、RADIUSと較べ認証デバイスとして以下の利点があります。 

 TCPベースのため、円滑にトラフィックのやりとりが可能です。 
 認証リクエストのパスワードだけとは異なり、全パケットの暗号化をサポートします。 
 認証、権限付与、アカウンティングを切り離してサポートします。 
次の表に TACACS+ Serverメニューの項目を示します。 

表83  TACACS+ Serverメニュー項目 
項目 説明 
prisrv <IP address> プライマリ TACACS+サーバの IPアドレスを設定します。 
secsrv <IP address> セカンダリ TACACS+サーバの IPアドレスを設定します。 
secret <1-32 characters> スイッチとプライマリ TACACS+サーバ間の共用シークレットを設

定します。 
secret2 <1-32 characters> スイッチとセカンダリ TACACS+サーバ間の共用シークレットを設

定します。 
port <TCP port number> 使用する TCPポートの番号を、1～65000の範囲で入力します。デ

フォルトは 49です。 
retries <1-3> TACACS+認証のリトライ数を設定します。範囲は 1～3、デフォル

トは 3です。 
timeout <4-15> TACACS+認証のタイムアウト時間を設定します。範囲は 4～15

秒、デフォルトは 5秒です。 
telnet enable|disable Telnet/SSH/ HTTP/HTTPSの TACACS+バックドアを有効／無効に

します。デフォルトは無効です。セキュアバックドア (secbd) が
有効の場合、本設定を有効にはできません。 

secbd enable|disable Telnet/SSH/ HTTP/HTTPSのセキュアパスワードを使用して、
TACACS+バックドアを有効／無効にします。デフォルトは無効で
す。バックドア (telnet) が有効の場合、本設定を有効にはできませ
ん。 

cmap enable|disable  TACACS+認証レベルマッピングを有効／無効にします。デフォル
ト値は disabled です。 

usermap <0-15> 
user|oper|admin|none 

TACACS+認証レベルを本スイッチのユーザレベルにマッピングし
ます。TACACS+認証レベル (0～15) に、対応するユーザレベル
(user, oper, admin)を入力します。 

on TACACS+サーバを有効にします。 
off TACACS+サーバを無効にします。デフォルトは無効です。 
cur 現 TACACS+設定のパラメータを表示します。 
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重要：TACACS+が有効で、コンソールもしくは Telnet/SSH/HTTP/HTTPSを介して接続する場
合、TACACS+認証によりログインする必要があります。コンソールのバックドアは常に有効のた
め、バックドア (telnet) かセキュアバックドア (secbd) が無効でも、notacacs とアドミニスト
レータパスワードにより接続することもできます。 

Telnetバックドアが有効の場合 (telnet ena)、バックドアとして notacacs を入力して
TACACS+チェックをバイパスし、アドミニストレータパスワードでスイッチにログインできます。こ
れは、TACACS+サーバ利用時にも実行可能です。 

セキュアバックドアが有効の場合 (secbd ena)、バックドアとして notacacs を入力して
TACACS+チェックをバイパスし、アドミニストレータパスワードでスイッチにログインできます。た
だし、TACACS+サーバが利用できない場合のみ実行可能です。 

 

NTP server configuration 
コマンド：   /cfg/sys/ntp 

[NTP Server Menu] 
     prisrv   - Set primary NTP server address 
     secsrv   - Set secondary NTP server address 
     intrval  - Set NTP server resync interval 
     on       - Turn NTP service ON 
     off      - Turn NTP service OFF 
     cur      - Display current NTP configuration 
 

このメニューで、スイッチの時計を NTPサーバに同期できます。デフォルトでは、このオプションは
無効です。 

次の表に NTP Serverメニューの項目を示します。 

表84  NTP Serverメニュー項目 
項目 説明 
prisrv <IP address> 
mgt|data 

プライマリ NTPサーバの IPアドレスを設定します。 

secsrv <IP address> 
mgt|data 

セカンダリ NTPサーバの IPアドレスを設定します。 

intrval <1-44640> スイッチクロックを NTPサーバと再同期させる間隔を分単位 (1～44640) 
で指定します。デフォルトは 1440分です。 

on  NTP同期サービスを有効にします。 
off  NTP同期サービスを無効にします。デフォルトは無効です。 
cur  現在の NTPサービス設定を表示します。 
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System SNMP configuration 
コマンド：   /cfg/sys/ssnmp 

[SNMP Menu] 
     snmpv3   - SNMPv3 Menu 
     name     - Set SNMP "sysName" 
     locn     - Set SNMP "sysLocation" 
     cont     - Set SNMP "sysContact" 
     rcomm    - Set SNMP read community string 
     wcomm    - Set SNMP write community string 
     timeout  - Set timeout for the SNMP state machine 
     auth     - Enable/disable SNMP "sysAuthenTrap" 
     linkt    - Enable/disable SNMP link up/down trap 
     ufd      - Enable/disable SNMP Uplink Failure Detection trap 
     cur      - Display current SNMP configuration 
 

スイッチソフトウェアは SNMPベースのネットワーク管理をサポートします。ネットワーク管理の
SNMPモデルでは、管理ステーション（クライアント／サーバ）が、管理装置（エージェント）から
提供される MIB（Management Information Base）という 1組の変数にアクセスします。ネットワー
クで SNMPネットワーク管理ステーションを実行している場合、以下の標準 SNMP MIBによりスイ
ッチを管理できます。 

 MIB II (RFC 1213) 
 Ethernet MIB (RFC 1643) 
 Bridge MIB (RFC 1493)  
SNMPエージェントは、UDPポート 161で SNMPメッセージをリスンしている管理装置のソフトウ
ェアプロセスです。エージェントに送信する各 SNMPメッセージには、検索、変更する管理オブジェ
クトのリストがあります。 

変更できる SNMPパラメータには以下のパラメータがあります。 
 システム名 
 システム位置 
 システムコンタクト 
 SNMPシステム認証トラップ機能の利用 
 Readコミュニティ名 
 Writeコミュニティ名 
次の表に SNMPメニューの項目を示します。 

表85  System SNMPメニュー項目 
項目 説明 
snmpv3 SNMPv3メニューを表示します。 
name <1-64 characters> システムの名前を設定します。最大 64文字です。 
locn <1-64 characters> システムを設置している場所を指定します。最大 64文字です。 
cont <1-64 characters> システムコンタクトの名前を指定します。最大 64文字です。 
rcomm <1-32 characters> SNMP Readコミュニティ名を指定します。SNMPがスイッチに

“get”アクセスするのを制御するストリングです。最大 32文字、
デフォルトは publicです。 

wcomm <1-32 characters> SNMP Writeコミュニティ名を指定します。SNMPがスイッチに
“set”アクセス、“get”アクセスするのを制御するストリングです。
最大 32文字、デフォルトは privateです。 

timeout <1-30> SNMPステートマシンのタイムアウト値を設定します。範囲は 1
～30分、デフォルトは 5分です。 

auth disable|enable システム認証トラップ機能の使用を有効／無効にします。デフォ

ルトは無効です。 
linkt <port> disable|enable SNMPリンクアップトラップ、リンクダウントラップの送信を

有効／無効にします。デフォルトは有効です。 
ufd disable|enable Uplink Failure Detection (UFD) トラップの送信を有効／無効にし

ます。デフォルトは無効です。 
cur 現在の SNMP設定を表示します。 
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SNMPv3 configuration 
コマンド：   /cfg/sys/ssnmp/snmpv3 

[SNMPv3 Menu] 
     usm      - usmUser Table Menu 
     view     - vacmViewTreeFamily Table Menu 
     access   - vacmAccess Table Menu 
     group    - vacmSecurityToGroup Table Menu 
     comm     - community Table Menu 
     taddr    - targetAddr Table Menu 
     tparam   - targetParams Table Menu 
     notify   - notify Table Menu 
     v1v2     - Enable/disable V1/V2 access 
     cur      - Display current SNMPv3 configuration 
 

SNMPバージョン 3（SNMPv3）は、以下をサポートすることによって SNMPv2フレームワークを補
完する拡張 SNMPフレームワークです。 

 新しい SNMPメッセージフォーマット 
 メッセージのセキュリティ 
 アクセス制御 
 SNMPパラメータのリモート設定 
SNMPv3アーキテクチャの詳細については、RFC2271～RFC2275を参照してください。 

次の表に SNMPv3メニューの項目を示します。 

表86  SNMPv3メニュー項目 
項目 説明 
usm <1-16> ユーザのユーザセキュリティモデル (USM) エントリを設定します。範囲は

1～16です。 
view <1-128> MIBビューを設定します。範囲は 1～128です。 
access <1-32> アクセス権を設定します。範囲は 1～32です。 
group <1-16> SNMPグループを設定します。グループにより、ユーザ名を、アクセスグ

ループ名と、SNMP管理オブジェクトにアクセスするために必要なアクセ
ス権にマッピングします。範囲は 1～16です。 

comm <1-16> コミュニティテーブルエントリを設定します。コミュニティテーブルは、コ

ミュニティ名を指定します。範囲は 1～16です。 
taddr <1-16> 通報の宛先アドレスとユーザセキュリティレベルを設定します。トランスポ

ートエンドポイントともいいます。範囲は 1～16です。 
tparam <1-16> SNMPパラメータを設定します。メッセージ処理モデル、セキュリティモ

デル、セキュリティレベル、ユーザ名で構成されます。範囲は 1～16で
す。 

notify <1-16> 通報インデックスを設定します。特定のイベントや状態などについてシステ

ムをモニタし、そのイベント、条件に基づいて通報メッセージを作成しま

す。範囲は 1～16です。 
v1v2 disable|enable SNMPバージョン 1、バージョン 2でのアクセスを有効／無効にします。デ

フォルトは有効です。 
cur 現在の SNMPv3設定を表示します。 
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SNMPv3 User Security Model configuration 
コマンド：   /cfg/sys/ssnmp/snmpv3/usm <usm number> 

[SNMPv3 usmUser 1  Menu] 
     name     - Set USM user name 
     auth     - Set authentication protocol 
     authpw   - Set authentication password 
     priv     - Set privacy protocol 
     privpw   - Set privacy password 
     del      - Delete usmUser entry 
     cur      - Display current usmUser configuration 
 

このメニューは、認定ユーザ用にユーザセキュリティモデル (USM) エントリを生成します。次の表に
SNMPv3 USMメニューの項目を示します。 

表87  SNMPv3 USMメニュー項目 
項目 説明 
name <1-32 
characters> 

ユーザの名前を最大 32文字で設定します。スイッチのアクセスに必要なログイ
ン名です。 

auth md5|sha|none HMAC-MD5-96または HMAC-SHA-96の認証プロトコルを設定します。usm 
number 1,2以外のデフォルトは none です。 

authpw 認証用パスワードを設定します。上記のコマンドを用いて認証アルゴリズムを

選択した場合、パスワードを設定する必要があります。指定しないと、確認時

にエラーメッセージが表示されます。 
priv des|none スイッチのプライバシプロトコルのタイプを指定します。プライバシプロトコ

ルはメッセージが公開されるのを防止するものです。オプションは des（CBC-
DES対称暗号化プロトコル）または none です。des を指定した場合、認証プ
ロトコル（MD5または HMAC-SHA-96）を選択していることを確認してくださ
い。もし認証プロトコルで none を選択していると、エラーメッセージが表示
されます。 

privpw プライバシパスワードを設定します。 
del USMユーザエントリを削除します。 
cur USMユーザエントリを表示します。 

 

SNMPv3 View configuration 
コマンド：   /cfg/sys/ssnmp/snmpv3/view <view number> 

[SNMPv3 vacmViewTreeFamily 1  Menu] 
   name     - Set view name 
   tree     - Set MIB subtree(OID) which defines a family of view subtrees 
   mask     - Set view mask 
   type     - Set view type 
   del      - Delete vacmViewTreeFamily entry 
   cur      - Display current vacmViewTreeFamily configuration 
 

次の表に SNMPv3 Viewメニューの項目を示します。 

表88  SNMPv3 Viewメニュー項目 
項目 説明 
name <1-32 characters> ビューの名前を最大 32文字で設定します。 
tree <1-64 characters> OIDを最大 64文字で設定します。maskと組み合わせて、本エン

トリのツリーを指定します。 
例： 1.3.6.1.2.1.1.1.0 

mask <1-32 characters> ビットマスクを 32文字で設定します。treeと組み合わせて、本エ
ントリのツリーを指定します。 

type included|excluded treeと maskで指定したツリーを、nameで設定した MIBビュー
に含むか除外するかを設定します。 

del 本ビューのエントリを削除します。 
cur 現在のビュー設定を表示します。 
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SNMPv3 View-based Access Control Model configuration 
コマンド：   /cfg/sys/ssnmp/snmpv3/access <access number> 

[SNMPv3 vacmAccess 1  Menu] 
     name     - Set group name 
     model    - Set security model 
     level    - Set minimum level of security 
     rview    - Set read view index 
     wview    - Set write view index 
     nview    - Set notify view index 
     del      - Delete vacmAccess entry 
     cur      - Display current vacmAccess configuration 
 

vacmAccessでグループのアクセス権を設定します。次の表に SNMPv3 Accessメニューの項目を示
します。 

表89  SNMPv3 Accessメニュー項目 
項目 説明 
name <1-32 characters> グループ名を指定します。SNMPv3 Group configurationで

設定するグループエントリのグループ名です。 
model usm|snmpv1|snmpv2 使用するセキュリティモデルを選択します。 
level 
noAuthNoPriv|authNoPriv|authPriv 

アクセス権の獲得に必要なセキュリティレベルを設定しま

す。noAuthNoPriv の場合、認証がなくプライバシプロ
トコルを使用せずに SNMPメッセージが送信されます。
authNoPriv では、認証はありますがプライバシプロト
コルを使用せずに送信されます。authPriv では、認証
を行いプライバシプロトコルを使用して送信されます。 

rview <1-32 characters> Readアクセスを許可する、MIBビュー名を最大 32文字で
指定します。名前を指定しないか、指定しても有効なビュ

ーが存在しない場合、アクセスは認められません。 
wview <1-32 characters> Writeアクセスを許可する、MIBビュー名を最大 32文字で

指定します。名前を指定しないか、指定しても有効なビュ

ーが存在しない場合、アクセスは認められません。 
nview <1-32 characters> 通報を許可する、MIBビュー名を最大 32文字で指定しま

す。 
del ビューベースアクセス制御エントリを削除します。 
cur 現在のビューベースアクセス制御設定を表示します。 

 

SNMPv3 Group configurarion 
コマンド：   /cfg/sys/ssnmp/snmpv3/group <group number> 

[SNMPv3 vacmSecurityToGroup 1 Menu] 
     model    - Set security model 
     uname    - Set USM user name 
     gname    - Set group name 
     del      - Delete vacmSecurityToGroup entry 
     cur      - Display current vacmSecurityToGroup configuration 
 

次の表に SNMPv3 Groupメニューの項目を示します。 

表90  SNMPv3 Groupメニュー項目 
項目 説明 
model usm|snmpv1|snmpv2 セキュリティモデルを指定します。 
uname <1-32 characters> ユーザ名を指定します。USM(User Security Model)エントリに設定した

ユーザ名です。 
gname <1-32 characters> グループ名を最大 32文字で設定します。 
del vacmSecurityToGroup エントリを削除します。 
cur 現在の vacmSecurityToGroup 構成を表示します。 
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SNMPv3 Community Table configuration 
コマンド：   /cfg/sys/ssnmp/snmpv3/comm 

[SNMPv3 snmpCommunityTable 1  Menu] 
     index    - Set community index 
     name     - Set community string 
     uname    - Set USM user name 
     tag      - Set community tag 
     del      - Delete communityTable entry 
     cur      - Display current communityTable configuration 
 

コミュニティテーブルエントリの設定に使用するメニューです。設定したエントリは、SNMPエンジ
ンのコミュニティテーブルリストに格納されます。 

次の表に SNMPv3 Community Tableメニューの項目を示します。 

表91  SNMPv3 Community Table Configurationメニュー項目 
項目 説明 
index <1-32 characters> テーブルにユニークなインデックス値を設定します。最大 32文字で

す。 
name <1-32 characters> SNMP コミュニティ名を最大 32文字で設定します。 
uname <1-32 characters> ユーザ名を指定します。USMエントリに設定したユーザ名です。 
tag <1-255 characters> タグを指定します。SNMPv3 Target Address Table configurationで設定

する、ターゲットアドレステーブルエントリのタグリストを指定しま

す。このタグで、コマンドリスポンダアプリケーションが SNMPトラ
ップを送信するトランスポートエンドポイントを指定します。 

del コミュニティテーブルエントリを削除します。 
cur 現在のコミュニティテーブル設定を表示します。 

 

SNMPv3 Target Address Table configuration 
コマンド：   /cfg/sys/ssnmp/snmpv3/taddr <taddr number> 

[SNMPv3 snmpTargetAddrTable 1  Menu] 
     name     - Set target address name 
     addr     - Set target transport address IP 
     port     - Set target transport address port 
     taglist  - Set tag list 
     pname    - Set targetParams name 
     del      - Delete targetAddrTable entry 
     cur      - Display current targetAddrTable configuration 
 

SNMPトラップを送信する宛先アドレスのエントリを設定するメニューです。 

次の表に SNMPv3 Target Address Tableメニューの項目を示します。 

表92  SNMPv3 Target Address Tableメニュー項目 
項目 説明 
name <1-32 characters> ローカルには任意ですが、ユニークな識別子を指定します。 
addr <transport address 
ip> 

SNMPトラップを送信する IPアドレスを設定します。 

port <transport address 
port> 

SNMPトラップ送信時に使用するトランスポートアドレスポートを
設定します。 

taglist <1-255 
characters> 

ターゲットアドレスの選択に使用するタグリストを設定します。最

大 255文字です。 
pname <1-32 characters> パラメータ名を指定します。SNMPv3 Target Parameters Table 

configurationで設定する、ターゲットパラメータエントリのパラメー
タ名です。 

del ターゲットアドレステーブルエントリを削除します。 
cur 現在のターゲットアドレステーブルの設定を表示します。 
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SNMPv3 Target Parameters Table configuration 
コマンド：   /cfg/sys/ssnmp/snmpv3/tparam 

[SNMPv3 snmpTargetParamsTable 1  Menu] 
     name     - Set targetParams name 
     mpmodel  - Set message processing model 
     model    - Set security model 
     uname    - Set USM user name 
     level    - Set minimum level of security 
     del      - Delete targetParamsTable entry 
     cur      - Display current targetParamsTable configuration 
 

ターゲットパラメータエントリを設定して、SNMPエンジンのターゲットパラメータテーブルに格納
します。このテーブルには、メッセージの生成に使用するパラメータがあります。パラメータは、メ
ッセージ処理モデル（SNMPv3、SNMPv2c、SNMPv1）、セキュリティモデル（USMなど）、セキ
ュリティ名、セキュリティレベル（noAuthnoPriv、authNoPriv、authPriv）などです。 

次の表に SNMPv3 Target Parameters Tableメニューの項目を示します。 

表93  SNMPv3 Target Parameters Tableメニュー項目 
項目 説明 
name <1-32 characters> パラメータ名を設定します。ローカルには任意ですが、ユニー

クな識別子を設定します。 
mpmodel snmpv1|snmpv2c|snmpv3 SNMPメッセージの生成に使用するメッセージ処理モデルを設

定します。 
model usm|snmpv1|snmpv2 SNMPメッセージの生成時に使用するセキュリティモデルを設

定します。 
uname <1-32 characters> 本エントリを使用して SNMPメッセージを生成する、USMエ

ントリに設定したユーザ名を指定します。 
level 
noAuthNoPriv|authNoPriv|authPr
iv 

本エントリを用いた SNMPメッセージの生成時に使用するセ
キュリティのレベルを設定します。noAuthNoPriv の場
合、認証がなくプライバシプロトコルを使用せずに SNMPメ
ッセージが送信されます。authNoPriv では、認証はありま
すがプライバシプロトコルを使用せずに送信されます。

authPriv では、認証を行いプライバシプロトコルを使用し
て送信されます。 

del targetParamsTable エントリを削除します。 
cur 現在の targetParamsTable 設定を表示します。 

 

SNMPv3 Notify Table configuration 
コマンド：   /cfg/sys/ssnmp/snmpv3/notify 

[SNMPv3 snmpNotifyTable 1  Menu] 
     name     - Set notify name 
     tag      - Set notify tag 
     del      - Delete notifyTable entry 
     cur      - Display current notifyTable configuration 
 

通報では、システムをモニタして特定のイベントや条件があるか調べ、そのイベントや条件に基づい
てメッセージを生成し、トラップを送出します。 

次の表に SNMPv3 Notify Tableメニューの項目を示します。 

表94  SNMPv3 Notify Tableメニューの項目 
項目 説明 
name <1-32 characters> ローカルには任意ですが、ユニークな識別子を設定します。 
tag <1-255 characters> タグを指定します。SNMPv3 Target Address Table configurationで設

定する、ターゲットアドレスエントリのタグリストを指定します。 
del 通報テーブルエントリを削除します。 
cur 現在の通報テーブル設定を表示します。 
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System Access configuration 
コマンド：   /cfg/sys/access 

[System Access Menu] 
     mgmt     - Management Network Definition Menu 
     user     - User Access Control Menu (passwords) 
     http     - Enable/disable HTTP (Web) access 
     https    - HTTPS Web Access Menu 
     wport    - Set HTTP (Web) server port number 
     snmp     - Set SNMP access control 
     tsbbi    - Enable/disable telnet/ssh configuration from BBI 
     tnet     - Enable/disable Telnet access 
     tnport   - Set Telnet server port number 
     tport    - Set the TFTP Port for the system 
     cur      - Display current system access configuration 
 

次の表に System Accessメニューの項目を示します。 

表95  System Accessメニュー項目 
項目 説明 
mgmt Management Networks メニューを表示します。 
user User Access Controlメニューを表示します。 
http disable|enable ブラウザベースインタフェースへの HTTP（ウェブ）アク

セスを有効／無効にします。デフォルトは有効です。 
https  HTTPSメニューを表示します。 
wport <TCP port number> HTTPアクセスのポート番号を設定します。デフォルトは

80です。 
snmp disable|read-only|read-
write 

SNMPのアクセス制御を設定します。(read-only、read-
write、無効) 

tsbbi enable|disable BBIからの telnetと SSHの設定を有効／無効にします。 
tnet disable|enable Telnetサーバを有効／無効にします。デフォルトは有効で

す。 
tnport <TCP port number> Telnetのポート番号を設定します。デフォルトは 23です。 
tport <TFTP port number> TFTPのポート番号を設定します。デフォルトは 69です。 
cur 現在のシステムアクセスパラメータを表示します。 

 

Management Networks configuration 
コマンド：   /cfg/sys/access/mgmt 

[Management Networks Menu] 
     add      - Add mgmt network definition 
     rem      - Remove mgmt network definition 
     cur      - Display current mgmt network definitions 
     clear    - Clear current mgmt network definitions 
 

次の表に Management Networksメニューの項目を示します。最大 10の管理ネットワークをスイッチ
に設定できます。 

表96  Management Networksメニュー項目 
項目 説明 
add <IP address> <IP mask> Telnet、SNMP、ブラウザベースインタフェースによるスイッチア

クセスが可能なネットワークを追加します。IPアドレスの範囲
は、ネットワークマスクアドレスによって決まります。IPアドレ
スとマスクアドレスをドット十進表記で指定します。 

rem <IP address> <IP mask> 指定する管理ネットワークを削除します。 
cur 現在の管理ネットワークパラメータを表示します。 
clear 現在の管理ネットワーク設定をクリアします。 
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User Access Control configuration 
コマンド：   /cfg/sys/access/user 

[User Access Control Menu] 
     uid      - User ID Menu 
     eject    - Eject user 
     usrpw    - Set user password (user) 
     opw      - Set operator password (oper) 
     admpw    - Set administrator password (admin) 
     cur      - Display current user status 
 

次の表に User Access Controlメニューの項目を示します。 

表97  User Access Controlメニュー項目 
項目 説明 
uid <1-10> 選択したユーザのユーザ IDメニューを表示します。 
eject <username> 選択したユーザをスイッチから削除します。 
usrpw <1-128 
characters> 

ユーザ(user)パスワードを設定します（最大 128文字)。ユーザはスイ
ッチステータス情報と統計データを参照できますが、設定を変更するこ

とはできません。 
opw <1-128 characters> オペレータ (oper) パスワードを設定します（最大 128文字)。オペレー

タはスイッチのすべての機能を管理します。スイッチ情報と統計データ

のすべてを参照でき、ポートまたはスイッチ全体をリセットできます。 
admpw <1-128 
characters> 

アドミニストレータ (admin) パスワードを設定します（最大 128文
字）。アドミニストレータは、スイッチのメニュー、情報、設定コマン

ドをすべてにアクセスでき、ユーザパスワード、アドミニストレータパ

スワードの変更も行うことができます。 
cur 現在のユーザステータスを表示します。 

 

User ID configuration 
コマンド：   /cfg/sys/access/user/uid <uid number> 

[User ID 1  Menu] 
     cos      - Set class of service 
     name     - Set user name 
     pswd     - Set user password 
     ena      - Enable user ID 
     dis      - Disable user ID 
     del      - Delete user ID 
     cur      - Display current user configuration 
 

次の表に User IDメニューの項目を示します。 

表98  User IDメニュー項目 
項目 説明 
cos <user|oper|admin> サービスのクラスを設定してユーザの権限レベルを指定します。 
name <1-8 characters> ユーザ名を最大 8文字で設定します。 
pswd <1-128 
characters> 

ユーザパスワードを最大 128文字で設定します。 

ena ユーザ IDを有効にします。 
dis ユーザ IDを無効にします。 
del ユーザ IDを削除します。 
cur 現在のユーザ IDパラメータを表示します。 
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HTTPS Access configuration 
コマンド：   /cfg/sys/access/https 

[https Menu] 
     access   - Enable/Disable HTTPS Web access 
     port     - HTTPS WebServer port number 
     generate - Generate self-signed HTTPS server certificate 
     certSave - save HTTPS certificate 
     cur      - Display current SSL Web Access configuration 
 

次の表に HTTPSメニューの項目を示します。 

表99  HTTPSメニュー項目 
項目 説明 
access enable|disable HTTPSによる BBIアクセス（ウェブアクセス）を有効／無効にします。

デフォルトは無効です。 
port <TCP port number> HTTPSのポート番号を設定します。デフォルトは 443です。 
generate  キー交換時に使用する SSLへの接続証明書を作成できます。HTTPSを

はじめて有効にしたとき、デフォルト証明書が作成されます。たとえば

以下の各種フィールドに適用したい情報を定める証明書を新たに作成で

きます。 
 国名（2文字）[  ]:  JP 
 県名（完全名）[  ]:  Tokyo 
 地域名（たとえば市）[  ]:  Fuchu 
 組織名（たとえば会社名）[  ]:  NEC 
 部署名（たとえば課）[  ]:  SIGMABLADE 
 一般名（たとえばユーザ名）[  ]:  Taro 
 アドレス（たとえば Eメールアドレス）[  ]:  info@nec.com 
証明書の作成には約 30秒かかります。その後、スイッチが SSLエージ
ェントを再始動します。 

certSave 証明書をフラッシュメモリに保存し、クライアントつまりWebブラウザ
に証明書の使用を許可します。 

cur 現在の SSLウェブアクセス設定を表示します。 
 

Port configuration 
コマンド：    /cfg/port <port number> 

[Port 1 Menu] 
     gig      - Gig Phy Menu 
     aclqos   - Acl/Qos Configuration Menu 
     8021ppri - Set default 802.1p priority 
     pvid     - Set default port VLAN id 
     name     - Set port name 
     rmon     - Enable/Disable RMON for port 
     tag      - Enable/disable VLAN tagging for port 
     tagpvid  - Enable/disable tagging on pvid 
     brate    - Set BroadCast Threshold 
     mrate    - Set MultiCast Threshold 
     drate    - Set Dest. Lookup Fail Threshold 
     ena      - Enable port 
     dis      - Disable port 
     cur      - Display current port configuration 
 

このメニューで、個々のスイッチポートに関する設定を行えます。デフォルトでは有効です。 

注：ポート 17はマネジメントインタフェース用です。 

 

 

次の表に Portメニューの項目を示します。 

mailto:info@nec.com
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表100  Portメニュー項目 
項目 説明 
gig Gigabit Linkメニューを表示します。 
aclqos Access Control List (ACL)/Quality of Service (QoS) Configuration 

メニューを表示します。 
8021ppri ポートの 802.1pプライオリティレベルを設定します。 
pvid <1-4094> VLANタグなしフレームの転送に使用するデフォルト VLAN番号

を設定します。ポート 17以外のデフォルトは 1です。 
注：VLAN4095はマネジメントインタフェース用です。 

name <1-64 characters>|none ポートの名前を設定します（最大 64文字）。一部の情報画面、統
計データ画面で、ポート番号の次に表示されます。 

rmon enable|disable ポートのリモートモニタリングを有効／無効にします。デフォル

トは無効です。RMONを使用する場合、有効にします。 
tag enable|disable 本ポートの VLANタグを有効／無効にします。デフォルトは無効

です。 
tagpvid enable|disable VLANタグの継続を有効／無効にします。無効にすると、VLANタ

グ内の VLAN IDが本ポートの PVIDと一致する場合、パケットか
ら VLANタグを削除します。デフォルトは有効です。 

brate <0-262143>|dis 秒単位のブロードキャストパケット数を指定値に制限します。無

効(dis)にすると、すべてのブロードキャストパケットを送出しま
す。 

mrate <0-262143>|dis 秒単位のマルチキャストパケット数を指定値に制限します。無効

(dis)にすると、すべてのマルチキャストパケットを送出します。 
drate <0-262143>|dis 秒単位の未知ユニキャストパケット数を指定値に制限します。無

効(dis)にすると、すべての未知ユニキャストパケットを送出しま
す。 

ena ポートを有効にします。 
dis ポートを無効にします。ポートの設定を変更しないで、ポートを

一時的に無効にする方法については、次節の「Temporarily 
disabling a port」を参照してください。 

cur 現在のポートパラメータを表示します。 
 

Temporarily disabling a port 
ポートの設定を変更せずに、ポートを一時的に無効にするには、プロンプトに次のコマンドを入力し
ます。 

Main# /oper/port <port number>/dis 
 

本設定でポートの一時的な状態を設定しますので、適用や保存を行う必要はありません。ポート状態
は、スイッチをリセットすると元の設定に戻ります。他の動作レベルコマンドについては、
「Operatiosn Menu」の章の「メニュー内容」を参照してください。 
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Port link configuration 
コマンド：   /cfg/port <port number>/gig 

[Gigabit Link Menu] 
      speed   - Set link speed 
      mode    - Set full or half duplex mode 
      fctl    - Set flow control 
      auto    - Set auto negotiation 
      cur     - Display current gig link configuration 
 

ポートリンクのポートパラメータを設定します。 

リンクメニュー項目は、スイッチの Gigabit Linkメニューに表示されます。本メニューにて、ポート
リンクの速度、全二重／半二重、フロー制御、ネゴシエーションモードなどのポートパラメータを設
定できます。 

次の表に Gigabit Linkメニューの項目を示します。 

表101  Gigabit Linkメニュー項目 
項目 説明 
speed 10|100|10000|any リンク速度を設定します。すべてのオプションがすべてのポートで

有効という訳ではありません。以下の選択肢があります。 
 10：10Mb/s 
 100：100Mb/s 
 any：自動検出（デフォルト） 
注：ポート 1～16とポート 18～21は 10000Mb/sに設定されており
変更できません。 

mode full|half|any 動作モードを設定します。すべてのオプションがすべてのポートで

有効という訳ではありません。以下の選択肢があります。 
 full：全二重 
 half：半二重 
 any：自動検出（デフォルト） 
注：ポート 1～16とポート 18～21は全二重に設定されており変更で
きません。 

fctl rx|tx|both|none フロー制御を設定します。以下の選択肢があります。 
 rx：受信フロー制御 
 tx：送信フロー制御 
 both：受信と送信両方のフロー制御（デフォルト） 
 none：フロー制御なし 
注：ポート 17は bothに設定されており変更できません。ただし、
動作モードを halfに設定した場合、自動的に noneに設定されます。 

auto on|off ポートのオートネゴシエーションを有効／無効にします。 
注：ポート 1～16とポート 18～21は設定できません。 

cur 現在のポートパラメータを表示します。 
 

Port ACL/QoS configuration 
コマンド：   /cfg/port <port number>/aclqos 

[Port 20 ACL Menu] 
     add      - Add ACL or ACL group to this port 
     rem      - Remove ACL or ACL group from this port 
     cur      - Display current ACLs for this port 
 

次の表にポート ACL/QoSメニューの項目を示します。 

表102  Port ACL/QoSメニュー項目 
項目 説明 
add acl <1-384>| grp <1-384> ACLまたは ACL groupをポートに割り当てます。 
rem acl <1-384>| grp <1-384> ACLまたは ACL groupをポートから削除します。 
cur 現在のポートの ACL/QoSパラメータを表示します。 
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Layer 2 configuration 
コマンド：   /cfg/l2 

[Layer 2 Menu] 
     8021x    - 802.1x Menu 
     mrst     - Multiple Spanning Tree/Rapid Spanning Tree Menu 
     stp      - Spanning Tree Menu 
     fdb      - FDB 
     trunk    - Trunk Group Menu 
     thash    - IP Trunk Hash Menu 
     lacp     - Link Aggregation Control Protocol Menu 
     vlan     - VLAN Menu 
     upfast   - Enable/disable Uplink Fast 
     update   - UplinkFast station update rate 
     cur      - Display current layer 2 parameters 
 

次の表に Layer 2メニューの項目を示します。 

表103  Layer 2メニュー項目 
項目 説明 
8021x 802.1xメニューを表示します。 
mrst Multiple Spanning Tree/Rapid Spanning Treeメニューを表示します。 
stp <1-128> Spanning Treeメニューを表示します。 
fdb Forwarding Databaseメニューを表示します。 
trunk <1-12> 選択したトランク（1～12）の Trunk Groupメニューを表示します。 
thash IP Trunk Hashメニューを表示します。 
lacp Link Aggregation Controlメニューを表示します。 
vlan <1-4094> VLANメニューを表示します。 
upfast 
enable|disable 

Fast Uplink Convergenceを有効／無効にします。デフォルトは無効です。 
注：有効にすると、STG128以外のすべての STGのブリッジプライオリティ
を 65500にし、ポート 18～21のパスコストを 3000増加させます。 

update <10-200> UplinkFastのステーション更新レートを、パケット／秒単位で設定します。 
範囲は 10～200、デフォルト値は 40です。 

cur 現在のレイヤ 2パラメータを表示します。 
 

802.1x configuration 
コマンド：   /cfg/l2/8021x 

[802.1x Configuration Menu] 
     global   - Global 802.1x configuration menu 
     port     - Port 802.1x configuration menu 
     ena      - Enable 802.1x access control 
     dis      - Disable 802.1x access control 
     cur      - Show 802.1x configuration 
 

次の表に 802.1xメニューの項目を示します。 

表104  802.1xメニュー項目 
項目 説明 
global Global 802.1x Menuを表示します。 
port <port number> 802.1xポートメニューを表示します。 
ena 802.1xを有効にします。 
dis 802.1xを無効にします。デフォルトは無効です。 
cur 現在の 802.1xパラメータを表示します。 
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802.1x Global configuration 
コマンド：   /cfg/l2/8021x/global 

[802.1x Global Configuration Menu] 
     mode     - Set access control mode 
     qtperiod - Set EAP-Request/Identity quiet time interval 
     txperiod - Set EAP-Request/Identity retransmission timeout 
     suptmout - Set EAP-Request retransmission timeout 
     svrtmout - Set server authentication request timeout 
     maxreq   - Set max number of EAP-Request retransmissions 
     raperiod - Set reauthentication time interval 
     reauth   - Set reauthentication status to on or off 
     default  - Restore default 802.1x configuration 
     cur      - Display current 802.1x configuration 
 

802.1x Global Configuration Menuにより、スイッチのすべてのポートに関係するパラメータを設定で
きます。次の表に 802.1x Global Configuration Menuの項目を示します。 

表105  802.1x Global メニュー項目 
項目 説明 
mode force-
unauth|auto|force-auth 

全ポートのアクセス制御のタイプを設定します。 
 force-unauth：ポートは無条件で認証されません。 
 auto：RADIUSサーバにより認証されるまで、ポートは認証されま
せん。 

 force-auth：ポートは無条件に認証され、すべてのトラフィックが許
可されます。 

デフォルトは force-authです。 
qtperiod <0-65535> 前回の認証ラウンドで認証失敗後、EAP-Request/Identityフレームをサ

プリカント（クライアント）に送信するまでに、オーセンティケータが

待ち合わせる時間を秒単位で設定します。デフォルトは 60秒です。 
txperiod <1-65535> EAP-Request/Identityフレームを再送信するまでに、オーセンティケー

タが、サプリカント（クライアント）からの EAP-Response/Identityフ
レームを待ち合わせる時間を秒単位で設定します。デフォルトは 30秒で
す。 

suptmout <1-65535> EAP-Requestパケットを認証サーバに再送信するまでに、オーセンティ
ケータがサプリカントからの EAP-Responseパケットを待ち合わせる時
間を秒単位で設定します。デフォルトは 30秒です。 

svrtmout <1-65535> 認証タイムアウトを宣言するまでに、オーセンティケータが RADIUSサ
ーバからのレスポンスを待ち合わせる時間を秒単位で設定します。デフ

ォルトは 30秒です。 
サプリカント（クライアント）の EAP-Responseが入っている RADIUS 
Access-Requestパケットの送信間隔は、/cfg/sys/radius/timeoutの設定
で決まります（デフォルトは 3秒です）。 

maxreq <1-10> オーセンティケータが EAP-Requestパケットをサプリカント（クライア
ント）に再送信する最大回数を設定します。デフォルトは 2です。 

raperiod <1-604800> 定期的な再認証が有効なときに、サプリカント（クライアント）を再認

証するまでにオーセンティケータが待ち合わせる時間を秒単位で設定し

ます。デフォルトは 3600秒です。 
reauth on|off 再認証ステータスをオンまたはオフに設定します。デフォルトはオフで

す。 
default グローバル 802.1xパラメータをデフォルト値にリセットします。 
cur 現在のグローバル 802.1xパラメータを表示します。 
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802.1x Port configuration 
コマンド：   /cfg/l2/8021x/port <port number> 

[802.1x Port Configuration Menu] 
     mode     - Set access control mode 
     qtperiod - Set EAP-Request/Identity quiet time interval 
     txperiod - Set EAP-Request/Identity retransmission timeout 
     suptmout - Set EAP-Request retransmission timeout 
     svrtmout - Set server authentication request timeout 
     maxreq   - Set max number of EAP-Request retransmissions 
     raperiod - Set reauthentication time interval 
     reauth   - Set reauthentication status to on or off 
     default  - Restore default 802.1x configuration 
     global   - Apply current global 802.1x configuration to this port 
     cur      - Display current 802.1x configuration 
 

802.1x Port Configuration Menuにより、スイッチのポート毎にパラメータを設定できます。グローバ
ル 802.1xパラメータより優先されます。 

次の表に 802.1x Port Configuration Menuの項目を示します。 

表106  802.1x Portメニュー項目 
項目 説明 
mode force-
unauth|auto|force-auth 

ポートのアクセス制御のタイプを設定します。 
 force-unauth：ポートは無条件で認証されません。 
 auto：RADIUSサーバにより認証されるまで、ポートは認証されま
せん。 

 force-auth：ポートは無条件に認証され、すべてのトラフィックが許
可されます。 

デフォルトは force-authです。 
qtperiod <0-65535> 前回の認証ラウンドで認証失敗後、EAP-Request/Identityフレームをサ

プリカント（クライアント）に送信するまでに、オーセンティケータが

待ち合わせる時間を秒単位で設定します。デフォルトは 60秒です。 
txperiod <1-65535> EAP-Request/Identityフレームを再送信するまでに、オーセンティケー

タが、サプリカント（クライアント）からの EAP-Response/Identityフ
レームを待ち合わせる時間を秒単位で設定します。デフォルトは 30秒で
す。 

suptmout <1-65535> EAP-Requestパケットを認証サーバに再送信するまでに、オーセンティ
ケータがサプリカントからの EAP-Responseパケットを待ち合わせる時
間を秒単位で設定します。デフォルトは 30秒です。 

svrtmout <1-65535> 認証タイムアウトを宣言するまでに、オーセンティケータが RADIUSサ
ーバからのレスポンスを待ち合わせる時間を秒単位で設定します。デフ

ォルトは 30秒です。 
サプリカント（クライアント）の EAP-Responseパケットが入っている
RADIUS Access-Requestパケットの送信間隔は、/cfg/sys/radius/timeout
の設定で決まります（デフォルトは 3秒です）。 

maxreq <1-10> オーセンティケータが EAP-Requestパケットをサプリカント（クライア
ント）に再送信する最大回数を設定します。デフォルトは 2です。 

raperiod <1-604800> 定期的な再認証が有効なときに、サプリカント（クライアント）を再認

証するまでにオーセンティケータが待ち合わせる時間を秒単位で設定し

ます。デフォルトは 3600秒です。 
reauth on|off 再認証ステータスをオンまたはオフに設定します。デフォルトはオフで

す。 
default 802.1xパラメータをデフォルト値にリセットします。 
global グローバル 802.1xパラメータを現在のポートに適用します。 
cur 現在のポートの 802.1xパラメータを表示します。 
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Rapid Spanning Tree Protocol/Multiple Spanning Tree 
Protocol configuration 

コマンド：   /cfg/l2/mrst 

[Multiple Spanning Tree Menu] 
     cist     - Common and Internal Spanning Tree menu 
     name     - Set MST region name 
     rev      - Set revision level of this MST region 
     maxhop   - Set Maximum Hop Count for MST (4 - 60) 
     mode     - Spanning Tree Mode 
     on       - Globally turn Multiple Spanning Tree (MSTP/RSTP) ON 
     off      - Globally turn Multiple Spanning Tree (MSTP/RSTP) OFF 
     cur      - Display current MST parameters 
 

スイッチは、IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) と IEEE 802.1s Multiple Spanning 
Tree Protocol (MSTP) をサポートします。MSTPでは、多数の VLANを、各々が独自のトポロジを有
する、少数のスパニングツリーグループにマッピングできます。 

最大 32 のスパニングツリーグループをスイッチに設定できます。デフォルトでは MRST はオフです。 

注：MSTPをオンにすると、VLAN 1はスパニングツリーグループ 1から CISTに移動します。
MSTPをオフにすると、スパニングツリーグループ 1に戻ります。 

 

次の表に Multiple Spanning Treeメニューの項目を示します。 

表107  Multiple Spanning Treeメニュー項目 
項目 説明 
cist Common Internal Spanning Tree (CIST) メニューを表示します。 
name <1-32 characters> MSTPリージョンの名前を設定します。1つの MSTPリージョン内

のすべての装置は、同じリージョン名を使用する必要があります。 
rev <0-65535> MSTPリージョンのリビジョンレベルを設定します。1つの MSTP

リージョン内のすべての装置は、同じリビジョンレベルを使用する

必要があります。範囲は 0～65535です。デフォルトは 1です。 
maxhop <4-60> パケットが脱落するまでに転送するブリッジホップの最大数を設定

します。範囲は 4～60ホップ、デフォルトは 20ホップです。 
mode rstp|mstp rstp か mstp を選択します。デフォルトは rstp です。 
on RSTP/MSTPをオンにします。 

注：RSTPをオンにすると、STPグループ 1の構成パラメータが
RSTPに適用されます。 

off RSTP/MSTPをオフにします。デフォルトはオフです。 
cur 現在の RSTP/MSTP設定を表示します。 

 

注： 

 IEEE 802.1w標準ベース RSTPインプリメントは 1つの STG（つまり 1スパニングツリーイ
ンスタンスと同じ）だけで動作します。そのため、/cfg/mrst/mode コマンドで'rstp'モードを選択
すると、デフォルトの VLAN 1を含め、すべての VLANについて 1つの RSTPインスタンス
（STG 1のデフォルト）のみサポートします。 

 複数のスパニングツリーインスタンスが必要の場合、'mstp'モードを選択して、IEEE 802.1s
標準ベース MSTPインプリメントで指定されているように、複数の VLANを複数のスパニン
グツリーインスタンスで処理するようにします。 

 IEEE 802.1s MSTPは、IEEE 802.1w RSTPを用いて rapid convergenceをサポートしま
す。 

 本スイッチの PVST+では、rapid convergenceは未サポートです。 
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注： 

以下の構成はサポートしていません。 

 PVST+（デフォルトスパニングツリー設定）は Cisco Rapid PVST+と共同運用できません。 

 MSTP/RSTP（モードは'mstp'と'rstp'のどちらか）は Cisco Rapid PVST+と共同運用できま
せん。 

以下の構成をサポートしています。 

 PVST+（デフォルトスパニングツリー設定）は Cisco PVST+と共同運用できます。 

 MSTP/RSTP（モードは'mstp'）は Cisco MST/RSTP と共同運用できます。 

Common Internal Spanning Tree configuration 
コマンド：   /cfg/l2/mrst/cist 

[Common Internal Spanning Tree Menu] 
    brg      - CIST Bridge parameter menu 
    port     - CIST Port parameter menu 
    add      - Add VLAN(s) to CIST 
    default  - Default Common Internal Spanning Tree and Member parameters 
    cur      - Display current CIST parameters 
 

CISTは各種 MSTPリージョン、種々のスパニングツリーインスタンスを動作する装置と互換性があ
ります。スパニングツリーグループ 0と同等です。 

次の表に Common Internal Spanning Treeメニューの項目を示します。 

表108   Common Internal Spanning Treeメニュー項目 
項目 説明 
brg CIST Bridge メニューを表示します。 
port <port number> CIST Portメニューを表示します。 
add <1-4095> VLANを CISTに追加します。1行に 1つの VLANを入力し、Enterを押して

VLANを追加します。 
default すべての CISTパラメータをデフォルト値にリセットします。 
cur 現在の CIST設定を表示します。 
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CIST bridge configuration 
コマンド：   /cfg/l2/mrst/cist/brg 

[CIST Bridge Menu] 
     prior    - Set CIST bridge Priority (0-65535) 
     mxage    - Set CIST bridge Max Age (6-40 secs) 
     fwd      - Set CIST bridge Forward Delay (4-30 secs) 
     cur      - Display current CIST bridge parameters 
 

CISTブリッジパラメータは、スイッチが MSTPモードのときのみ使用されます。CISTパラメータは
STP/PVST+の動作に影響しません。 

次の表に CIST Bridgeメニューの項目を示します。 

表109  CIST Bridgeメニュー項目 
項目 説明 
prior <0-65535> CISTのブリッジプライオリティを設定します。ブリッジプライオリティが最

小のブリッジがルートブリッジになります。範囲は 0～65535、デフォルトは
32768です。 
RSTPには適用されません。RSTPを使用する場合、「Bridge Spanning Tree 
configuration」を参照してください。 

mxage <6-40> CISTの Max Age値を設定します。MSTPネットワークの再構築を開始するま
でに、ブリッジが BPDUの受信を待つ最大時間です。範囲は 6～40秒、デフ
ォルトは 20秒です。 
RSTPには適用されません。RSTPを使用する場合、「Bridge Spanning Tree 
configuration」を参照してください。 

fwd <4-30> CISTの Forward Delay値を設定します。リスニング状態からラーニング状
態、もしくはラーニング状態からフォワーディング状態に遷移する際、ブリッ

ジポートが待ち合わせる時間です。範囲は 4～30秒、デフォルトは 15秒で
す。 
RSTPには適用されません。RSTPを使用する場合、「Bridge Spanning Tree 
configuration」を参照してください。 

cur 現在の CISTブリッジ設定を表示します。 
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CIST port configuration 
コマンド：   /cfg/l2/mrst/cist/port <port number> 

[CIST Port 1 Menu] 
     prior    - Set port Priority (0-240) 
     cost     - Set port Path Cost (1-200000000, 0 for auto) 
     hello    - Set CIST port Hello Time (1-10 secs) 
     link     - Set MSTP link type (auto, p2p, or shared; default: auto) 
     edge     - Enable/disable edge port) 
     on       - Turn port's Spanning Tree ON 
     off      - Turn port's Spanning Tree OFF 
     cur      - Display current port Spanning Tree parameters 
 

CISTポートパラメータにより、ポート単位で MST動作を変更できます。CISTパラメータは
STP/PVST+の動作に影響しません。 

以下のポートパラメータがあります。 

 ポートプライオリティ 
 ポートパスコスト 
 ポートハロー時間 
 リンクタイプ 
 エッジ 
 オン／オフ 
 現ポート構成 
次の表に CIST Portメニューの項目を示します。 

表110  CIST Portメニュー項目 
項目 説明 
prior <0-240> CISTのポートプライオリティを設定します。指定ポートを決定するた

めのパラメータです。複数のブリッジポートを 1つのセグメントに接続
している場合、ポートプライオリティが最小のポートが、セグメントの

指定ポートになります。範囲は 0～240、ステップは 16（0、16、
32、...）、デフォルトは 128です。 

cost <0-200000000> CISTのポートパスコスト値を設定します。指定ポートを決定するため
のパラメータです。ポートが高速になるほどパスコストは小さくなりま

す。デフォルトは 2000です。 
hello <1-10> CISTポートの Hello time値を設定します。ルートブリッジが BPDU 

(Bridge Protocol Data Unit)を送信する間隔です。ルートブリッジ以外の
ブリッジは、ルートブリッジの値を使用します。範囲は 1～10秒、デフ
ォルトは 2秒です。 

link auto|p2p|shared ポートに接続するリンクのタイプを設定します。 
 auto：リンクタイプを検出し自動で設定します。 
 p2p：ポートを Point-To-Point protocol用に設定します。 
 shared：共用メディア（通常はハブ）に接続するようにポートを設
定します。 

デフォルトは autoです。 
edge disable|enable 本ポートをエッジポートとして有効／無効にします。エッジポートはリ

ンクアップすると同時にトラフィックの転送を開始します。サーバポー

トをエッジポートとして構成します（有効化）。ポート 1～16のデフォ
ルトは有効です。 

on ポートの CISTを有効にします。デフォルトではポート 18～21が有効
です。 

off ポートの CISTを無効にします。 
cur 現在の CISTポート設定を表示します。 
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Spanning Tree configuration 
コマンド：   /cfg/l2/stp <STG number> 

[Spanning Tree Group 1 Menu] 
     brg      - Bridge parameter menu 
     port     - Port parameter menu 
     add      - Add VLAN(s) to Spanning Tree Group 
     remove   - Remove VLAN(s) from Spanning Tree Group 
     clear    - Remove all VLANs from Spanning Tree Group 
     on       - Globally turn Spanning Tree ON 
     off      - Globally turn Spanning Tree OFF 
     default  - Default Spanning Tree and Member parameters 
     cur      - Display current bridge parameters 
 

本スイッチは、IEEE 802.1Dスパニングツリープロトコル (STP) と Cisco PVST+プロトコルをサポー
トします。スパニングツリーグループを 127まで構成できます（STG 128はスイッチ管理用に予約さ
れています）。スパリングツリーはデフォルトでオンです。 

注：RSTPがオンの場合、STPグループ 1のみ構成することができます。 

 

次の表に Spanning Tree Groupメニューの項目を示します。 

表111  Spanning Tree Groupメニュー項目 
項目 説明 
brg Bridge Spanning Treeメニューを表示します。 
port <port number> Spanning Tree Portメニューを表示します。 
add <1-4094> VLANをスパニングツリーグループと関連付けます。パラメータとして

VLAN IDを指定します。 
remove <1-4094> VLANとスパニングツリーグループの関連を解除します。 
clear スパニングツリーグループからすべての VLANを削除します。 
on スパニングツリープロトコルを有効にします。 
off スパニングツリープロトコルを無効にします。 
default スパニングツリーインスタンスをデフォルト設定に戻します。 
cur 現在のスパニングツリープロトコルパラメータを表示します。 
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Bridge Spanning Tree configuration 
コマンド：   /cfg/l2/stp <STG number>/brg 

[Bridge Spanning Tree Menu] 
     prior    - Set bridge Priority (0-65535) 
     hello    - Set bridge Hello Time (1-10 secs) 
     mxage    - Set bridge Max Age (6-40 secs) 
     fwd      - Set bridge Forward Delay (4-30 secs) 
     cur      - Display current bridge parameters 
 

各スパニングツリーグループにスパニングツリーブリッジパラメータを設定できます。以下の STPブ
リッジパラメータがあります。 

 ブリッジプライオリティ 
 Hello Time 
 Max Age 
 Forward Delay 
 現ブリッジ構成 
次の表に Bridge Spanning Treeメニューの項目を示します。 

表112  Bridge Spanning Treeメニュー項目 
項目 説明 
prior <0-65535> ブリッジプライオリティを設定します。ブリッジプライオリティが最小のブリッジ

がルートブリッジになります。範囲は 0～65535、デフォルトは 32768です。 
RSTP/MSTP：範囲は 0～61440、ステップは 4096（0、4096、8192、...）、デフ
ォルトは 32768です。 

hello <1-10>  ブリッジの Hello time値を設定します。ルートブリッジが BPDU (Bridge Protocol 
Data Unit)を送信する間隔です。ルートブリッジ以外のブリッジは、ルートブリッ
ジの値を使用します。範囲は 1～10秒、デフォルトは 2秒です。 

mxage <6-40> ブリッジの Max Age値を設定します。STPネットワークの再構築を開始するまで
に、ブリッジが BPDUの受信を待つ最大時間です。範囲は 6～40秒、デフォルト
は 20秒です。 

fwd <4-30> ブリッジの Forward Delay値を設定します。リスニング状態からラーニング状態、
もしくはラーニング状態からフォワーディング状態に遷移する際、ブリッジポート

が待ち合わせる時間です。範囲は 4～30秒、デフォルトは 15秒です。 
cur 現在のブリッジ STPパラメータを表示します。 

 

STPブリッジパラメータを設定する場合、以下の条件を満足する必要があります。 

 2*(fwd-1) > mxage 
 2*(hello+1) < mxage 
 ここで、fwdは Forward Delay、mxageは Max Age、helloは Hello Timeです。 
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Spanning Tree port configuration 
コマンド：   /cfg/l2/stp <STG number>/port <port number> 

[Spanning Tree Port 1 Menu] 
     prior    - Set port Priority (0-255) 
     cost     - Set port Path Cost (1-65535 (802.1d) / 1-200000000 (MSTP/RSTP) / 0 
for auto) 
     link     - Set port link type (auto, p2p, or shared; default: auto) 
     edge     - Enable/disable edge port 
     fastfwd  - Enable/disable Port Fast Forwarding mode 
     on       - Turn port's Spanning Tree ON 
     off      - Turn port's Spanning Tree OFF 
     cur      - Display current port Spanning Tree parameters 
 

STP/PVST+のデフォルトでは、ダウンリンクポート（1～16）とマネジメントポート（17）はオフ、
アップリンクポート（18～21）はオンです。RSTP/MSTPのデフォルトも同様に、ダウンリンクポー
ト（1～16）とマネジメントポート（17）はオフ、アップリンクポート（18～21）はオンです。また、
ダウンリンクポートはエッジポートとして構成されています。 

スパニングツリーポートパラメータにより、個々のポートについて STP動作を変更できます。以下の
STPポートパラメータがあります。 

 ポートプライオリティ 
 ポートパスコスト 
次の表に Spanning Tree Portメニューの項目を示します。 

表113  Spanning Tree Portメニュー項目 
項目 説明 
prior <0-255> ポートプライオリティを設定します。指定ポートを決定するためのパラメー

タです。複数のブリッジポートを 1つのセグメントに接続している場合、ポ
ートプライオリティが最小のポートが、セグメントの指定ポートになりま

す。 
範囲は 0～255、デフォルトは 128です。 
RSTP/MSTP：範囲は 0～240、ステップは 16（0、16、32、...）、デフォ
ルトは 128です。 

cost <0-200000000> ポートパスコスト値を設定します。指定ポートを決定するためのパラメータ

です。ポートが高速になるほどパスコストは小さくなります。 
範囲は 0～65535です。デフォルトは、マネジメントポート(17)以外の 10
ギガビットポートは 2になります。マネジメントポート(17)は 0に設定さ
れ、オートネゴシエートされたリンク速度でデフォルトコストを計算しま

す。 
RSTP/MSTP：範囲は 1～200000000、デフォルトは、マネジメントポート
(17)は 20000、それ以外の 10ギガビットポートは 2000です。 

link auto|p2p|shared ポートに接続するリンクのタイプを設定します。 
 auto：リンクタイプを検出し、その設定を自動的に一致させるポート
を設定します。 

 p2p：ポートを Point-To-Point Protocol用に設定します。 
 shared：共用メディア（通常はハブ）に接続するようにポートを設定
します。 

このコマンドが適用されるのは、RSTPがオンのときだけです。 
edge disable|enable 本ポートをエッジポートとして有効／無効にします。エッジポートはリンク

アップすると同時にトラフィックの転送を開始します。サーバポートをエッ

ジポートとして構成します（有効化）。ポート 1～16のデフォルトは有効
です。 
このコマンドが適用されるのは、RSTPがオンのときだけです。 

fastfwd 
disable|enable 

ポートの Fast Forwardingを有効／無効にします。デフォルトは無効です。 

on ポートの STPを有効にします。デフォルトではポート 18～21が有効で
す。 

off ポートの STPを無効にします。 
cur 現在の STPポートパラメータを表示します。 
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Forwarding Database configuration 
コマンド：   /cfg/l2/fdb 

[FDB Menu] 
     static   - Static FDB Menu 
     aging    - Configure FDB aging value 
     cur      - Display current FDB configuration 
 

次の表に FDBメニューの項目を示します。 

表114  FDBメニュー項目 
項目 説明 
static  Static FDBメニューを表示します。 
aging <0-65535> FDBの Aging Timeを設定します。デフォルト値は 300です。 
cur 現在の FDBパラメータを表示します。 

 

Static FDB configuration 
コマンド：   /cfg/l2/fdb/static 

[Static FDB Menu] 
     add      - Add a permanent FDB entry 
     del      - Delete a static FDB entry 
     clear    - Clear static FDB entries 
     cur      - Display current static FDB configuration 
 

次の表に Static FDBメニューの項目を示します。 

表115  Static FDBメニュー項目 
項目 説明 
add <MAC address> <VLAN> <port> スタティックエントリを FDBに追加します。 
del <MAC address> <VLAN> スタティックエントリを FDBから削除します。 
clear mac <MAC Address>|VLAN 
<1-4095>|Port <port number>|All 

以下のように指定されたスタティック FDBエントリを
FDBから消去します。 
 MACアドレス 
 VLAN 
 ポート番号 
 All 

cur  現在のスタティック FDBパラメータを表示します。 
 

Trunk configuration 
コマンド：   /cfg/l2/trunk <1-12> 

[Trunk group 1 Menu] 
     add      - Add port to trunk group 
     rem      - Remove port from trunk group 
     ena      - Enable trunk group 
     dis      - Disable trunk group 
     del      - Delete trunk group 
     cur      - Display current Trunk Group configuration 
 

トランクグループにより、スイッチや他のトランク可能なデバイス間とのトランク接続を行うことが
できます。トランクとは相互に作用するポートのグループのことで、それらの帯域幅を結合して 1つ
の大きなポートが生成されます。最大 12のトランクグループをスイッチに構成できますが、以下の
制限があります。 

 各ポートは 1つのトランクグループにのみ属することができます。 
 最大 6つのポートが同じトランクグループに属することができます。 
 1トランク内のポートはすべて、速度、フロー制御、オートネゴシエーションの設定を同一にす

る必要があります。 
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 他デバイスからのトランク接続は Cisco® EtherChannel®仕様に準拠している必要があります。 
。 

注：ポートトランクを使用する方法については、「アプリケーションガイド」を参照してください。 

 

次の表に Trunk Groupメニューの項目を示します。 

表116  Trunk Groupメニュー項目 
項目 説明 
add <port number> ポートを現トランクグループに追加します。 
rem <port number> ポートを現トランクグループから削除します。 
ena 現トランクグループを有効にします。 
dis 現トランクグループをオフにします。 
del 現トランクグループ設定を削除します。 
cur 現在のトランクグループパラメータを表示します。 

 

IP Trunk Hash configuration 
コマンド：   /cfg/l2/thash 

[IP Trunk Hash Menu] 
     set      - IP Trunk Hash Settings Menu 
     cur      - Display current IP trunk hash configuration 
 

次の表に IP Trunk Hashメニューの項目を示します。 

表117  IP Trunk Hashメニュー項目 
項目 説明 
set IP Trunk Hash設定メニューを表示します。 
cur 現在の IP Trunk Hash設定を表示します。 

 

Layer 2 IP Trunk Hash configuration 
コマンド：   /cfg/l2/thash/set 

[set IP Trunk Hash Settings Menu] 
     smac     - Enable/disable smac hash 
     dmac     - Enable/disable dmac hash 
     sip      - Enable/disable sip hash 
     dip      - Enable/disable dip hash 
     cur      - Display current trunk hash setting 
 

Trunk  Hashパラメータはスイッチにグローバルに設定されます。以下の組み合わせの中から１つ選
択し、パラメータを有効にすることができます。 

 SMAC (送信元 MAC のみ) 
 DMAC (宛先 MAC のみ)  
 SIP (送信元 IP のみ) 
 DIP (宛先 IP のみ) 
 SIP + DIP (送信元 IP と 宛先 IP) 
 SMAC + DMAC (送信元 MAC と 宛先 MAC) 
次の表に IP Trunk Hash設定メニューの項目を示します。 

表118  IP Trunk Hash Setting Menu項目 
項目 説明 
smac 送信元 MACを使用した Trunk Hashを有効／無効にします。 
dmac 宛先 MACを使用した Trunk Hashを有効／無効にします。 
sip 送信元 IPを使用した Trunk Hashを有効／無効にします。 
dip 宛先 IPを使用した Trunk Hashを有効／無効にします。 
cur 現在の Trunk Hash設定を表示します。 
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Link Aggregation Control Protocol configuration 
コマンド：   /cfg/l2/lacp 

[LACP Menu] 
     sysprio  - Set LACP system priority 
     timeout  - Set LACP system timeout scale for timing out partner info 
     port     - LACP port Menu 
     cur      - Display current LACP configuration 
 

次の表に LACP Configuration Menu項目を示します。 

表119  LACP Configuration Menu項目 
項目 説明 
sysprio <1-65535> スイッチのプライオリティ値(1～65535)を設定します。値が小さい方がプライ

オリティは高くなります。デフォルト値は 32768です。 
timeout short|long リモートのパートナから LACPデータを無効化するまでのタイムアウト値を設

定します。short（3秒）もしくは long（90秒）を選択します。デフォルトは
longです。 
注：LACPDUの処理を削減するため、タイムアウト値を longにすることを推奨
します。スイッチの CPU利用率が 90秒以上 100%のままの場合、LACPの代わ
りにスタティックトランクの使用を考慮してください。 

port <port number> LACP Port Menuを表示します。 
cur 現在の LACP設定を表示します。 

 

LACP Port configuration 
コマンド：   /cfg/l2/lacp/port <port number> 

[LACP Port 2 Menu] 
     mode     - Set LACP mode 
     prio     - Set LACP port priority 
     adminkey - Set LACP port admin key 
     cur      - Display current LACP port configuration 
 

次の表に LACP Port Configuration Menu項目を示します。 

表120  LACP Port Configuration Menu項目 
項目 説明 
mode off|active|passive  本ポートの LACPモードを設定します。 

 off： 
本ポートの LACPをオフにします。本ポートを使用して、スタティ
ックトランクを手動で設定できます。デフォルトは offです。 

 active： 
LACPをオンにし、本ポートを activeにします。activeのポートは
自発的に LACPDUを送信します。 

 passive： 
LACPをオンにし、本ポートを passiveにします。passiveのポート
では activeのポートから LACPDUを受信した場合のみ、LACPDU
を送信します。 

prio <1-65535> ポートのプライオリティ値を設定します。値が小さい方がプライオリテ

ィは高くなります。デフォルトは 32768です。 
adminkey <1-65535> 本ポートの admin keyを設定します。admin keyと oper key（動作状態

を内部で生成）が同じポートで、LACPトランクグループを形成しま
す。 

cur ポートの現在の LACP設定を表示します。 
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VLAN configuration 
コマンド：   /cfg/l2/vlan <1-4094> 

[VLAN 1 Menu] 
     name     - Set VLAN name 
     stg      - Assign VLAN to a Spanning Tree Group 
     add      - Add port to VLAN 
     rem      - Remove port from VLAN 
     def      - Define VLAN as list of ports 
     ena      - Enable VLAN 
     dis      - Disable VLAN 
     del      - Delete VLAN 
     cur      - Display current VLAN configuration 
 

本メニューのコマンドで、VLANアトリビュートの構成、VLANのステータスの変更、VLANの削除、
VLANのポートメンバの変更などを行います。 

デフォルトでは、VLAN1,4095以外の VLANは無効です。本スイッチは最大 1,000の VLANをサポー
トします。VLAN 4095はマネジメントインタフェース用です。 

注：VLANについては「アプリケーションガイド」を参照してください。 

 

次の表に VLANメニューの項目を示します。 

表121  VLANメニュー項目 
項目 説明 
name <1-32 characters> VLANに名前を付けるか、変更します。デフォルト VLAN名

は最初の名前です。 
stg <0-127> VLANをスパニングツリーグループに割り当てます。 

スパニングツリーグループについて、 
 STP/PVST+の場合、<1-127> 
 RSTPの場合、<1>のみ 
 MSTPの場合、<0-32>  (0は CIST) 
を指定します。 

add <port number> ポートを VLANメンバに追加します。 
rem <port number> ポートを VLANメンバから削除します。 
def <list of port numbers> 複数のポートを VLANメンバに追加します。 
ena 本 VLANを有効にします。 
dis 本 VLANを無効にしますが、設定としては削除しません。 
del 本 VLANを削除します。 
cur 現在の VLAN設定を表示します。 

 

重要：どのポートも少なくとも 1つの VLANに属す必要があります。VLANから削除され、どの
VLANのメンバでもなくなると、自動的にデフォルトの VLAN 1に追加されます。VLAN 1以外の
どの VLANのメンバでもなくなると、VLAN 1からの削除はできません。また、ポートの VLAN タ
グがオフの場合、複数の VLANに加えることはできません。 
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Layer 3 configuration 
コマンド：   /cfg/l3 

[Layer 3 Menu] 
     if       - Interface Menu 
     gw       - Default Gateway Menu 
     route    - Static Route Menu 
     arp      - ARP Menu 
     frwd     - Forwarding Menu 
     nwf      - Network Filters Menu 
     rmap     - Route Map Menu 
     rip      - Routing Information Protocol Menu 
     ospf     - Open Shortest Path First (OSPF) Menu 
     igmp     - IGMP Menu 
     dns      - Domain Name System Menu 
     bootp    - Bootstrap Protocol Relay Menu 
     vrrp     - Virtual Router Redundancy Protocol Menu 
     rtrid    - Set router ID 
     cur      - Display current IP configuration 
 

次の表に Layer 3メニューの項目を示します。 

表122  Layer 3メニュー項目 
項目 説明 
if <1-250> IP Interfaceメニューを表示します。 
gw <1-4, 254> IP Default Gatewayメニューを表示します。 
route IP Static Routeメニューを表示します。 
arp  ARPメニューを表示します。 
frwd IP Forwardingメニューを表示します。 
nwf <1-256> Network Filter メニューを表示します。 
rmap <1-32> Route Mapメニューを表示します。 
rip Routing Information Protocolメニューを表示します。 
ospf OSPFメニューを表示します。 
igmp IGMPメニューを表示します。 
dns IP Domain Name Systemメニューを表示します。 
bootp Bootstrap Protocol Relayメニューを表示します。 
vrrp Virtual Router Redundancy Protocolメニューを表示します。 
rtrid <IP address> Router IDを設定します。 
cur 現在の IP設定を表示します。 

 

IP Interface configuration 
コマンド：   /cfg/l3/if <1-250> 

[IP Interface 1 Menu] 
     addr     - Set IP address 
     mask     - Set subnet mask 
     vlan     - Set VLAN number 
     relay    - Enable/disable BOOTP relay 
     ena      - Enable IP interface 
     dis      - Disable IP interface 
     del      - Delete IP interface 
     cur      - Display current interface configuration 
 

本スイッチには最大 250の IPインタフェースを構成できます。各 IPインタフェースでネットワーク
上の IP サブネットにスイッチを表します。IP インタフェースオプションはデフォルトでは無効です。 

次の表に IP Interfaceメニューの項目を示します。 

表123  IP Interfaceメニュー項目 
項目 説明 
addr <IP address> スイッチインタフェースの IPアドレスを、ドット 10進表記で設定し

ます。例：192.2.14.101 
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表123  IP Interfaceメニュー項目 
項目 説明 
mask <IP subnet mask> インタフェースの IPサブネットアドレスマスクを、ドット 10進表記

で設定します。例：255.255.255.0 
vlan <1-4094> インタフェースの VLAN番号を設定します。各インタフェースは 1つ

の VLANに属すことができますが、どの VLANも複数の IPインタフェ
ースを持つことができます。 

relay 本インタフェースでの BOOTP relayを有効／無効にします。デフォル
トは有効です。 

ena 本 IPインタフェースを有効にします。 
dis 本 IPインタフェースを無効にします。 
del 本 IPインタフェースを削除します。 
cur 現在のインタフェース設定を表示します。 

 

注：インタフェース 1に IPアドレスを入力すると、BOOTP設定を変更するよう要求されます。 
また、インタフェース 250はマネジメントインタフェースです。 

Default Gateway configuration 
コマンド：   /cfg/l3/gw <1-4, 254> 

[Default gateway 1 Menu] 
      addr    - Set IP address 
      intr    - Set interval between ping attempts 
      retry   - Set number of failed attempts to declare gateway DOWN 
      arp     - Enable/disable ARP only health checks 
      ena     - Enable default gateway 
      dis     - Disable default gateway 
      del     - Delete default gateway 
      cur     - Display current default gateway configuration 
 

スイッチはゲートウェイを 4つとマネジメントインタフェースゲートウェイ 254をサポートします。
デフォルトでは、ゲートウェイはスイッチに設定されていません。設定したいゲートウェイに応じて、
＜ゲートウェイ番号＞としてコマンドに 1、2、3、4、254を入力します。 

次の表に Default Gatewayメニューの項目を示します。 

表124  Default Gatewayメニュー項目 
項目 説明 
addr <IP address> デフォルト IPゲートウェイの IPアドレスを、ドット 10進表記で設定しま

す。例：192.4.17.44 
intr <0-60> スイッチからデフォルトゲートウェイに pingしてヘルスチェックします。

本オプションでヘルスチェック間隔を設定します。範囲は 0～60秒、デフ
ォルトは 2秒です。 

retry <1-120> ヘルスチェックのリトライ回数を設定します。範囲は 1～120回、デフォ
ルトは 8回です。 

arp disable|enable ARPヘルスチェックを有効／無効にします。 
ena ゲートウェイを有効にして、使用できるようにします。 
dis ゲートウェイを無効にします。 
del ゲートウェイを設定から削除します。 
cur 現在のゲートウェイ設定を表示します。 

 

注：ゲートウェイ 254はマネジメントインタフェース用です。 
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IP Static Route configuration 
コマンド：   /cfg/l3/route 

[IP Static Route Menu] 
     add      - Add static route 
     rem      - Remove static route 
     clear    - Clear static routes 
     cur      - Display current static route configuration 
 

次の表に IP Static Route Menuの項目を示します。 

表125  IP Static Route メニュー項目 
項目 説明 
add <IP address> <IP 
subnet mask> <gateway> 
<interface> 

スタティックルートを追加します。あて先 IPアドレス、あて先サブネット
アドレス、ゲートウェイアドレスを入力します。アドレスはドット十進表

記で入力します。 
rem <IP address> <IP 
subnet mask> 

スタティックルートを削除します。削除するルートのあて先アドレスは、

ドット十進表記で指定します。 
clear dest|gw|if|all 指定するスタティックルートをクリアします。 
cur 現在の IP設定を表示します。 
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Address Resolution Protocol configuration 
コマンド：   /cfg/l3/arp 

[ARP Menu] 
     static   - Static ARP Menu 
     rearp    - Set re-ARP period in minutes 
     cur      - Display current ARP configuration 
 

ARPは、インターネットレイヤ内に存在する TCP/IPプロトコルです。IPアドレスから物理アドレス
を決定します。ローカルネットワークのマシンに物理アドレスを照会します。また、IPアドレスと物
理アドレスのペアをキャッシュメモリに保持します。どの IP通信でも、コンピュータやルータの IP 
アドレスが ARPキャッシュにあるか調べます。該当の IPアドレスがあった場合、対応する物理アド
レスでパケットを送信します。 

次の表に ARPメニューの項目を示します。 

表126  ARPメニュー項目 
項目 説明 
static Static ARPメニューを表示します。 
rearp <2-120> 再 ARP時間を分単位で設定します。範囲は 2～120分です。デフォルトは 10分で

す。 
cur 現在の ARP設定を表示します。 

 

Static ARP configuration 
コマンド：   /cfg/l3/arp/static 

[Static ARP Menu] 
     add      - Add a permanent ARP entry 
     del      - Delete an ARP entry 
     clear    - Clear static ARP entries 
     cur      - Display current static ARP configuration 
 

次の表に Static ARPメニューの項目を示します。 

表127  Static ARPメニュー項目 
項目 説明 
add <IP address> <MAC address>  
<VLAN number> <port number> 

ARPエントリをスイッチメモリに追加します。 

del <IP address> ARPエントリをスイッチメモリから削除します。 
clear すべての ARPリストをスイッチメモリから削除します。 
cur 現在の ARP設定を表示します。 
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IP Forwarding configuration 
コマンド：   /cfg/l3/frwd 

[IP Forwarding Menu] 
     dirbr    - Enable/disable forwarding directed broadcasts 
     on       - Globally turn IP Forwarding ON 
     off      - Globally turn IP Forwarding OFF 
     cur      - Display current IP Forwarding configuration 
 

次の表に IP Forwarding Configurationメニューの項目を示します。 

表128  IP Forwardingメニュー項目 
項目 説明 
dirbr disable|enable ブロードキャストの転送を有効または無効にします。デフォルトは無効で

す。 
on IP Forwardingをオンにします。 
off IP Forwardingをオフにします。デフォルトはオフです。 
cur 現在の IP Forwarding設定を表示します。 

 

Network Filter configuration 
コマンド：   /cfg/l3/nwf <1-256> 

[IP Network Filter  1 Menu] 
     addr     - IP Address 
     mask     - IP Subnet mask 
     enable   - Enable Network Filter 
     disable  - Disable Network Filter 
     delete   - Delete Network Filter 
     current  - Display current Network Filter configuration 
 

次の表に Network Filter Configurationメニューの項目を示します。 

表129  Network Filterメニュー項目 
項目 説明 
addr <IP address> 本フィルタの開始 IPアドレスを設定します。 
mask <IP subnet mask> フィルタが有効の場合、許可する IPアドレスの範囲を定義するためにサブ

ネットマスクを入力します。 
enable Network Filter設定を有効にします。 
disable Network Filter設定を無効にします。 
delete Network Filter設定を削除します。 
current 現在の Network Filter設定を表示します。 

 

Route Map configuration 
コマンド：   /cfg/l3/rmap <1-32> 

[IP Route Map 1 Menu] 
     alist    - Access List number 
     metric   - Set metric of the matched route 
     type     - Set OSPF metric-type of the matched route 
     prec     - Set the precedence of this route map 
     enable   - Enable route map 
     disable  - Disable route map 
     delete   - Delete route map 
     current  - Display current route map configuration 
 

ルーティングマップでルーティング情報を制御、変更できます。Map Number（1～32）により設定し
たいルーティングマップを指定します。 
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次の表に Route Map Configurationメニューの項目を示します。 

表130  Route Mapメニュー項目 
項目 説明 
alist <1-8> Access List Menuを表示します。 
metric <1-16777214> 
|none 

一致したルートのメトリックを設定します。 

type 1|2|none OSPFメトリックのタイプを割り当てます。 
 Type 1：内部メトリックと外部メトリックの両方を用いて、外部ルート
を計算します。 

 Type 2：外部メトリックだけで外部ルートを計算します。タイプ 2ルー
トはタイプ 1よりコストがかかります。 

 none：OSPFメトリックを削除します。 
prec <1-255> ルートマップの優先順位を設定します。値が小さい方が優先順位は高くなり

ます。デフォルトは 10です。 
enable Route Mapを有効にします。 
disable Route Mapを無効にします。 
delete Route Mapを削除します。 
current 現在の Route設定を表示します。 

 

IP Access List configuration 
コマンド：   /cfg/l3/rmap <1-32>/alist <1-8> 

[IP Access List 1 Menu] 
     nwf      - Network Filter number 
     metric   - Metric 
     action   - Set Network Filter action 
     enable   - Enable Access List 
     disable  - Disable Access List 
     delete   - Delete Access List 
     current  - Display current Access List configuration 
 

Route Map Number（1～32）と Access List Number（1～8）で、設定したい IP Access Listを指定し
ます。次の表に IP Access List Menuの項目を示します。 

表131  IP Access Listメニュー項目 
項目 説明 
nwf <1-256> Network Filter Numberを指定します。 
metric <1-16777214>|none AS-External(ASE) LSAのメトリック値を設定します。 
action permit|deny Access Listのアクションで permitもしくは denyを設定します。 
enable Access Listを有効にします。 
disable Access Listを無効にします。 
delete Access Listを削除します。 
current 現在の Access List 設定を表示します。 
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Routing Information Protocol configuration 
コマンド：   /cfg/l3/rip 

[Routing Information Protocol Menu] 
     if       - RIP Interface Menu 
     update   - Set update period in seconds 
     redist   - RIP Route Redistribute Menu 
     on       - Globally turn RIP ON 
     off      - Globally turn RIP OFF 
     current  - Display current RIP configuration 
 

Routing Information Protocolのパラメータ設定に使用するメニューです。このオプションはデフォル
トではオフです。 

次の表に Routing Information Protocol Menuの項目を示します。 

表132  Routing Information Protocolメニュー項目 
項目 説明 
if <1-249> RIP Interface Menuを表示します。 
update <1-120> RIPテーブルアップデートの送信間隔を秒単位で設定します。デフォルトは

30秒です。 
redist 
fixed|static|ospf|eo
spf 

RIP Route Redistribute Menuを表示します。 

on RIPをグローバルにオンします。 
off RIPをグローバルにオフします。デフォルトはオフです。 
current 現在の RIP 設定を表示します。 
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RIP Interface configuration 
コマンド：   /cfg/l3/rip/if <1-249> 

[RIP Interface 1 Menu] 
     version  - Set RIP version 
     supply   - Enable/disable supplying route updates 
     listen   - Enable/disable listening to route updates 
     poison   - Enable/disable poisoned reverse 
     split    - Enable/disable split horizon 
     trigg    - Enable/disable triggered updates 
     mcast    - Enable/disable multicast updates 
     default  - Set default route action 
     metric   - Set metric 
     auth     - Set authentication type 
     key      - Set authentication key 
     enable   - Enable interface 
     disable  - Disable interface 
     current  - Display current RIP interface configuration 
 

Routing Information Protocolのパラメータ設定に使用するメニューです。このオプションはデフォル
トではオフです。 

注：RIPv2のルーティングデバイスを使用されている場合、RIPv1のパラメータは設定しないでく
ださい。 

次の表に RIP Interface Menuの項目を示します。 

表133  RIP Interface Menu項目 
項目 説明 
version 1|2|both 本インタフェースで使用する RIPバージョンを設定します。デフォルト

は version 2です。 
supply disable|enable 有効にした場合、スイッチは他のルータにルートティング情報を提供し

ます。デフォルトは有効です。 
listen disable|enable 有効にした場合、他のルータからのルーティング情報を学習します。デ

フォルトは有効です。 
poison disable|enable 有効にすると、本スイッチはポイズンリバースとともにスプリットホラ

イズンを使用します。無効の場合、スプリットホライズンのみ使用しま

す。デフォルトは無効です。 
split disable|enable スプリットホライズンを有効／無効にします。デフォルトは有効です。 
trigg disable|enable Triggered Updateを有効／無効にします。Triggered Updateは迅速に収

束させるために使用されます。有効の場合、Updateメッセージを定期
的に送信する時間になっていなくても、直ちに Updateメッセージを送
信します。デフォルトは有効です。 

mcast disable|enable ルーティングテーブルのマルチキャストアップデートを有効または無効

にします（使用するアドレスは 224.0.0.9です）。デフォルトは有効で
す。 

default 
none|listen|supply|both 

他のルータとの RIPデフォルトルートの受け渡しを設定します。listen
にすると、他のルータからの RIPデフォルトルートを受け入れますが、
設定されているデフォルトゲートウェイよりプライオリティを低くしま

す。supplyにすると、本ルータに保有するデフォルトルートを他のルー
タに送信します。bothの場合は、両方（listenと supply）実行します。
noneの場合は、受け渡しをしません。デフォルトは noneです。 

metric <1-15> ルートのメトリック（宛先までの相対距離）を設定します。デフォルト

は 1です。 
auth none|password 認証タイプを設定します。デフォルトは noneです。 
key <key>|none 認証キーのパスワードを設定します。 
enable 本 RIPインタフェースを有効にします。 
disable 本 RIPインタフェースを無効にします。デフォルトは無効です。 
current 現在の RIP 設定を表示します。 
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RIP Route Redistribution configuration 
コマンド：   /cfg/l3/rip/redist fixed|static|ospf|eospf 

[RIP Redistribute Fixed  Menu] 
     add      - Add rmap into route redistribution list 
     rem      - Remove rmap from route redistribution list 
     export   - Export all routes of this protocol 
     cur      - Display current route-maps added 
 

次の表に RIP Route Redistribute Menuの項目を示します。 

表134  RIP Route Redistributeメニュー項目 
項目 説明 
add <1-32>|all 選択したルーティングマップを RIP route redistributionリストに追

加します。32のルートマップをすべて追加するには、allを入力し
ます。特定のルートマップを追加するには、ルーティングマップ番

号を 1行に 1つずつ入力し、最後に NULLを入力します。 
この項目はルートマップを route redistributionリストに追加するも
のです。route redistributionのマップが一致する redistributionプロ
トコルのルートが redistributeされます。 

rem <1-32>|all ルートマップを RIP route redistributionリストから削除します。 
32のルートマップすべてを削除するには、allを入力します。 
特定のルートマップを削除するには、ルーティングマップを 1行に
1つずつ入力し、最後に NULLを入力します。 

export <metric 1-15>|none 本プロトコルのルートで、メトリックとメトリックタイプを指定し

たものをエクスポートします。以前の設定を削除し、ルートのエク

スポートを中止するには、noneを入力します。 
cur 現在の RIP Redistribute設定を表示します。 
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Open Shortest Path First configuration 
コマンド：   /cfg/l3/ospf 

[Open Shortest Path First Menu] 
     aindex   - OSPF Area (index) Menu 
     range    - OSPF Summary Range Menu 
     if       - OSPF Interface Menu 
     virt     - OSPF Virtual Links Menu 
     md5key   - OSPF MD5 Key Menu 
     host     - OSPF Host Entry Menu 
     redist   - OSPF Route Redistribute Menu 
     lsdb     - Set the LSDB limit for external LSA 
     default  - Export default route information 
     on       - Globally turn OSPF ON 
     off      - Globally turn OSPF OFF 
     cur      - Display current OSPF configuration 
 

次の表に Open Shortest Path First Menuの項目を示します。 

表135  OSPFメニュー項目 
項目 説明 
aindex <0-2> Area Index Menuを表示します。この エリアインデックスは実際の

OSPF area numberを表すわけではありません。 
range <1-16> 16までの IPアドレスに対する Summary Routes Menuを表示しま

す。 
if <1-249> OSPF Interface Configuration Menuを表示します。 
virt <1-3> 仮想リンクの OSPFの設定に使用する Virtual Links Menuを表示しま

す。 
md5key <1-255> MD5 Key Configuration Menuを表示します。 
host <1-128> ホストルートに OSPFを設定するメニューを表示します。128までの

ホストルートを設定できます。ホストルートは、ネットワーク装置の

IPアドレスを外部ネットワークに通知して、OSPF内でサーバロード
バランシングを実行するのに使用するものです。また、エリアボーダ

ルート(ABR)の負荷共有と ABRフェイルオーバを可能にします。 
redist <fixed|static|rip> Route Distribute Menuを表示します。 
lsdb <0-2000> link state databaseの上限を設定します。0は無制限を示します。デフ

ォルトは 0です。 
default <1-16777214> 
<1|2>|none 

デフォルトルートのメトリック値とメトリックのタイプを設定しま

す。デフォルトルートが無い場合は noneを入力します。 
on OSPFを有効にします。 
off OSPFを無効にします。デフォルトは無効です。 
cur 現在の OSPF 設定を表示します。 
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OSPF Area Index configuration 
コマンド：   /cfg/l3/ospf/aindex <0-2> 

[OSPF Area (index) 1  Menu] 
     areaid   - Set area ID 
     type     - Set area type 
     metric   - Set stub area metric 
     auth     - Set authentication type 
     spf      - Set time interval between two SPF calculations 
     enable   - Enable area 
     disable  - Disable area 
     delete   - Delete area 
     cur      - Display current OSPF area configuration 
 

次の表に OSPF Area Index Configuration Menuの項目を示します。 

表136  OSPF Area Index メニュー項目 
項目 説明 
areaid <IP address> OSPFエリアのエリア IDを指定します。 
type transit|stub|nssa エリアのタイプを指定します。たとえば、仮想リンクをバックボーン

で形成する場合、transitにします。 
 transit：ルーティング装置間でエリアサマリ情報を交換できま
す。スタブ/NSSA以外のエリアはトランジットエリアと見なされ
ます。 

 stub：外部ルーティング情報を配布しないエリアです。通常、ス
タブエリアは別の 1エリアにだけ接続されます。 

 nssa：スタブエリアに類似のエリアですが、機能が追加されてい
ます。たとえば、NSSA内から発生するルートは、隣接のトラン
ジットエリア、バックボーンエリアに伝播させることができま

す。Autonomous System (AS)外からの外部ルートを NSSA内に
通知可能ですが、他のエリアには配信されません。 

デフォルトは transitです。 
metric <1-65535> スタブエリアのメトリック値を設定します。そのスタブエリア経由で

受信した全ルートはすべて設定されたメトリック値が使用されます。 
メトリック値で、デフォルトルートを選択するためのプライオリティ

が割り当てられます。デフォルトは 1です。 
auth none|password|md5 認証方法を次のように指定します。 

 none：認証は必要ありません。 
 password：単純パスワードを認証します、そのため、認証された
ルーティングデバイスしか参加できません。 

 MD5：MD5暗号認証が必要なときに使用します。 
デフォルトは noneです。 

spf <1-255> SPF(shortest path first)の計算を行う間隔を設定します。デフォルトは
10です。 

enable OSPFエリアを有効にします。 
disable OSPFエリアを無効にします。デフォルトは無効です。 
delete OSPFエリアを削除します。 
cur 現在の OSPF 設定を表示します。 
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OSPF Summary Range configuration 
コマンド：   /cfg/l3/ospf/range <1-16> 

[OSPF Summary Range 1  Menu] 
     addr     - Set IP address 
     mask     - Set IP mask 
     aindex   - Set area index 
     hide     - Enable/disable hide range 
     enable   - Enable range 
     disable  - Disable range 
     delete   - Delete range 
     cur      - Display current OSPF summary range configuration 
 

次の表に OSPF Summary Range Configuration Menuの項目を示します。 

表137  OSPF Summary Rangeメニュー項目 
項目 説明 
addr <IP address> ルート集約範囲のベースの IPアドレスを設定します。 
mask <IP address mask> ルート集約範囲のサブネットマスクを設定します。 
aindex <0-2> エリアインデックスを設定します。デフォルトは 0です。 
hide disable|enable OSPFルート集約で本ルートを見せるか見せないかを設定します。デ

フォルトは無効です。 
enable OSPFルート集約を有効にします。 
disable OSPFルート集約を無効にします。デフォルトは無効です。 
delete OSPFルート集約を削除します。 
cur 現在の OSPFルート集約 設定を表示します。 

 

OSPF Interface configuration 
コマンド：   /cfg/l3/ospf/if <1-249> 

[OSPF Interface 1  Menu] 
     aindex   - Set area index 
     prio     - Set interface router priority 
     cost     - Set interface cost 
     hello    - Set hello interval in seconds 
     dead     - Set dead interval in seconds 
     trans    - Set transit delay in seconds 
     retra    - Set retransmit interval in seconds 
     key      - Set authentication key 
     mdkey    - Set MD5 key ID 
     enable   - Enable interface 
     disable  - Disable interface 
     delete   - Delete interface 
     cur      - Display current OSPF interface configuration 
 

次の表に OSPF Interface Configuration Menuの項目を示します。 

表138  OSPF Interfaceメニュー項目 
項目 説明 
aindex <0-2> インタフェースで使用するエリアインデックスを設定します。デフォ

ルトは 0です。 
prio <0-255> OSPFインタフェースに割り当てたプライオリティ値を設定します。

（プライオリティの最高は 255で最小は 1です。この値が 0の場合、
このインタフェースでは Designated Router(DR)／Backup Designated 
Router(BDR)として使用できないことを示します）。デフォルトは 1
です。 

cost <1-65535> 選択したパス（優先またはバックアップ）にコストを設定します。コ

ストはインタフェースの帯域幅に反比例します。つまり、コストが小

さいほど帯域幅は広くなります。デフォルトは 1です。 
hello <1-65535> インタフェースの helloパケットの間隔を秒単位で設定します。デフ

ォルトは 10秒です。 
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表138  OSPF Interfaceメニュー項目 
項目 説明 
dead <1-65535> helloパケットのヘルスパラメータを設定します。ルータがダウンした

ことを宣言するまでの時間（秒単位）です。デフォルトは 40秒で
す。 

trans <1-3600> Transit Delayを秒単位で設定します。デフォルトは 1秒です。 
retra <1-3600> 再送信間隔を秒単位で設定します。デフォルトは 5秒です。 
key <key string>|none 認証キーを設定します。 
mdkey <1-255>|none インタフェースに MD5キーを割り当てます。デフォルトは noneで

す。 
enable OSPFインタフェースを有効にします。 
disable OSPFインタフェースを無効にします。デフォルトは無効です。 
delete OSPFインタフェースを削除します。 
cur OSPFインタフェースの現在の 設定を表示します。 

 

OSPF Virtual Link configuration 
コマンド：   /cfg/l3/ospf/virt <1-3> 

[OSPF Virtual Link 1  Menu] 
     aindex   - Set area index 
     hello    - Set hello interval in seconds 
     dead     - Set dead interval in seconds 
     trans    - Set transit delay in seconds 
     retra    - Set retransmit interval in seconds 
     nbr      - Set router ID of virtual neighbor 
     key      - Set authentication key 
     mdkey    - Set MD5 key ID 
     enable   - Enable interface 
     disable  - Disable interface 
     delete   - Delete interface 
     cur      - Display current OSPF interface configuration 
 

次の表に OSPF Virtual Link Configuration Menuの項目を示します。 

表139  OSPF Virtual Link メニュー項目 
項目 説明 
aindex <0-2> 仮想リンクを使用するエリアインデックスを設定します。デフォルト

は 0です。 
hello <1-65535> helloパケットの間隔を秒単位で設定します。デフォルトは 10秒で

す。 
dead <1-65535> helloパケットのヘルスパラメータを設定します。ルータがダウンした

ことを宣言するまでの時間（秒単位）です。デフォルトは 60秒で
す。 

trans <1-3600> Transit Delayを秒単位で設定します。デフォルトは 1秒です。 
retra <1-3600> 再送信間隔を秒単位で設定します。デフォルトは 5秒です。 
nbr <IP address> 各仮想リンクの neighborのルータ IDを設定します。 
key <password> 各仮想リンクのパスワード（最大 8文字）を設定します。デフォルト

はパスワード無しです。 
mdkey <1-255>|none 各仮想リンクに MD5キーを割り当てます。デフォルトは noneです。 
enable OSPF仮想リンクを有効にします。 
disable OSPF仮想リンクを無効にします。デフォルトは無効です。 
delete OSPF仮想リンクを削除します。 
cur OSPF仮想リンクの現在の 設定を表示します。 
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OSPF Host Entry configuration 
コマンド：   /cfg/l3/ospf/host <1-128> 

[OSPF Host Entry 1 Menu] 
     addr     - Set host entry IP address 
     aindex   - Set area index 
     cost     - Set cost of this host entry 
     enable   - Enable host entry 
     disable  - Disable host entry 
     delete   - Delete host entry 
     cur      - Display current OSPF host entry configuration 
 

次の表に OSPF Host Entry Configuration Menuの項目を示します。 

表140  OSPF Host Entryメニュー項目 
項目 説明 
addr <IP address> ホストエントリのベースの IPアドレスを設定します。例、100.10.1.1 
aindex <0-2> OSPFホストが使用するエリアインデックスを設定します。デフォル

トは 0です。 
cost <1-65535> ホストのパスコストを設定します。デフォルトは 1です。 
enable OSPFホストエントリを有効にします。 
disable OSPFホストエントリを無効にします。デフォルトは無効です。 
delete OSPFホストエントリを削除します。 
cur OSPFホストエントリの現在の 設定を表示します。 

 

OSPF Route Redistribution configuration 
コマンド：   /cfg/l3/ospf/redist fixed|static|rip 

[OSPF Redistribute Fixed  Menu] 
     add      - Add rmap into route redistribution list 
     rem      - Remove rmap from route redistribution list 
     export   - Export all routes of this protocol 
     cur      - Display current route-maps added 
 

次の表に OSPF Route Redistribution Configuration Menuの項目を示します。 

表141  OSPF Route Redistributionメニュー項目 
項目 説明 
add <1-32> <1-32> ...|all 選択したルーティングマップを rmapリストに追加します。32のルー

トマップをすべて追加するには、allを入力します。特定のルートマッ
プを追加するには、ルーティングマップ番号を 1行に 1つずつ入力
し、最後に NULLを入力します。 
この項目はルートマップを route redistributionリストに追加するもの
です。route redistributionのマップが一致する redistributionプロトコ
ルのルートが redistributeされます。 

rem <1-32> <1-32> ...|all ルートマップを route redistributionリスト（rmapリスト）から削除し
ます。 
32のルートマップすべてを削除するには、allを入力します。 
特定のルートマップを削除するには、ルーティングマップを 1行に 1
つずつ入力し、最後に NULLを入力します。。 

export <1-16777214> <1|2> 
|none 

本プロトコルのルートで、メトリックとメトリックタイプで指定され

たものを external OSPF AS - external LSAとしてエクスポートしま
す。以前の設定を削除し、ルートのエクスポートを中止するには、

noneを入力します。 
cur 現在のルートマップ 設定を表示します。 
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OSPF MD5 Key configuration 
コマンド：   /cfg/l3/ospf/md5key <key ID> 

[OSPF MD5 Key 1 Menu] 
     key      - Set authentication key 
     delete   - Delete key 
     cur      - Display current MD5 key configuration 
 

次の表に OSPF MD5 Key Configuration Menuの項目を示します。 

表142  OSPF MD5 Keyメニュー項目 
項目 説明 
key 本 OSPFパケットの認証キー (16文字まで) を設定します。 
delete 本 OSPFパケットの認証キーを削除します。 
cur 現在の MD5キー 設定を表示します。 
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IGMP configuration 
コマンド：   /cfg/l3/igmp 

[IGMP Menu] 
     snoop    - IGMP Snoop Menu 
     mrouter  - Static Multicast Router Menu 
     igmpflt  - IGMP Filtering Menu 
     on       - Globally turn IGMP ON 
     off      - Globally turn IGMP OFF 
     cur      - Display current IGMP configuration 
 

IGMPスヌーピングを行うと、マルチキャストトラフィックを要求するポートにだけトラフィックを
送ることができます。すべてのポートに送出されるのを防止します。どのサーバホストがマルチキャ
ストトラフィックを受信しようとしているかを、スイッチが学習し、そのサーバに接続されているポ
ートにだけトラフィックを送ります。 

次の表に IGMPメニューの項目を示します。 

表143  IGMPメニュー項目 
項目 説明 
snoop IGMP Snoopメニューを表示します。 
mrouter Static Multicast Routerメニューを表示します。 
igmpflt IGMP Filteringメニューを表示します。 
on IGMPをオンにします。 
off IGMPをオフにします。デフォルトはオフです。 
cur 現在の IGMP設定パラメータを表示します。 

 

IGMP snooping configuration 
コマンド：   /cfg/l3/igmp/snoop 

[IGMP Snoop Menu] 
     igmpv3   - IGMP Version3 Snoop Menu 
     timeout  - Set report timeout 
     mrto     - Set multicast router timeout 
     qintrval - Set IGMP query interval 
     robust   - Set expected packet loss on subnet 
     flood    - Flood unregistered IPMC 
     aggr     - Aggregate IGMP report 
     srcip    - Set source ip to use when proxying GSQ 
     add      - Add VLAN(s) to IGMP Snooping 
     rem      - Remove VLAN(s) from IGMP Snooping 
     clear    - Remove all VLAN(s) from IGMP Snooping 
     fastlv   - Enable/disable Fastleave processing in VLAN 
     cur      - Display current IGMP Snooping configuration 
 

次の表に IGMP Snoopメニューの項目を示します。 

Table 144  IGMP Snoopメニュー項目 
項目 説明 
igmpv3 IGMPv3 Snoopingメニューを表示します。 
timeout <1-255> IGMPホストの最大応答時間 (MRT) を設定します。IGMPホス

トの中断時間の決定に使用するパラメータの 1つです。範囲は
1～255秒、デフォルトは 10秒です。 

mrto <1-600> IGMP Mrouterの中断時間を Mrouterテーブルに設定します。ス
イッチは、mrto 秒間に Mrouterからクエリを受信しないと、
テーブルからマルチキャストルータを削除します。範囲は 1～
600秒、デフォルトは 255秒です。 

qintrval <1-600> IGMPルータのクエリ間隔を設定します。範囲は 1～600秒、デ
フォルト値は 125秒です。 

robust <2-10> IGMPロバストネス変数を設定します。パケットのロストが大
きい場合、この値を大きくします。デフォルトは 2です。 
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Table 144  IGMP Snoopメニュー項目 
項目 説明 
flood disable|enable 全てのポートへの unregistered IPマルチキャスト通知を有効／

無効にします。デフォルトは無効です。 
aggr disable|enable IGMP Membership Report aggregationを有効／無効にします。

デフォルトは有効です。 
srcip <IP address> IGMP Group Specific Queryを Proxyとして出す際のソース IP

アドレスを設定します。 
add <1-4094> VLANを IGMPスヌーピングに追加します。 
rem <1-4094> VLANを IGMPスヌーピングから削除します。 
clear  すべての VLANを IGMPスヌーピングから削除します。 
fastlv <1-4094> 
disable|enable 

Fast Leaveを有効／無効にします。ホストが Leaveメッセージ
を送信し、所定の条件が満足されれば、Fast Leaveにより
IGMPポートリストからポートを直ちに削除できます。デフォ
ルトは無効です。 

ena IGMPスヌーピングを有効にします。 
dis IGMPスヌーピングを無効にします。デフォルトは無効です。 
cur 現在の IGMPスヌーピングパラメータを表示します。 

 

IGMPv3 Snooping configuration 
コマンド：   /cfg/l3/igmp/snoop/igmpv3 

[IGMP V3 Snoop Menu] 
     sources  - Set the number of sources to snoop in group record 
     v1v2     - Enable/disable snooping IGMPv1/v2 reports 
     exclude  - Enable/disable snooping EXCLUDE mode reports 
     ena      - Enable IGMPv3 Snooping 
     dis      - Disable IGMPv3 Snooping 
     cur      - Display current IGMP Snooping V3 configuration 
 

次の表に IGMPv3 Snoopingメニューの項目を示します。 

Table 145  IGMPv3 Snoopingメニュー項目 
項目 説明 
sources <1-64> IGMPマルチキャストソースの最大数を設定します。デフォル

トは 8です。 
v1v2 enable|disable IGMPv1と IGMPv2のスヌーピングを有効／無効にします。デ

フォルトは有効です。 
exclude enable|disable IGMPv3 Exclude Reportのスヌーピングを有効／無効にしま

す。デフォルトは有効です。 
ena IGMPv3スヌーピングを有効にします。 
dis IGMPv3スヌーピングを無効にします。デフォルトは無効で

す。 
cur 現在の IGMPv3スヌーピングパラメータを表示します。 
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IGMP static multicast router configuration 
コマンド：   /cfg/l3/igmp/mrouter 

[Static Multicast Router Menu] 
     add      - Add port as Multicast Router Port 
     rem      - Remove port as Multicast Router Port 
     cur      - Display current Multicast Router configuration 
 

次の表に Static Multicast Routerメニューの項目を示します。 

注：VLANにスタティックマルチキャストルータを設定すると、その VLANではマルチキャストルー
タを学習するプロセスが無効になります。 

 

表146  IGMP Static Multicast Router メニュー 
項目 説明 
add <port number> <1-4094> <1-3> スタティックマルチキャストルータを接続するポート／

VLANペアを選択し、マルチキャストルータの IGMPバ
ージョン (1, 2または 3) を指定します。 

rem <port number> <1-4094> <1-3> 選択したポート／VLANペアからスタティックマルチキ
ャストルートを削除します。 

cur 現在の IGMPスタティックマルチキャストルータパラメ
ータを表示します。 

 

IGMP filtering configuration 
コマンド：   /cfg/l3/igmp/igmpflt 

[IGMP Filter Menu] 
     filter   - IGMP Filter Definition Menu 
     port     - IGMP Filtering Port Menu 
     ena      - Enable IGMP Filtering 
     dis      - Disable IGMP Filtering 
     cur      - Display current IGMP Filtering configuration 
 

次の表に IGMP Filterメニューの項目を示します。   

表147  IGMP Filterメニュー項目 
項目 説明 
filter <1-16> IGMP Filter Definitionメニューを表示します。 
port <port number> IGMP Filtering Portメニューを表示します。 
ena IGMPフィルタリングを有効にします。 
dis IGMPフィルタリングを無効にします。デフォルトは無効で

す。 
cur 現在の IGMPフィルタリングパラメータを表示します。 

 



 

Configuration Menu 134 

 

IGMP filter definition 
コマンド：   /cfg/l3/igmp/igmpflt/filter 

[IGMP Filter 1 Definition Menu] 
     range    - Set IP Multicast address range 
     action   - Set filter action 
     ena      - Enable filter 
     dis      - Disable filter 
     del      - Delete filter 
     cur      - Display current IGMP filter configuration 
 

次の表に IGMP Filter Definitionメニューの項目を示します。 

表148  IGMP Filter Definitionメニュー項目 
項目 説明 
range <IP multicast address> 
<IP multicast address> 

フィルタの IPマルチキャストアドレスの範囲を設定します。範
囲の先頭と最後を続けて入力します。 

action allow|deny 指定した IPマルチキャストアドレスのマルチキャストトラフィ
ックを許可または拒否します。 

ena 本 IGMPフィルタを有効にします。 
dis 本 IGMPフィルタを無効にします。デフォルトは無効です。 
del 本フィルタのパラメータ定義を削除します。 
cur 現在の IGMPフィルタを表示します。 

 

IGMP filtering port configuration 
コマンド：   /cfg/l3/igmp/igmpflt/port 

[IGMP Port 18 Menu] 
     filt     - Enable/disable IGMP filtering on port 
     add      - Add IGMP filter to port 
     rem      - Remove IGMP filter from port 
     cur      - Display current IGMP filtering Port configuration 
 

次の表に IGMP Portメニューの項目を示します。 

表149  IGMP Portメニュー項目 
項目 説明 
filt enable|disable ポートの IGMPフィルタリングを有効／無効にします。デフォルト

は無効です。 
add <1-16> IGMPフィルタをポートに追加します。 
rem <1-16> IGMPフィルタをポートから削除します。 
cur 本ポートの現 IGMPフィルタパラメータを表示します。 
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Domain Name System configuration 
コマンド：   /cfg/l3/dns 

[Domain Name System Menu] 
     prima    - Set primary DNS server address 
     secon    - Set secondary DNS server address 
     dname    - Set default domain name 
     cur      - Display current DNS configuration 
 

Domain Name Systemメニューは、ローカルネットワークでプライマリとセカンダリ DNSサーバの
定義、スイッチサービスで利用するデフォルトドメイン名の設定に使用するメニューです。ping、
traceroute、tftpコマンドでホスト名パラメータを使用する場合、DNSパラメータを設定する必要があ
ります。 

次の表に Domain Name Systemメニューの項目を示します。 

表150  Domain Name Systemメニュー項目 
項目 説明 
prima <IP address> プライマリ DNSサーバの IPアドレスを、ドット十進表記

で設定します。例：192.4.17.41 
secon <IP address> セカンダリ DNSサーバの IPアドレスを設定します。プラ

イマリ DNSサーバが故障すると、代わってこのセカンダリ
サーバが使用されます。ドット十進表記で入力します。

例：192.4.17.42 
dname <dotted DNS notation>|none スイッチで使用するデフォルトドメイン名を設定します。 

例：mycompany.com 
cur 現在のドメイン名システム (DNS) 設定を表示します。 

 

Bootstrap Protocol Relay configuration 
コマンド：   /cfg/l3/bootp 

[Bootstrap Protocol Relay Menu] 
     addr     - Set IP address of BOOTP server 
     addr2    - Set IP address of second BOOTP server 
     on       - Globally turn BOOTP relay ON 
     off      - Globally turn BOOTP relay OFF 
     cur      - Display current BOOTP relay configuration 
 

Bootpstrap Protocol (BOOTP) Relayにより、ホストが DHCPサーバから設定情報を入手することが
できます。BOOTPの設定により、本スイッチに設定した IPアドレスを持つ 2台の DHCP/BOOTPサ
ーバに、クライアントからの IPアドレスの要求を転送することができます。 

BOOTPリレーはデフォルトではオフです。 

次の表に Bootstrap Protocol Relay Menuの項目を示します。 

表151  Bootstrap Protocol Relayメニュー項目 
項目 説明 
addr <IP address> BOOTPサーバの IPアドレスを設定します。例、100.10.1.1 
addr2 <IP address> セカンダリ BOOTPサーバの IPアドレスを設定します。例、

100.10.1.2 
on BOOTP Relayをグローバルにオンします。 
off BOOTP Relayをグローバルにオフします。デフォルトはオフです。 
cur 現在の BOOTP Relay 設定を表示します。 
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Virtual Router Redundancy Protocol configuration 
コマンド：   /cfg/l3/vrrp 

[Virtual Router Redundancy Protocol Menu] 
     vr       - VRRP Virtual Router Menu 
     group    - VRRP Virtual Router Group Menu 
     if       - VRRP Interface Menu 
     track    - VRRP Priority Tracking Menu 
     on       - Globally turn VRRP ON 
     off      - Globally turn VRRP OFF 
     cur      - Display current VRRP configuration 
 

Virtual Router Redundancy Protocol (VRRP) により、LAN内のルータ間で冗長性が得られます。
VRRPが稼動している各ルーティングデバイスは同じ仮想ルータ IPアドレス、ID番号を持ちます。
プライオリティ基準に基づいて、仮想ルータの内、1台がマスタとして選出され、共用する仮想ルー
タ IPアドレスの制御を行います。マスタに障害が発生した場合、バックアップの仮想ルータの 1台が
仮想ルータ IPアドレスの制御を受け継ぎ、トラフィックを処理します。 

デフォルトでは、VRRPは無効です。VRRPの詳細については、「アプリケーションガイド」の
「High Availability」の章を参照してください。 

次の表に Virtual Router Redundancy Protocol Menuの項目を示します。 

表152  Virtual Router Redundancy Protocolメニュー項目 
項目 説明 
vr <1-250> VRRP Virtual Router Menuを表示します。本スイッチに最大 250の仮

想ルータを設定するのに使用するメニューです。 
group VRRP Virtual  Router Group Menuを表示します。全仮想ルータを１

つの論理的なエンティティとして使用するメニューです。 
if <1-249> VRRP Virtual Router Interface Menuを表示します。 
track VRRP Tracking Menuを表示します。マスタルータ選択プロセスでプ

ライオリティレベルを変更する際の基準の重み付けに使用するメニュ

ーです。 
on VRRPをグローバルに有効にします。 
off VRRPをグローバルに無効にします。デフォルトは無効です。 
cur 現在の VRRPパラメータを表示します。 
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VRRP Virtual Router configuration 
コマンド：   /cfg/l3/vrrp/vr <1-250> 

[VRRP Virtual Router 1 Menu] 
     track    - Priority Tracking Menu 
     vrid     - Set virtual router ID 
     addr     - Set IP address 
     if       - Set interface number 
     prio     - Set router priority 
     adver    - Set advertisement interval 
     preem    - Enable/disable preemption 
     ena      - Enable virtual router 
     dis      - Disable virtual router 
     del      - Delete virtual router 
     cur      - Display current VRRP virtual router configuration 
 

このメニューは、本スイッチの仮想ルータを設定します。仮想ルータは、仮想ルータ IDと IPアドレ
スにより定義します。相互に冗長性を実現する VRRPルーティングデバイスを作成するには、各
VRRPデバイスで同じ仮想ルータ、つまり、同じ仮想ルータ IDと IPアドレスを共用するように設定
します。 

仮想ルータはデフォルトで無効です。 

次の表に VRRP Virtual Router Menuの項目を示します。 

表153  VRRP Virtual Routerメニュー項目 
項目 説明 
track 仮想ルータの VRRP Priority Tracking Menuを表示します。 
vrid <1-250> 仮想ルータ IDを設定します。addr（下記）とともに使用して、本ス

イッチの仮想ルータを設定します。相互に冗長性を実現する VRRPル
ーティングデバイスを作成するには、各 VRRPデバイスを同じ仮想ル
ータ、つまり、同じ仮想ルータ IDと IPアドレスを共用するように設
定する必要があります。 
仮想ルータ IDは 1～250の値を設定可能です。デフォルトは 1です。 
仮想ルータの IPインタフェースが属する VLAN毎に、一意の仮想ル
ータ IDを設定する必要があります。 

addr <IP address> 本仮想ルータの IPアドレスをドット十進表記で指定します。仮想ルー
タ IDとともに使用して、参加する各 VRRPデバイスで同じ仮想ルー
タを設定します。 

if <1-249> スイッチの IPインタフェース（1～249）を設定します。IPインタフ
ェースが上記の IP Addressと同じ IPアドレスの場合、本スイッチは
仮想ルータの「owner」と見なされます。ownerは 255（最高）の特
別なプライオリティを持ち、常にマスタルータの役割を受け継ぎま

す。下記の Owner Preemptionが無効でもマスタとなります。 
デフォルトは 1です。 

prio <1-254> 本仮想サーバのプライオリティ値を設定します。1～254の任意の値
を設定できます。デフォルトは 100です。 
マスタルータ選出プロセス時、プライオリティ値が一番大きいルーテ

ィングデバイスがマスタとなります。プライオリティ値が同じ場合、

IPインタフェースアドレスが一番大きいデバイスがマスタとなりま
す。本仮想ルータの IPアドレス（上記の IP Address）が IPインタフ
ェースで使用されているものと同じ場合、本仮想ルータのプライオリ

ティは自動的に 255（最高）に設定されます。 
プライオリティトラッキングを使用すると、動作状態に応じてプライ

オリティ値を変更することができます。 
adver <1-255> VRRPマスタ通知の間隔を設定します。1～255秒の範囲で設定でき

ます。デフォルトは 1です。 
preem disable|enable preemptionを有効／無効にします。有効にすると、本仮想ルータが

backupモードで、現在のマスタよりプライオリティが高い場合、本
仮想ルータがマスタとなります。もしこのスイッチが owner（IP イン
タフェースのアドレスと、仮想ルータの IP Addressが同じ）の場合、
preemptionが無効でも常にマスタとなります。デフォルトは有効で
す。 
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表153  VRRP Virtual Routerメニュー項目 
項目 説明 
ena 本仮想ルータを有効にします。 
dis 本仮想ルータを無効にします。デフォルトは無効です。 
del 本仮想ルータをスイッチの構成から削除します。 
cur 本仮想ルータの現在の設定を表示します。 

 

VRRP Virtual Router Priority Tracking configuration 
コマンド：   /cfg/l3/vrrp/vr <1-250>/track 

[VRRP Virtual Router 1 Priority Tracking Menu] 
     vrs      - Enable/disable tracking master virtual routers 
     ifs      - Enable/disable tracking other interfaces 
     ports    - Enable/disable tracking VLAN switch ports 
     cur      - Display current VRRP virtual router configuration 
 

マスタ仮想ルータ選出時に使用するプライオリティを変更することができます。トラッキング条件が
合致した場合、VRRP Trackingで定義された値に応じて仮想ルータのプライオリティレベルが増加し
ます。 

トラッキングが有効の場合、仮想ルータのプライオリティレベルを動的に変更します。オプションの
peemptionが有効の場合、ある仮想ルータが現在のマスタよりプライオリティが高くなると、マスタ
権限を受け継ぎます。 

次の表に VRRP Virtual Router Priority Tracking Menuの項目を示します。 

表154  VRRP Virtual Router Priority Tracking メニュー項目 
項目 説明 
vrs disable|enable 有効の場合、本スイッチ上のマスタモードの仮想ルータ数に応じて、

プライオリティが上がります。特定のクライアント／サーバペアのト

ラフィックを同じスイッチで処理して、ルーティングと負荷のバラン

スの効率を向上させることができます。デフォルトは無効です。 
ifs disable|enable 有効の場合、本スイッチでアクティブな IPインタフェース数に応じ

て、本仮想ルータのプライオリティが上がります。同じ VLANにアク
ティブポートが少なくとも 1つある場合、IPインタフェースはアクテ
ィブであるとみなされます。これにより、利用可能なルートを最も多

く持つ仮想ルータをマスタとして選出することが可能です。デフォル

トは無効です。 
ports disable|enable 有効の場合、同じ VLANのアクティブなポート数に応じて、本仮想ル

ータのプライオリティが上がります。リンクし、トラフィックを転送

している場合、ポートはアクティブとみなされます。これにより、利

用可能なポートを最も多く持つ仮想ルータをマスタとして選出するこ

とが可能です。デフォルトは無効です 
cur 本仮想ルータの現在の Priority Tracking設定を表示します。 
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VRRP Virtual Router Group configuration 
コマンド：   /cfg/l3/vrrp/group 

[VRRP Virtual Router Group Menu] 
     track    - Priority Tracking Menu 
     vrid     - Set virtual router ID 
     if       - Set interface number 
     prio     - Set router priority 
     adver    - Set advertisement interval 
     preem    - Enable/disable preemption 
     ena      - Enable virtual router 
     dis      - Disable virtual router 
     del      - Delete virtual router 
     cur      - Display current VRRP virtual router configuration 
 

全仮想ルータを 1つの論理的な仮想ルータとして使用するメニューです。 

次の表に VRRP Virtual Router Group Menuの項目を示します。 

表155  VRRP Virtual Router Groupメニュー項目 
項目 説明 
track 仮想ルータの VRRP Priority Tracking Menuを表示します。 
vrid <1-250> 仮想ルータ IDを指定します。仮想ルータ IDは 1～250の値を設定可

能です。 
仮想ルータの IPインタフェースが属する VLAN毎に、一意の仮想ル
ータ IDを設定する必要があります。デフォルトは 1です。 

if <1-249> スイッチの IPインタフェース（1～249）を設定します。 
デフォルトは 1です。 

prio <1-254> 本仮想サーバのプライオリティ値を設定します。1～254の任意の値
を設定できます。デフォルトは 100です。 
マスタルータ選出プロセス時、プライオリティ値が一番大きいルーテ

ィングデバイスがマスタとなります。プライオリティ値が同じ場合、

IPインタフェースアドレスが一番大きいデバイスがマスタとなりま
す。本仮想ルータの IPアドレスが IPインタフェースで使用されてい
るものと同じ場合、本仮想ルータのプライオリティは自動的に 255
（最高）に設定されます。 
プライオリティトラッキングを使用すると、動作状態に応じてプライ

オリティ値を変更することができます。 
adver <1-255> VRRPマスタ通知の間隔を設定します。1～255秒の範囲で設定でき

ます。デフォルトは 1です。 
preem disable|enable preemptionを有効／無効にします。有効にすると、本仮想ルータが

backupモードで、現在のマスタよりプライオリティが高い場合、本
仮想ルータがマスタとなります。もしこのスイッチが owner（IP イン
タフェースのアドレスと、仮想ルータの IP Addressが同じ）の場合、
preemptionが無効でも常にマスタとなります。デフォルトは有効で
す。 

ena 仮想ルータグループを有効にします。 
dis 仮想ルータグループを無効にします。デフォルトは無効です。 
del 仮想ルータグループを削除します。 
cur 仮想ルータグループの現在の設定を表示します。 
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VRRP Virtual Router Group Priority Tracking configuration 
コマンド：   /cfg/l3/vrrp/group/track 

[Vrtual Router Group Priority Tracking Menu] 
     ifs      - Enable/disable tracking other interfaces 
     ports    - Enable/disable tracking VLAN switch ports 
     cur      - Display current VRRP Group Tracking configuration 
 

注：仮想ルータグループトラッキングが有効の場合、トラッキングオプションはグループオプション

のみ有効です。個別の仮想ルータに設定されたトラッキングは無視されます。 

次の表に VRRP Virtual Router Group Priority Tracking Menuの項目を示します。 

表156  VRRP Virtual Router Group Priority Tracking メニュー項目 
項目 説明 
ifs disable|enable 有効の場合、本スイッチでアクティブな IPインタフェース数に応じ

て、本仮想ルータのプライオリティが上がります。同じ VLANにアク
ティブポートが少なくとも 1つある場合、IPインタフェースはアクテ
ィブであるとみなされます。これにより、利用可能なルートを最も多

く持つ仮想ルータをマスタとして選出することが可能です。デフォル

トは無効です。 
ports disable|enable 有効の場合、同じ VLANのアクティブなポート数に応じて、本仮想ル

ータのプライオリティが上がります。リンクし、トラフィックを転送

している場合、ポートはアクティブとみなされます。これにより、利

用可能なポートを最も多く持つ仮想ルータをマスタとして選出するこ

とが可能です。デフォルトは無効です 
cur 本仮想ルータの現在の Priority Tracking設定を表示します。 
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VRRP Interface configuration 
コマンド：   /cfg/l3/vrrp/if <1-255> 

[VRRP Interface 1 Menu] 
     auth     - Set authentication types 
     passw    - Set plain-text password 
     del      - Delete interface 
     cur      - Display current VRRP interface configuration 
 

仮想ルータで使用する IPインタフェースの VRRP認証パラメータの設定に使用するメニューです。
インタフェース番号は、認証パラメータを設定する IPインタフェースを指定します。 

次の表に VRRP Interface Menuの項目を示します。 

表157  VRRP Interface メニュー項目 
項目 説明 
auth none|password 認証のタイプを設定します。none（認証なし）または password（パ

スワード認証）を指定します。デフォルトは noneです。 
passw <password> 8文字までの平文パスワードを指定します。パスワード認証を選択し

たときに（上記の auth参照）、このインタフェースから送信する各
VRRPパケットにこのパスワードを使用します。 

del 本 IPインタフェースの認証設定パラメータをクリアします。IPイン
タフェース自体は削除されません。 

cur 本 IPインタフェースの現在の認証パラメータの設定を表示します。 
 

VRRP Tracking configuration 
コマンド：   /cfg/l3/vrrp/track 

[VRRP Tracking Menu] 
     vrs      - Set priority increment for virtual router tracking 
     ifs      - Set priority increment for IP interface tracking 
     ports    - Set priority increment for VLAN switch port tracking 
     cur      - Display current VRRP Priority Tracking configuration 
 

プライオリティレベルを変更するために使用する、各パラメータのウェイト（重み付け）を設定しま
す。トラッキング条件が合致した場合、仮想ルータのプライオリティレベルが増加します。 

注： 本メニューは、トラッキングのプライオリティを増加させる値のみを定義します。本項目は、
VRRP Virtual Router Priority Tracking Menuの項目を有効にした時のみ、VRRPマスタルータ
の選出に反映されます。 

次の表に VRRP Tracking Menuの項目を示します。 

表158  VRRP Tracking メニュー項目 
項目 説明 
vrs <0-254> 本スイッチでマスタモードの仮想ルータ数に応じて増加させるプライ

オリティの値（0～254）を設定します。デフォルトは 2です。 
ifs <0-254> 本スイッチでアクティブ状態の IPインタフェース数に応じて増加させ

るプライオリティの値（0～254）を設定します。デフォルトは 2で
す。 

ports <0-254> 仮想ルータの VLANでアクティブ状態のポート数に応じて増加させる
プライオリティの値（0～254）を設定します。デフォルトは 2です。 

cur 現在のプライオリティトラッキングインクリメント値を表示します。 
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Quality of Service configuration 
コマンド：   /cfg/qos 

[QOS Menu] 
      8021p   - 802.1p Menu 
 

Quality of Service (QoS) Menuは受信パケットの IEEE 802.1pプライオリティ値の設定に使用するメ
ニューです。種々のトラフィックのタイプを区別でき、異なるプライオリティレベルを指定できます。
次の表に QoS Configuration Menuの項目を示します。 

表159  QoS メニュー項目 
項目 説明 
8021p 802.1p  Menuを表示します。 

 

QoS 802.1p configuration 
コマンド：   /cfg/l3/qos/8021p 

[802.1p Menu] 
     priq     - Set priority to COS queue mapping 
     qweight  - Set weight to a COS queue 
     numcos   - Set number of COS queue 
     default  - Reset 802.1p configuration to default values. 
     cur      - Display current 802.1p configuration 
 

このメニューにより、パケットの VLANヘッダの中にある IEEE 802.1pビットに基づいて、IPパケッ
トのフィルタリングを提供します。802.1pビットは、パケット転送時のプライオリティを示します。
高いプライオリティビットを持つパケットが、低いプライオリティのパケットより先に転送されます。 

次の表に 802.1p Menuの項目を示します。 

表160  802.1p メニュー項目 
項目 説明 
priq <0-7> <0-1> 802.1pプライオリティに、Class of Service queue（COSq）を割り当

てます。802.1pプライオリティ値（0～7）と、トラフィックを処理す
る COSq（0、1）を入力します。 

qweight <0-1> <0-15> 指定した COSqの重み（ウェイト）を設定します。キュー番号（0、
1）と、ウェイト（0～15）を入力します。 

numcos 2|8 COSqの数を設定します。デフォルトは 2です。 
default 802.1p設定をデフォルトにリセットします。 
cur 現在の 802.1pパラメータの設定を表示します。 

 

Access Control configuration 
コマンド：   /cfg/acl 

[ACL Menu] 
     acl      - Access Control List Item Config Menu 
     group    - Access Control List Group Config Menu 
     cur      - Display current ACL configuration 
 

Access Control List (ACL)、および、ACLグループの作成に使用するメニューです。ACLに、IPフィ
ルタリング機能、QoS機能に用いる一致基準を指定します。 

次の表に Access Control Menuの項目を示します。 

表161  Access Controlメニュー項目 
項目 説明 
acl <1-384> Access Control List (ACL) Menuを表示します。 
group <1-384> ACL Group Menuを表示します。 
cur 現在の Access Controlパラメータを表示します。 
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Access Control List configuration 
コマンド：   /cfg/acl/acl <ACL number> 

[ACL 1 Menu] 
     ethernet - Ethernet Header Options Menu 
     ipv4     - IP Header Options Menu 
     tcpudp   - TCP/UDP Header Options Menu 
     meter    - ACL Metering Configuration Menu 
     re-mark  - ACL Re-mark Configuration Menu 
     pktfmt   - Set to filter specific packet format types 
     egrport  - Set to filter for packets egressing this port 
     action   - Set filter action 
     stats    - Enable/disable statistics for this acl 
     reset    - Reset filtering parameters 
     cur      - Display current filter configuration 
 

Access Control List (ACL)のフィルタリング基準を指定できます。次の表に ACL Menuの項目を示し
ます。 

表162  ACLメニュー項目 
項目 説明 
ethernet ACL Ethernet Configuration Menuを表示します。 
ipv4 ACL IPv4 Configuration Menuを表示します。 
tcpudp ACL TCP/UDP Configuration Menuを表示します。 
meter ACL Meter Configuration Menuを表示します。 
re-mark ACL Re-mark Configuration Menuを表示します。 
pktfmt ACL Packet Format Configuration Menuを表示します。 
egrport <port number> egress portで指定する ACLを設定します。 

egress port ACLは Layer 2のブロードキャスト、マルチキャストのパ
ケットにはマッチしません。また、宛先ポートがトランクになってい

るパケットもマッチしません。 
action 
permit|deny|setprio <0-7> 

ACLマッチしたパケットのフィルタアクションを設定します。パケッ
トの permit（パス）または deny（廃棄）もしくは、パケットに
802.1pプライオリティを設定します。 

stats e|d Access Control Listの統計データ収集を有効または無効にします。デ
フォルトは無効です。 

reset ACLパラメータをデフォルト値にリセットし、ACLを割り当てている
すべてのポートから ACLを削除します。 

cur 現在の ACLパラメータを表示します。 
 

注：ACLでは ACL number として 1～384を設定可能です。ただし、フィルタリングで指定できる
条件（送信元／宛先 MACアドレス、イーサネットタイプ、VLAN ID等）は番号帯によって異なりま
す。詳細はアプリケーションガイドの Quality of Serviceの ACLの項を参照してください。 
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ACL Ethernet Filter configuration 
コマンド：   /cfg/acl/acl <ACL number>/ethernet 

[Filtering Ethernet Menu] 
     smac     - Set to filter on source MAC 
     dmac     - Set to filter on destination MAC 
     vlan     - Set to filter on VLAN ID 
     etype    - Set to filter on ethernet type 
     pri      - Set to filter on priority 
     reset    - Reset all fields 
     cur      - Display current parameters 
 

ACLに Ethernetでマッチさせる条件を定義します。次の表に Filtering Ethernet Menuの項目を示しま
す。 

次の表に Filtering Ethernet Menuの項目を示します。 

表163  Filtering Ethernetメニュー項目 
項目 説明 
smac <MAC address> <MAC mask> ACLに送信元 MACアドレスと MACマスクを設定しま

す。 
例：00:60:cf:40:56:00 ff:ff:ff:ff:ff:fc 

dmac <MAC address> <MAC mask> ACLに宛先 MACアドレスとマスクを設定します。 
例：00:60:cf:40:56:00 ff:ff:ff:ff:ff:fc 

vlan <1-4095> <VLAN mask (0xfff)> ACLに VLAN番号とマスクを設定します。 
etype 
ARP|IP|IPv6|MPLS|RARP|any|0xXXXX 

ACLにイーサネットタイプを設定します。 

pri <0-7> ACLにイーサネットプライオリティ値を設定します。 
reset ACLのイーサネットパラメータをデフォルト値にリセッ

トします。 
cur ACLの現在のイーサネットパラメータを表示します。 

 

ACL IP Version 4 Filter configuration 
コマンド：   /cfg/acl/acl <ACL number>/ipv4 

[Filtering IPv4 Menu] 
     sip      - Set to filter on source IP address 
     dip      - Set to filter on destination IP address 
     proto    - Set to filter on protocol 
     tos      - Set to filter on TOS 
     reset    - Reset all fields 
     cur      - Display current parameters 
 

ACLに IPv4でマッチさせる条件を定義します。次の表に IPv4 Filter Menuの項目を示します。 

表164  IPv4 Filterメニュー項目 
項目 説明 
sip <IP address> <IP mask> ACLに送信元 IPアドレスを設定します。 
dip <IP address> <IP mask> ACLに宛先 IPアドレスを設定します。 
proto <0-255> ACLの IPプロトコルを設定します。設定した場合、指定したプロ

トコル番号を持つトラフィックが本フィルタでマッチします。ウェ

ルノンプロトコルの一部を以下に示します。 
番号 名前 
1  icmp 
2  igmp 
6  tcp 
17  udp 
89  ospf 
112  vrrp 

tos <0-255> ACLの Type of Service（ToS）を設定します。ToSの詳細について
は、RFC 1340および 1349を参照してください。 
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表164  IPv4 Filterメニュー項目 
項目 説明 
reset ACLの IPv4パラメータをデフォルト値にリセットします。 
cur 現在の IPv4パラメータを表示します。 

 

ACL TCP/UDP Filter configuration 
コマンド：   /cfg/acl/acl <ACL number>/tcpudp 

[Filtering TCP/UDP Menu] 
     sport    - Set to filter on TCP/UDP source port 
     dport    - Set to filter on TCP/UDP destination port 
     flags    - Set to filter TCP/UDP flags 
     reset    - Reset all fields 
     cur      - Display current parameters 
 

ACLに TCP/UDPでマッチさせる条件を定義します。次の表に TCP/UDP Filter Menuの項目を示しま
す。 

表165  TCP/UDP Filterメニュー項目 
項目 説明 
sport <1-65535> <port 
mask> 

ACLに送信元ポート番号を設定します。設定した場合、TCPもしく
は UDPの、指定した送信元ポート番号を持つトラフィックが本フ
ィルタでマッチします。ウェルノンポートの一部を以下に示しま

す。 
番号 名前 
20  ftp-data 
21  ftp 
22  ssh 
23  telnet 
25  smtp 
37  time 
42  name 
43  whois 
53  domain 
69  tftp 
70  gopher 
79  finger 
80  http 

dport <1-65535> <port 
mask> 

ACLに宛先ポート番号を設定します。設定した場合、TCPもしくは
UDPの、指定した宛先ポート番号を持つトラフィックが本フィルタ
でマッチします。 

flags <value (0x0-0x3f)> 
<mask> 

ACLに TCP/UDPフラグ値を設定します。 

reset ACLの TCP/UDPパラメータをデフォルト値にリセットします。 
cur 現在の TCP/UDPパラメータを表示します。 
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ACL Meter configuration 
コマンド：   /cfg/acl/acl <ACL number>/meter 

[Metering Menu] 
     cir      - Set committed rate in KiloBits/s 
     mbsize   - Set maximum burst size in KiloBits 
     enable   - Enable/disable port metering 
     dpass    - Set to Drop or Pass out of profile traffic 
     reset    - Reset meter parameters 
     cur      - Display current settings 
 

選択した ACLのメータリングプロファイルを指定できます。 

表166  ACL Meterメニュー項目 
項目 説明 
cir <1000-10000000> コミットレートを kb/sの単位で設定します。1000の倍数で設定す

る必要があります。デフォルトは 1000です。 
mbsize <32-4096> 最大バーストサイズを kb/sの単位で設定します。次のいずれかの値

を指定します。32, 64, 128, 256, 512, 1024, 2048, 4096 
デフォルトは 32です。 

enable e|d ACL Meterの有効／無効を指定します。デフォルトは無効です。 
dpass drop|pass out-of-profileのトラフィックについて、dropもしくは passを設定

します。 
reset ACLの Meterパラメータをデフォルト値にリセットします。 
cur ACLの現在の Meterパラメータを表示します。 

 

ACL Re-mark configuration 
コマンド：   /cfg/acl/acl <ACL number>/re-mark 

[Re-mark Menu] 
     inprof   - In Profile Menu 
     outprof  - Out Profile Menu 
     reset    - Reset re-mark settings 
     cur      - Display current settings 
 

指定した ACLで IPヘッダのデータをリマークできます。ACL Meteringにより分けられる In-Profile、
Out-of-Profileに基づいて、異なる値をリマークすることができます。 

表167  ACL Re-markメニュー項目 
項目 説明 
inprof Re-mark In-Profile Menuを表示します。 
outprof Re-mark Out-of-Profile Menuを表示します。 
reset ACLの Re-markパラメータをデフォルト値にリセットします。 
cur ACLの現在の Re-markパラメータを表示します。 

 

ACL Re-mark In-Profile configuration 
コマンド：   /cfg/acl/acl <ACL number>/re-mark/inprof 

[Re-marking - In Profile Menu] 
     up1p     - Set Update User Priority Menu 
     updscp   - Set the update DSCP 
     reset    - Reset in profile settings 
     cur      - Display current settings 

 

表168  ACL Re-markメニュー項目 
項目 説明 
uplp Re-Mark In-Profile Update User Priority Menuを表示します。 



Configuration Menu 147 

表168  ACL Re-markメニュー項目 
項目 説明 
updscp <0-63> In-Profileパケットの DiffServ code point (DSCP)値に、指定した値を設定しま

す。 
reset アップデート DSCPパラメータをデフォルト値にリセットします。 
cur 現在の ACL Re-mark In-Profileパラメータを表示します。 

 

ACL Re-mark In-Profile Update User Priority configuration 
コマンド：   /cfg/acl/acl <ACL number>/re-mark/inprof/up1p 

[Update User Priority Menu] 
     value    - Set the update user priority 
     utosp    - Enable/Disable use of TOS precedence 
     reset    - Reset in profile up1p settings 
     cur      - Display current settings 

 

表169  ACL Update User Priorityメニュー項目 
項目 説明 
value <0-7> 802.1p値を設定します。 
utosp enable|disable ToSプライオリティ値を In-Profileパケットの 802.1pプライオリティ値にマ

ッピングする処理を有効／無効にします。有効にすると、802.1p値の設定に
TOS値を使用します。デフォルトは無効です。 

reset アップデート UP1P設定をデフォルト値にリセットします。 
cur 現在の ACL Re-mark In-Profileパラメータを表示します。 

 

ACL Re-mark Out-of-Profile configuration 
コマンド：   /cfg/acl/acl <ACL number>/re-mark/outprof 

[Re-marking - Out Of Profile Menu] 
     updscp   - Set the update DSCP 
     reset    - Reset out of profile settings 
     cur      - Display current settings 

 

表170  ACL Re-mark Out-of-Profileメニュー項目 
項目 説明 
updscp <0-63> Out-of-Profileパケットの DSCP値に、指定した値を設定します。 
reset アップデート DSCPパラメータをデフォルト値にリセットします。 
cur 現在の ACL Re-mark Out-of-Profileパラメータを表示します。 

 

ACL Packet Format configuration 
コマンド：   /cfg/acl/acl <ACL number>/pktfmt 

[Filtering Packet Format Menu] 
     ethfmt   - Set to filter on ethernet format 
     tagfmt   - Set to filter on ethernet tagging format 
     reset    - Reset all fields 
     cur      - Display current parameters 
 

次の表に Packet Format Configuration Menuの項目を示します。 

表171  Packet Formatメニュー項目 
項目 説明 
ethfmt eth2|snap|llc ACLのイーサネットフォーマットを設定します。 
tagfmt none|tagged ACLのタギングフォーマットを設定します。デフォルトは noneです。 
reset ACLの Packet Formatパラメータをデフォルト値にリセットします。 
cur 現在の Packet Formatパラメータを表示します。 
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ACL Group configuration 
コマンド：   /cfg/acl/group <ACL group number> 

[ACL Group 1 Menu] 
     add      - Add ACL to group 
     rem      - Remove ACL from group 
     cur      - Display current ACL items in group 
 

複数の ACLを ACLグループにまとめます。ACLグループを作成し、複数のポートに ACLグループを
割り当てることができます。 

次の表に ACL Group Menuの項目を示します。 

表172  ACL Groupメニュー項目 
項目 説明 
add acl <1-384> 指定した ACLを ACLグループに追加します。 
rem acl <1-384> 指定した ACLを ACLグループから削除します。 
cur 現在の ACLグループパラメータを表示します。 
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Remote Monitoring configuration 
コマンド：   /cfg/rmon 

[RMON Menu] 
     hist     - RMON History Menu 
     event    - RMON Event Menu 
     alarm    - RMON Alarm Menu 
     cur      - Display current RMON configuration 
 

RMONにより、スイッチを通るトラフィックフローをモニタすることができます。RMON MIBにつ
いては RFC 1757に説明されています。 

次の表に RMONメニューの項目を示します。 

表173  RMONメニュー項目 
項目 説明 
hist RMON Historyメニューを表示します。 
event RMON Eventメニューを表示します。 
alarm RMON Alarmメニューを表示します。 
cur 現在の RMON構成を表示します。 

 

RMON history configuration 
コマンド：   /cfg/rmon/hist <1-65535> 

[RMON History 1 Menu] 
     ifoid    - Set interface MIB object to monitor 
     rbnum    - Set the number of requested buckets 
     intrval  - Set polling interval 
     owner    - Set owner for the RMON group of statistics 
     delete   - Delete this history and restore defaults 
     cur      - Display current history configuration 
 

スイッチは historyグループを 5つまでサポートします。 

次の表に RMON Historyメニューの項目を示します。 

表174  RMON Historyメニュー項目 
項目 説明 
ifoid <1-127 characters> インタフェース MIBオブジェクト識別子 (IFOID) を設定します。た

とえば、1.3.6.1.2.1.2.2.1.1.xのように、標準インタフェース OIDを
指定する必要があります。最大 127文字です。 

rbnum <1-65535> リクエストバケット数を設定します。範囲は 1～65535、デフォル
トは 30です。 
注：最大許容バケット数は 50です。 

intrval <1-3600> 各バケットについてデータをサンプリングする間隔を設定します。

範囲は 1～3600秒、デフォルトは 1800秒です。 
owner <1-127 characters>  historyインデックスを使用する人またはエンティティを示すテキス

トを入力します。最大 127文字です。 
delete 選択した historyインデックスを削除します。 
cur 現在の RMON historyパラメータを表示します。 
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RMON event configuration 
コマンド：   cfg/rmon/event <1-65535> 

[RMON Event 1 Menu] 
     descn    - Set description for the event 
     type     - Set event type 
     owner    - Set owner for the event 
     delete   - Delete this event and restore defaults 
     cur      - Display current event configuration 
 

本スイッチはイベントグループを 30までサポートします。 

次の表に RMON Eventメニューの項目を示します。 

表175  RMON Eventメニュー項目 
項目 説明 
descn <1-127 characters> イベントを説明するテキストを入力します。最大 127文字です。 
type none|log|trap|both イベント発生時に通知するタイプを設定します。ログイベントの場合、

ログテーブルに入力し、シスログホストに送信します。トラップイベン

トの場合、SNMPトラップを送信します。 
owner <1-127 characters> イベントインデックスを使用する人またはエンティティを示すテキスト

を入力します。最大 127文字です。 
delete イベントインデックスを削除します。 
cur 現在の RMONイベントパラメータを表示します。 

 

RMON alarm configuration 
コマンド：   /cfg/rmon/alarm <1-65535> 

[RMON Alarm 1 Menu] 
     oid      - Set MIB oid datasource to monitor 
     intrval  - Set alarm interval 
     sample   - Set sample type 
     almtype  - Set startup alarm type 
     rlimit   - Set rising threshold 
     flimit   - Set falling threshold 
     revtidx  - Set event index to fire on rising threshold crossing 
     fevtidx  - Set event index to fire on falling threshold crossing 
     owner    - Set owner for the alarm 
     delete   - Delete this alarm and restore defaults 
     cur      - Display current alarm configuration 
 

アラーム RMONグループで MIBオブジェクトの立上り値、立下り値を監視できます。MIBオブジェ
クトとして、カウンタ、ゲージ、整数、時間のいずれかを指定します。アラームのしきい値を横切っ
たときにトリガするイベントインデックスと、各アラームインデックスを対応させる必要があります。
スイッチはアラームグループを 30までサポートします。 

次の表に RMON Alarmメニューの項目を示します。 

表176  RMON Alarmメニュー項目 
項目 説明 
oid <1-127 characters> アラーム MIBオブジェクト識別子を設定します。最大 127文字

です。 
intrval <1-65535> データをサンプリングし、立上り／立下りしきい値と比較する間

隔を設定します。範囲は 1～65535秒、デフォルトは 1800秒で
す。 

sample abs|delta 選択した変数をサンプリングし、しきい値と比較する方法を設定

します。 
abs：絶対値。選択した変数の値を、サンプリング間隔の最後に
しきい値と直接比較します。 
delta：デルタ値。選択した変数の最終サンプル値を現在の値か
ら引き、その差をしきい値と比較します。 
デフォルトは absです。 
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表176  RMON Alarmメニュー項目 
項目 説明 
almtype 
rising|falling|either 

アラームタイプを、rising（立上り）、falling（立下り）、either
（立上りまたは立下り）から設定します。 
デフォルトは eitherです。 

rlimit < -2147483647 to 
2147483647> 

サンプリングした統計データの立上りしきい値を設定します。現

サンプル値が本しきい値以上で、最終サンプリング時の値が本し

きい値より小さい場合、イベントが生成されます。デフォルトは

0です。 
flimit < -2147483647 to 
2147483647> 

サンプリングした統計データの立下りしきい値を設定します。現

サンプル値が本しきい値以下で、最終サンプリング時の値が本し

きい値より大きい場合、イベントが生成されます。デフォルトは

0です。 
revtidx <0-65535> 立上りしきい値と交差したときにトリガする立上りアラームイベ

ントインデックスを設定します。範囲は 0～65535、デフォルト
は 0です。 

fevtidx <0-65535>  立下りしきい値と交差したときにトリガする立下りアラームイベ

ントインデックスを設定します。範囲は 0～65535、デフォルト
は 0です。 

owner <1-127 characters> アラームインデックスを使用する人またはエンティティを示すテ

キストを入力します。最大 127文字です。 
delete アラームインデックスを削除します。 
cur 現在の RMONアラームパラメータを表示します。 
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Port mirroring 
コマンド：   /cfg/pmirr 

[Port Mirroring Menu] 
     mirror   - Enable/Disable Mirroring 
     monport  - Monitoring Port based PM Menu 
     cur      - Display All Mirrored and Monitoring Ports 
 

ポートミラーリングは、ポートをモニタするために使用します。有効にすると、ターゲットポートで
送受信しているネットワークパケットが二重化され、モニタポートに送られます。ネットワークアナ
ライザをモニタポートに接続すれば、ネットワークの性能と利用に関して詳細な情報を収集できます。
ポートミラーリングはデフォルトでは無効です。 

注：ポートミラーリングを使用する方法については、「アプリケーションガイド」を参照してください。 

 

次の表に Port Mirroringメニューの項目を示します。 

表177  Port Mirroringメニュー項目 
項目 説明 
mirror disable|enable ポートミラーリングを有効／無効にします。デフォルトは無効で

す。 
monport <port number> Portメニューを表示します。 
cur ミラーポートとモニタポートの現在の設定を表示します。 

 

Port-based port mirroring 
コマンド：   /cfg/pmirr/monport <port number> 

[Port 1 Menu] 
      add     - Add "Mirrored" port 
      rem     - Rem "Mirrored" port 
      delete  - Delete this “Monitor” port 
      cur     - Display current Port-based Port Mirroring configuration 
 

次の表に Portメニューの項目を示します。 

表178  Portメニュー項目 
項目  説明 
add <mirrored port> in|out|both ミラーポートとトラフィックの方向を設定します。 

 フレームのソースポートがミラーポートと一致し、ミ

ラーリング方向が ingressか both（ingressと egress
の両方)の場合、そのフレームはミラーポートに送信さ
れます。 

 フレームの宛先ポートがミラーポートと一致し、ミラ

ーリング方向が egressか bothの場合、そのフレーム
はモニタポートに送信されます。 

rem <mirrored port> ミラーポートを削除します。 
delete 本モニタポートを削除します。 
cur 本ポートのミラーリング設定を表示します。 
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Uplink Failure Detection configuration 
コマンド：   /cfg/ufd 

[Uplink Failure Detection Menu] 
     fdp      - Failure Detection Pair Menu 
     on       - Globally turn Uplink Failure Detection ON 
     off      - Globally turn Uplink Failure Detection OFF 
     cur      - Display current Uplink Failure Detection configuration 
 

Uplink Failure Detection (UFD) は、ネットワークアダプタチーミングのネットワークフォールトトレ
ランスをサポートするものです。このメニューから、LtMと LtDの Failure Detection Pair (FDP) を構
成します。FDPは 4ペアまで設定することができます。UFDが有効で FDPを構成した場合、LtMで
故障を検出すると、LtD のポートを自動的に無効にします。LtM グループでモニタする故障状態には、
ポートリンク状態のダウンへの移行、スパニングツリープロトコルが有効のときポート状態のブロッ
キングへの移行があります。次の表に Uplink Failure Detectionメニューの項目を示します。 

表179  Uplink Failure Detectionメニュー項目 
項目 説明 
fdp <FDP number> FDPメニューを表示します。FDP numberは 1～4です。 
on Uplink Failure Detectionをオンにします。 
off Uplink Failure Detectionをオフにします。デフォルトはオフです。 
cur 現在の Uplink Failure Detectionの設定パラメータを表示します。 

 

Failure Detection Pair (FDP) configuration 
コマンド：   /cfg/ufd/fdp <FDP number> 

[FDP 1 Menu] 
     ltm      - Link to Monitor Menu 
     ltd      - Link to Disable Menu 
     ena      - Enable FDP 
     dis      - Disable FDP 
     current  - Display current FDP configuration 
 

Link to Monitor (LtM) と Link to Disable (LtD) からなる FDPの構成に使用するコマンドです。LtMで故
障を検出すると、LtDのポートを自動的に無効にします。 

次の表に FDPメニューの項目を示します。 

表180  FDPメニュー項目 
項目 説明 
ltm Failure Link to Monitorメニューを表示します。 
ltd Failure Link to Disableメニューを表示します。 
ena 本 FDPを有効にします。 
dis 本 FDPを無効にします。デフォルトは無効です。 
current 現在の FDP構成を表示します。 

 

Link to Monitor (LtM) configuration 
コマンド：   /cfg/ufd/fdp <FDP number>/ltm 

[Failure Link to Monitor Menu] 
     addport  - Add port to Link to Monitor 
     remport  - Remove port from Link to Monitor 
     addtrnk  - Add trunk to Link to Monitor 
     remtrnk  - Remove trunk from Link to Monitor 
     addkey   - Add adminkey to Link to Monitor 
     remkey   - Remove adminkey from Link to Monitor 
     cur      - Display current LtM configuration 
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次の表に Failure Link to Monitorメニューの項目を示します。LtMは、アップリンクポート（ポート
18～21）1つだけか、アップリンクポートだけから構成した 1トランクグループもしくは LACPトラ
ンクグループのいずれかを割り当てることができます。 

表181  Failure Link to Monitorメニュー項目 
項目 説明 
addport <port number> ポートを LtMに追加します。アップリンクポート (18～21) のみ設定可能

です。 
remport <port number> ポートを LtMから削除します。 
addtrnk <1-12> トランクグループを LtMに追加します。アップリンクポート (18～21) だ

けで構成したトランクグループのみ設定可能です。 
remtrnk <1-12> トランクグループを LtMから削除します。 
addkey <LACP port 
adminkey> 

LACPトランクグループを LtMに追加します。LACPトランクグループに
設定している adminkeyを指定します。アップリンクポート (18～21) だ
けで構成した LACPトランクグループのみ設定可能です。 

remkey <LACP port 
adminkey> 

LACPトランクグループを LtMから削除します。 

cur 現在の LtM構成を表示します。 
 

Link to Disable (LtD) configuration 
コマンド：   /cfg/ufd/fdp <FDP number>/ltd 

[Failure Link to Disable Menu] 
     addport  - Add port to Link to Disable 
     remport  - Remove port from Link to Disable 
     addtrnk  - Add trunk to Link to Disable 
     remtrnk  - Remove trunk from Link to Disable 
     addkey   - Add adminkey to Link to Disable 
     remkey   - Remove adminkey from Link to Disable 
     cur      - Display current LtD configuration 
 

次の表に Failure Link to Disableメニューの項目を示します。LtDは、ダウンリンクポート（ポート 1
～16）の任意の組合せと、ダウンリンクポートだけから構成したトランクグループもしくは LACPト
ランクグループからなります。 

表182  Failure Link to Disableメニュー項目 
項目 説明 
addport <port number> ポートを LtDに追加します。ダウンリンクポート (1～16) のみ設定可能で

す。 
remport <port number> ポートを LtDから削除します。 
addtrunk <1-12> トランクグループを LtDに追加します。ダウンリンクポート (1～16) だけ

で構成したトランクグループのみ設定可能です。 
remtrunk <1-12> トランクグループを LtDから削除します。 
addkey <LACP port 
adminkey> 

LACPトランクグループを LtDに追加します。LACPトランクグループに
設定している adminkeyを指定します。ダウンリンクポート (1～16) だけ
で構成した LACPトランクグループのみ設定可能です。 

remkey <LACP port 
adminkey> 

LACPトランクグループを LtDから削除します。 

cur 現在の LtD構成を表示します。 
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Configuration Dump 
コマンド：   /cfg/dump 

ダンププログラムは現在のスイッチ設定を端末画面に表示するものです。ダンププログラムを開始す
るには、Configuration#プロンプトに次のように入力します。 

Configuration# dump 
 

デフォルト値から変更した設定情報が表示されます。画面表示を取り込み、編集し、スクリプトファ
イルとして他のスイッチの設定にも使用できます。スクリプトファイルから、スイッチのコマンドラ
インプロンプトに設定コマンドをペーストして設定を変更できます。また、現在の設定情報は
FTP/TFTPにより保存、ロードできます。 

スイッチ設定情報の保存 
コマンド：   /cfg/ptcfg <FTP/TFTP server> <filename> 

ptcfg コマンドを使用すると、スイッチの設定情報（/cfg/dump により表示されます）が、指定した
TFTP/FTPサーバのファイルにアップロードされます。アップロードを開始するには、Configuration#
プロンプトに次のように入力します。 

Configuration# ptcfg <FTP/TFTP server> <filename> 
 

ここで、<FTP/TFTP server>は FTP/TFTPサーバの IPアドレスかホスト名、<filename>はアップロー
ドするファイルの名前です。 

FTPサーバを使用する場合はユーザ名を入力します。 
Enter username for FTP server or hit return for TFTP server: <userID> 
 

FTPサーバのパスワードを入力します（要求された場合）。 
Enter password for username on FTP server: <password> 
 

注：出力ファイルはキャリッジリターンを伴わない改行でフォーマットされます。キャリッジリターン

が必要なエディタ（Microsoft Notepadなど）ではファイルを見られません。 
 

注：FTP/TFTPサーバのオペレーティングシステムが SunOS™か Solaris™の場合、指定 ptcfg
ファイルは、ptcfg コマンドを実行する前に存在し、書込み可能でなければなりません（該当のパ
ーミッションで設定し、どのアプリケーションでもロックされないようにします）。指定ファイルの内

容が現設定データと置き換わります。 

 

スイッチ設定情報の復元 
コマンド：   /cfg/gtcfg <FTP/TFTP server> <filename> 

gtcfg コマンドを使用すると、現在の設定から、指定された設定ファイルのコマンドと置き換わります。
ファイルの内容はスイッチ全体の構成と部分的構成のどちらも可能です。applyコマンドを実行しな
いと、gtcfg でロードした設定はアクティブになりません。本コマンドでロードした設定スクリプトフ
ァイルに applyコマンドがあると、適用動作が自動的に実行されます。 

スイッチ構成ダウンロードを開始するには、Configuration#プロンプトに次のように入力します。 

Configuration#  gtcfg <FTP/TFTP server> <filename> 
 

ここで、<FTP/TFTP server>は FTP/TFTPサーバの IPアドレスかホスト名、<filename>はターゲット
スクリプト構成ファイルの名前です。 

FTPサーバを使用する場合はユーザ名を入力します。 
Enter username for FTP server or hit return for TFTP server: <userID> 
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FTPサーバのパスワードを入力します（要求された場合）。 
Enter password for username on FTP server: <password> 
 

 

注：スイッチは、active、backup、factoryの 3つの Configurationブロックをサポートします。ブー
ト時に使用するブロックを設定する方法については、「Boot Options Menu」の章の
「Configurationブロックの選択」を参照してください。 
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Operations Menu 

はじめに 
スイッチ設定の即時変更、一時的な変更に、オペレーションレベルのコマンドを使用します。
Operationsメニューは、ポートを一時的に稼動、不稼動にするためのコマンドです。アドミニストレ
ータログインかオペレータログイン時のみ利用できます。 

メニュー内容 
コマンド：   /oper 

[Operations Menu] 
     port     - Operational Port Menu 
     vrrp     - Operational Virtual Router Redundancy Menu 
     passwd   - Change current user password 
     clrlog   - Clear syslog messages 
     ntpreq   - Send NTP request 
 

次の表に Operationsメニューの項目を示します。  

表183  Operationsメニュー項目 
項目 説明 
port <port number> Operations Portメニューを表示します。 
vrrp VRRP Operations Menuを表示します。 
passwd <1-128 
characters> 

パスワードを変更できます。権限を証明するため現パスワードを入力す

る必要があります。 
clrlog すべてのシスログメッセージを消去します。なお、本項目はアドミニス

トレータログイン時のみ表示されます。 
ntpreq NTPサーバにリクエストを送信できます。なお、本項目はアドミニスト

レータログイン時のみ表示されます。 
 

Operations-level port options 
コマンド：   /oper/port <port number> 

[Operations Port 1 Menu] 
     8021x    - 8021.x Menu 
     rmon     - Enable/Disable RMON for port 
     ena      - Enable port 
     dis      - Disable port 
     cur      - Current port state 
 

次の表に Operations Portメニューの項目を示します。 

表184  Operations Portメニュー項目 
項目 説明 
8021x 802.1x Port Menuを表示します。なお、本項目はアドミニストレータログイ

ン時のみ表示されます。 
rmon disable|enable ポートのリモートモニタリング(RMON)を有効／無効にします。RMONを使

用する場合、RMONを有効にする必要があります。 
ena ポートを一時的に有効にします。スイッチをリセットすると、元の動作モー

ドに戻ります。 
注：このコマンドは、E-keyling mismatch errorで無効になったポートを有効
にしません。 

dis ポートを一時的に無効にします。スイッチをリセットすると、元の動作モー

ドに戻ります。 
cur ポートの現在の設定を表示します。 
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Operations-level port 802.1x options 
コマンド：   /oper/port <port number>/8021x 

[802.1x Operation Menu] 
     reset    - Reinitialize 802.1x access control on this port 
     reauth   - Initiate reauthentication on this port now 
 

次の表に Operations-Level Port 802.1xメニューの項目を示します。なお、本メニューはアドミニスト
レータログイン時のみ表示されます。 

表185  Operations-Level Port 802.1x Menu 項目 
項目 説明 
reset ポートの 802.1xアクセス制御パラメータを再初期化します。802.1xポートの

設定に応じて、以下の処理を行います。 
 force unauth：ポートを未認証状態にして、トラフィックをブロックしま
す。 

 auto：ポートを未認証状態にして、認証を開始します。 
 force auth：ポートを認証状態にします。認証の必要はありません。 

reauth ポートに接続されたサプリカント（クライアント）の再認証を行います。ポ

ートの 802.1xモードが autoのときのみ実行可能です。 
 

Operations-level VRRP options 
コマンド：   /oper/vrrp 

[VRRP Operations Menu] 
     back     - Set virtual router to backup 
 

次の表に Operations-Level VRRP Menuを示します。 

表186  Operations-Level VRRP Menu 項目 
項目 説明 
back <1-250> 本スイッチ上のマスタ仮想ルータをバックアップモードにします。通常、優

先スイッチが故障後復旧したときに、マスタ制御を望ましいスイッチに戻す

のに使用します。このコマンドを実行すると、現在のマスタが制御を放棄

し、プライオリティレベルを一時的に 0（最低）にして、新しい選定を開始
します。新たな選定後、以下のケースでは、本コマンドでバックアップモー

ドにされた仮想ルータがマスタ制御を再開します。 
 本スイッチが仮想ルータを所有している（仮想ルータの IPアドレスと本
スイッチの IPインタフェースのアドレスが同じ）。 

 本スイッチの仮想ルータのプライオリティが高く、preemptionが有効と
なっている。 

 マスタ制御を受け継ぐ仮想ルータが他に存在しない。 
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Boot Options Menu 

はじめに 
Boot Optionsメニューは、アドミニストレータログイン時のみ利用できます。 

Boot Optionsメニューには以下の機能があります。 

 スイッチを次にリセットするときに使用するスイッチソフトウェアイメージの選択 
 スイッチを次にリセットするときに使用する Configurationブロックの選択 
 FTP/TFTPによる新しいソフトウェアイメージのスイッチへのダウンロード、アップロード 

メニュー内容 
コマンド：   /boot 

[Boot Options Menu] 
     image    - Select software image to use on next boot 
     conf     - Select config block to use on next boot 
     mode     - Select CLI mode to use on next boot 
     prompt   - Prompt for selectable CLI mode 
     gtimg    - Download new software image via FTP/TFTP 
     ptimg    - Upload selected software image via FTP/TFTP 
     reset    - Reset switch [WARNING: Restarts Spanning Tree] 
     cur      - Display current boot options 
 

Boot Optiosnメニューの各コマンドを以下の節で詳細に説明します。 

スイッチソフトウェアイメージの更新 
スイッチソフトウェアイメージとは、スイッチで動作する実行可能コードのことです。スイッチには
特定のバージョンのイメージが予めインストールされています。新しいバージョンがリリースされれ
ば、アップグレードできます。 

ソフトウェアイメージをアップグレードするには、以下の処理が必要です。 

 新しいイメージをネットワーク上の FTP/TFTPサーバにロードする。 
 FTP/TFTPサーバからスイッチに新しいイメージをダウンロードする。 
 スイッチを次にリセットするときにメモリにロードするソフトウェアイメージとして、新しいイ

メージを選択する。 

新しいソフトウェアイメージのスイッチへのダウンロード 
スイッチは、ブートソフトウェア（boot）と、ソフトウェアイメージを 2つまで（image1と
image2）格納できます。新しいソフトウェアをダウンロードする場合、image1、image2、bootのう
ち、置換するイメージを指定します。 

たとえば、アクティブイメージが現在 image1にロードされているならば、新しいイメージソフトウ
ェアはおそらく image2にロードすることになります。つまり、必要ならば、新しいソフトウェアを
試験してから、（image1に格納されている）元のアクティブイメージをリロードできます。 

新しいソフトウェアをスイッチにダウンロードするには、以下のものが必要です。 

 ネットワーク上の FTP/TFTPサーバにロードするイメージまたはブートソフトウェア 
 FTP/TFTPサーバのホスト名または IPアドレス 
 必要に応じて、FTPサーバのユーザ名とパスワード 
 新しいソフトウェアイメージまたはブートファイルの名前 

注：ホスト名を指定する場合、DNSパラメータを設定する必要があります。「Configuration 
Menu」の章の「Domain Name System configuration」を参照してください。 
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上記の条件が満足されていれば、以下の手順で新しいソフトウェアをスイッチにダウンロードできま
す。 

1. Boot Options#プロンプトに次のように入力します。 
Boot Options# gtimg 
 

2. 置き換えるスイッチソフトウェアの名前を入力します。 
Enter name of switch software image to be replaced 
 ["image1"/"image2"/"boot"]: <image> 
 

3. FTP/TFTPサーバのホスト名か IPアドレスを入力します。 
Enter hostname or IP address of TFTP server: <server name or IP address> 
 

4. 新しいソフトウェアファイルの名前をサーバに入力します。 
Enter name of file on FTP/TFTP server: <filename> 
 

名前の形式は TFTPサーバ毎に異なります。ただし、ファイルの場所は、通常、TFTPディレク
トリの配下です。 

5. FTPサーバを使用する場合はユーザ名を入力します。 
Enter username for FTP server or hit return for TFTP server: <userID> 
 

6. FTPサーバのパスワードを入力します（要求された場合）。 
Enter password for username on FTP server: <password> 
 

7. ファイルを転送するポートタイプを入力します。 
Enter the port to use for dawnloading the image 
["mgt"|"data"]: 
 

8. システムからリクエスト内容を確認するよう要求されます。 
次の「実行するソフトウェアイメージの選択」に従って、次に実行するソフトウェアイメージを
選択します。 

9. ダウンロード先（image1もしくは image2）と、次回ブート時にロードするソフトウェアイメー
ジが異なる場合、次回ブート時にロードするイメージを変更するか確認メッセージが表示されま
す。 

image2 currently contains Software Version 1.0.0 
 that was downloaded at 15:46:36 Wed Apr 23, 2006. 
New download will replace image2 with file "1.0.1_OS.img" 
 from TFTP server 192.168.2.4. 
Confirm download operation [y/n]: y 
Invoking TFTP over port 69... 
Starting download... 
File appears valid 
Download in progress.................................................... 
Image download complete (1333953 bytes) 
Writing to flash...This takes about 90 seconds. Please wait 
Write complete (1333953 bytes), now verifying FLASH... 
Verification of new image2 in FLASH successful. 
image2 now contains Software Version 1.0.1 
Switch is currently set to boot software image1. 
Do you want to change that to the new image2? [y/n] y 
Next boot will use new software image2. 
 

実行するソフトウェアイメージの選択 
次のリブートでロードするソフトウェアイメージ（image1または image2）を選択します。 

1. Boot Options#プロンプトに、次のように入力します。 
Boot Options# image 
 

2. 次のリブートでスイッチに使わせたいイメージの名前を入力します。次リセットでロードするイ
メージがシステムから知らされ、新たな選択を行うよう要求されます。 

Currently set to use switch software "image1" on next reset. 
Specify new image to use on next reset ["image1"/"image2"]: 
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ソフトウェアイメージのスイッチからのアップロード 
ソフトウェアイメージをスイッチから FTP/TFTPサーバにアップロードできます。 

1. Boot Options#プロンプトに次のように入力します。 
Boot Options# ptimg 
 

2. システムから必要な情報を求められます。該当のイメージを入力します。 
Enter name of switch software image to be uploaded 
["image1"|"image2"|"boot"]: <image> 
 

3. FTP/TFTPサーバの名前か IPアドレスを入力します。 
Enter hostname or IP address of FTP/TFTP server: <server name or IP 
address> 
 

4. FTP/TFTPサーバの中でイメージをアップロードするファイルの名前を入力します。 
Enter name of file on FTP/TFTP server: <filename> 
 

5. FTPサーバを使用する場合はユーザ名を入力します。 
Enter username for FTP server or hit return for TFTP server: <userID> 
 

6. FTPサーバのパスワードを入力します（要求された場合）。 
Enter password for username on FTP server: <password> 
 

7. 入力した内容を確認するよう要求されます。ファイルをアップロードしてよければ"y"を入力し
ます。 

image2 currently contains Software Version 1.0.0 
Upload will transfer image2 (1889411 bytes) to file "test" 
 on TFTP server 192.1.1.1. 
Confirm upload operation [y/n]: y 
 

Configurationブロックの選択 
スイッチに設定変更を行った場合、リセットしても消去されないよう、保存しなければなりません。
保存コマンドを実行すると、新しい設定が activeブロックに入り、旧設定は backupブロックにコピ
ーされます。 

また、factoryブロックもあります。ここには、スイッチ製造時に工場で設定したデフォルト設定が保
持されています。環境によっては、デフォルトに戻すのが望ましいことがあります。たとえば、カス
タム設定したスイッチを別のネットワーク環境に移し、新たな用途に再設定する場合などに有効です。 

以下の手順により、次回のリセット時にスイッチにロードする Configurationブロックを設定できます。 

1. Boot Options#プロンプトに次のように入力します。 
Boot Options# conf 
 

2. 次のリセット時にロードする Configurationブロックの名前を入力します。 
Currently set to use active configuration block on next reset. 
Specify new block to use ["active"/"backup"/"factory"]: 
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スイッチのリセット 
スイッチをリセットして、ソフトウェアイメージファイルと Configurationブロックを変更することが
できます。 

スイッチをリセットすると、スパニングツリープロトコルで経路が再構成されます。ネットワークの
トポロジによっては、この処理に時間がかかります。 

スイッチをリセットするには、Boot Options#プロンプトに次のように入力します。 

>> Boot Options# reset 
 

リクエストを確認するよう要求されます。 

現ブートオプションを表示するには、次のように入力します。 

>> Boot Options# cur 
 

ISCLIへの変更 
本スイッチのデフォルトのコマンドラインインタフェースは AOS CLIです。CLIを ISCLIに変更する
には、AOS CLIから次のコマンドを入力し、スイッチをリセットします。 

Boot Options# mode iscli 
 

ISCLIに変更後、再度 AOS CLIに戻すには、次のコマンドを入力し、本スイッチをリセットします。 

>> Switch# boot cli-mode aos 
 

/boot/prompt コマンドを有効にした場合、ログイン時に CLIモードを選択できます。コンソール
ポートから接続したアドミニストレータのみが/boot/prompt コマンドを確認／有効にすることがで
きます。/boot/prompt が有効な場合、最初にログインしたユーザが CLIモードを選択できます。
後からログインしたユーザは、すべてのユーザがログアウトするまで、選択されている CLIモードの
み使用できます。 
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Maintenance Menu 

はじめに 
デバッグ用に使用するメニューで、スイッチの状態に関して重要な情報をダンプしたり、FDB、ARP
テーブルなどのエントリをクリアしたりできます。アドミニストレータログイン、オペレータログイ
ン時のみ利用できます。 

メニュー内容 
コマンド：   /maint   

[Maintenance Menu] 
     sys      - System Maintenance Menu 
     fdb      - Forwarding Database Manipulation Menu 
     debug    - Debugging Menu 
     arp      - ARP Cache Manipulation Menu 
     route    - IP Route Manipulation Menu 
     igmp     - IGMP Multicast Group Menu 
     uudmp    - Uuencode FLASH dump 
     ptdmp    - Upload FLASH dump via FTP/TFTP 
     ptfile   - Upload FLASH dump via FTP/TFTP 
     cldmp    - Clear FLASH dump 
     panic    - Dump state information to FLASH and reboot 
     tsdmp    - Tech support dump 
     pttsdmp  - Upload tech support dump via FTP/TFTP 
 

ダンプ情報の中には、以下の発生時にフラッシュメモリに書き込まれる内部スイッチステータスデー
タがあります。 

 スイッチアドミニストレータがスイッチパニックを起こした。Maintenanceメニューの panicオ
プションを使用すると、スイッチがフラッシュメモリにステータス情報をダンプし、その後リブ
ートします。 

 スイッチアドミニストレータが、シリアルポートに接続した装置で、スイッチをリセットするキ
ーの組合せ (Ctrl-Shift-6) を入力した。 

 リブートが必要なハードウェアまたはソフトウェア問題をスイッチが検出した。 
次の表に Maintenanceメニューの項目を示します。 

表187  Maintenanceメニュー項目 
項目 説明 
sys System Maintenanceメニューを表示します。 
fdb FDB Manipulationメニューを表示します。 
debug Debugメニューを表示します。 
arp ARP Cache Manipulationメニューを表示します。 
route IP Route Manipulationメニューを表示します。 
igmp IGMP Maintenanceメニューを表示します。 
uudmp ダンプ情報を uuencodeフォーマットで表示します。 
ptdmp  FTP/TFTPでシステムダンプ情報を保存します。 
ptfile FTP/TFTPでシステムルートファイルシステムから特定のファイルを保存し

ます。 
cldmp ダンプ情報をフラッシュメモリから消去します。 
panic MP情報をフラッシュメモリにダンプして、リブートします。 
tsdmp スイッチ情報、統計データ、設定のすべてをダンプします。 
pttsdmp テクニカルサポートダンプ (tsdmp) を外部 TFTP/FTPサーバにリダイレクト

します。 
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System Maintenance options 
コマンド：   /maint/sys 

[System Maintenance Menu] 
     flags    - Set NVRAM flag word 
     tmask    - Set MP trace mask word 
 

テクニカルサポート専用のメニューです。システムデバッグに使用します。 

次の表に System Maintenanceメニューの項目を示します。 

表188   System Maintenanceメニュー項目 
項目 説明 
flags <new NVRAM flags word as 0xXXXXXXXX> テクニカルサポートがデバッグに使用する

フラグをセットします。 
tmask トレースマスクをセットします。 

 

FDB Manipulation options 
コマンド：   /maint/fdb 

[FDB Manipulation Menu] 
     find     - Show a single FDB entry by MAC address 
     port     - Show FDB entries for a single port 
     vlan     - Show FDB entries for a single VLAN 
     dump     - Show all FDB entries 
     clear    - Clear entire FDB, then re-add static entries 
 

FDB（フォワーディングデータベース）の内容の確認、FDBからの MACアドレスの削除、FDB全体
のクリアなどに使用するメニューです。MACアドレス学習、パケットフォワーディング決定などに関
する問題を突き止めるのに役立ちます。 

次の表に FDB Manipulationメニューの項目を示します。 

表189  FDB Manipulationメニュー項目 
項目 説明 
find <MAC address> [<1-4094>] データベースエントリをその MACアドレスで表示します。装

置の MACアドレスを入力するよう要求されます。次のどちら
かのフォーマットで入力してください。 
xx:xx:xx:xx:xx:xx (例：08:00:20:12:34:56)  
xxxxxxxxxxxx (例：080020123456). 

port <port number> 指定したポートの FDBエントリをすべて表示します。 
vlan <1-4094> 指定した VLANの FDBエントリをすべて表示します。 
dump FDBのすべてのエントリを表示します。 
clear FDB全体をスイッチメモリから消去します。 
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Debugging options 
コマンド：   /maint/debug 

[Miscellaneous Debug Menu] 
     tbuf     - Show MP trace buffer 
     snap     - Show MP snap (or post-mortem) trace buffer 
     clrcfg   - Clear all flash configs 
 

イベントのトレースバッファ情報を表示するメニューです。以下の情報を参照できます。 

 管理プロセッサ (MP) がトレースしたイベント 
 リセット発生時にバッファエリアにトレースするイベント 
スイッチが何らかの理由でリセットすると、管理プロセッサ (MP) のトレースバッファがスナップト
レースバッファエリアに保存されます。 

次の表に Miscellaneous Debugメニューの項目を示します。 

表190  Miscellaneous Debugメニュー項目 
項目 説明 
tbuf 管理プロセッサトレースバッファを表示します。次のようなヘッダ情報が示されます。 

MP trace buffer at 13:28:15 Fri May 25, 2002; mask: 0x2ffdf748 
ヘッダの後にバッファ情報が表示されます。 

snap 管理プロセッサスナップ（または事後）トレースバッファを表示します。このバッファに

は、リセット発生時にトレースした情報が入っています。 
clrcfg フラッシュ Configurationブロックをすべて削除します。スイッチを次にリブートしたとき

に、工場デフォルト設定に戻ります。 
 

ARP cache options 
コマンド：   /maint/arp 

[Address Resolution Protocol Menu] 
      find    - Show a single ARP entry by IP address 
      port    - Show ARP entries on a single port 
      vlan    - Show ARP entries on a single VLAN 
      addr    - Show ARP entries for switch's interfaces 
      dump    - Show all ARP entries 
      clear   - Clear ARP cache       
 

次の表に Address Resolution Protocol (ARP) メニューの項目を示します。 

表191  Address Resolution Protocolメニュー項目 
項目 説明 
find <IP address> 指定した IPアドレスの ARPエントリを示します。 
port <port number> 指定したポートの ARPエントリを示します。 
vlan <1-4095> 指定した VLANの ARPエントリを示します。 
addr スイッチが ARPリクエストに応答する IPアドレスのリスト

を示します。 
dump ARPエントリをすべて示します。 
clear ARPリスト全体をスイッチメモリから消去します。 

 

注：スイッチに現在保持されている全 ARPエントリや、メニュー項目（find、port、vlan、dump）に
応じたエントリの表示については、「Information Menu」の章の「ARP information」を参照してく
ださい。 
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IP Route Manipulation options 
コマンド：   /maint/route 

[IP Routing Menu] 
     find     - Show a single route by destination IP address 
     gw       - Show routes to a single gateway 
     type     - Show routes of a single type 
     tag      - Show routes of a single tag 
     if       - Show routes on a single interface 
     dump     - Show all routes 
     clear    - Clear route table 
 

次の表に IP Route Manipulation  Menuの項目を示します。 

表192  IP Route Manipulation Menu項目 
項目 説明 
find <IP address> 指定した IPアドレスのルートを示します。 
gw <IP address> デフォルトゲートウェイまでのルートを示します。 
type 
indirect|direct|local|broadcas
t|martian|multicast 

指定したタイプのルートを表示します。 

tag 
fixed|static|addr|rip|ospf| 
broadcast|martian|multicast 

指定したタグのルートを表示します、 

if <1-250> 指定したインタフェースのルートを表示します。 
dump 全てのルートを表示します。 
clear ルートテーブルをスイッチメモリから消去します。 

 

IGMP Multicast Group options 
コマンド：   /maint/igmp 

[IGMP Multicast Group Menu] 
     snoop    - IGMP Snooping Menu 
     mrouter  - IGMP Multicast Router Port Menu 
     clear    - Clear group and mrouter tables 
 

次の表に IGMP Multicast Groupメニューの項目を示します。 

表193  IGMP Multicast Groupメニュー項目 
項目 説明 
snoop  IGMP Snoopingメニューを表示します。 
mrouter  IGMP Multicast Routersメニューを表示します。 
clear IGMPマルチキャストデータをスイッチメモリから消去します。 

 

IGMP Snooping options 
コマンド：   /maint/igmp/snoop 

[IGMP Multicast Group Menu] 
     find     - Show a single group by IP group address 
     vlan     - Show groups on a single vlan 
     port     - Show groups on a single port 
     trunk    - Show groups on a single trunk 
     detail   - Show detail of a single group by IP address 
     dump     - Show all groups 
     clear    - Clear group tables 
 

次の表に IGMP Snoopingメニューの項目を示します。 
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表194  IGMP Snoopingメニュー項目 
項目 説明 
find <IP address> 指定した IPアドレスの IGMPマルチキャストグループを示しま

す。 
vlan <1-4094> 指定した VLANの IGMPマルチキャストグループを示します。 
port <port number> 指定したポートの IGMPマルチキャストグループを示します。 
trunk <1-40> 指定したトランクグループの全 IGMPマルチキャストグループを

示します。 
detail <IP address> IGMPマルチキャストグループの詳細を示します。 
dump すべての IGMPマルチキャストグループを示します。 
clear IGMPマルチキャストデータをスイッチメモリから消去します。 

 

IGMP Multicast Routers options 
コマンド：   /maint/igmp/mrouter 

[IGMP Multicast Routers Menu] 
     vlan     - Show all multicast router ports on a single vlan 
     dump     - Show all multicast router ports 
     clear    - Clear multicast router port table 
 

次の表に IGMP Multicast Routersメニューの項目を示します。 

表195  IGMP Multicast Router項目 
項目 説明 
vlan <1-4094> 指定した VLANの IGMPマルチキャストグループを示します。 
dump すべての IGMPマルチキャストルータを示します。 
clear IGMPマルチキャストルータデータをスイッチメモリから消去します。 

 

Uuencode flash dump 
コマンド：   /maint/uudmp 

このコマンドを使用すると、ダンプ情報が uuencodeフォーマットで示されます。このフォーマット
にすると、ダンプ情報をファイルや文字列として取り込むのが容易になります。 

ダンプ情報をファイルに取り込みたければ、uudmpコマンドを発行する前に、セッションデータを取
り込むよう、端末で通信ソフトウェアを設定します。これで情報がなくなることはありません。
uudmp コマンドを入力すると、約 23,300 行のデータが画面に表示され、ファイルにコピーされます。 

uudmpコマンドを使用すれば、ダンプ情報を何回でも読み取れます。情報が更新されたり、フラッシ
ュメモリから消去されることはありません。 

ダンプ情報が自動的に消去されることはありません。後続のダンプ情報をフラッシュメモリに書き込
むためには、ダンプ領域を手動で消去しなければなりません。ダンプ領域の消去については、後述の
「ダンプ情報のクリア」を参照してください。 

ダンプ情報にアクセスするには、Maintenance#プロンプトに次のように入力します。 

Maintenance# uudmp 
 

ダンプ情報が画面に表示され、通信ソフトウェアを設定していれば、ファイルに取り込めます。ダン
プ領域が空であると、次のように表示されます。 

No FLASH dump available. 
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FTP/TFTPサーバへのシステムダンプ転送 
コマンド：   /maint/ptdmp <server> <filename> 

システムダンプを FTP/TFTPサーバにプット（保存）するコマンドです。 

注：FTP/TFTPサーバのオペレーティングシステムが SunOSか Solarisの場合、ptdmpファイ
ルが、ptdmp コマンド実行前に用意され、書込み可能でなければなりません（該当のパーミッショ
ンで設定し、どのアプリケーションでもロックされないようにします）。指定ファイルの内容が現ダン

プデータと置き換わります。 

 

FTP/TFTPでダンプ情報を保存するには、Maintenance#プロンプトに次のように入力します。 

Maintenance#  ptdmp <server> <filename> 
 

<server>として FTP/TFTPサーバの IPアドレスかホスト名、<filename>としてターゲットダンプファ
イルを入力します。 

FTPサーバを使用する場合はユーザ名を入力します。 
Enter username for FTP server or hit return for TFTP server: <userID> 
 

FTPサーバのパスワードを入力します（要求された場合）。 
Enter password for username on FTP server: <password> 
 

ダンプ情報のクリア 
コマンド：   /maint/cldmp 

ダンプ情報をフラッシュメモリから消去するには、Maintenance#プロンプトに次のように入力します。 

Maintenance# cldmp 
 

スイッチがフラッシュメモリのダンプ領域を消去し、次のメッセージを表示します。 

FLASH dump region cleared. 
 

すでに消去されている場合には、次のメッセージになります。 

FLASH dump region is already clear. 
 

panicコマンド 
コマンド：   /maint/panic 

このコマンドを指定すると、スイッチがステータス情報をフラッシュメモリに直ちにダンプし、自動
的にリブートします。 

パニックを行うには、Maintenance#プロンプトに次のように入力します。 

>> Maintenance# panic 
A FLASH dump already exists. 
Confirm replacing existing dump and reboot [y/n]:  
 

"y"をタイプしてコマンドを確認します。 

Confirm dump and reboot [y/n]: y 
 

一連のメッセージが表示されます。 

Starting system dump...done. 
Reboot at 11:54:08 Wednesday October 30, 2005... 
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
Rebooted because of console PANIC command. 
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Booting complete 
 

予定にないシステムダンプ 
フラッシュメモリへのシステムダンプで予定になかったものがあると、スイッチにログオンしたとき
に次のメッセージが表示されます。 

Note: A system dump exists in FLASH. The dump was saved 
      at 13:43:22 Wednesday October 30, 2005. Use /maint/uudmp to 
      extract the dump for analysis and /maint/cldmp to 
      clear the FLASH region. The region must be cleared 
      before another dump can be saved. 
 


