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g [BRIRZ %27V vr LET,
BBFERN, /— Ry b/ —EICFRrENET,
3. EHRBOFR Y NI—I A 0B —T oA ARRFET D) — FAD[=Ry kD=0 4
VB—=DIARIVEDT |7 A arar ) v s LET,
Wik /) — Nkt R1xy NUV—I A4 v Z—T oA A~y BV THEENERINET,
4, BEHRGEDOFX Y NI =T A B =T 2 AT DFR Y NT—T 4 B —T AR
~y B URERE AR R LUET,
NFA CUL—E L7 LRy hU—2 A v 5 —T = A ZD[# RE] T A 2 £7-13.
NetvisorPro C, LAG(Link Aggregation Group){ ~ % —7 = A AL L TEHTH R > K
D—U A =T 2 AD[L REITA 2 %I Y v LET,

ST NFA TOA—E L Lk NI =2 A v ¥ —T = ZAD[# R 7 A =2
LEIY v LET,
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NFA TNV —E LT LRy NU—I A B =T a2 AT HRY hU—T A
=T xA A~y UV 7 RERENFRRENET,

Fy NT— I B =T = AD~ ¥ IR E R LET,

KRGO R Y NI =T A B —T oA AFRIZKHT LU TORE EZEIEL T, v v

VT RETEH LET,

- [FRET A
2y NI — O A B —T oA ABIROBENERINET, Xy NT—T A
H—T oA AEROBEEICIEL, BIRELPAEET I N ) —FORy NU—T A
VH—T o AEFRNETEREINET, Xy NU—T A X —T = A AER
DEE T, BEHEDOXYy NI =T 42 —T 2 ZAZER L, [OK|RZ %7
Vol 358E, Xy NI A0 X —Tx A A~y V0 7 HRERHRIZER L
Fy NT—0 A4 B —T A4 ZADBERNPKMEINET,

- [WEIRR T =

Iy NI =T A B —T 2 A AD~ v B TIRMEEEREL T,
= Z T, NetvisorPro WEBT 5%y KU —27 A L 5 —T = 4 ZERICKT 5[ R
fK)7MavEI7 ) LET, BRENTXY NI =T A U H—T = A ZAEROMH

25, %9 % LAG(Link Aggregation Group)f % — 7 = A AL L TEHEIL TV D
Xy NI A B =T o ABEIRLET,

NFA T/ NV—VY o 7 Lty hU—27 A % —7 = A A & NetvisorPro T, LAG(Link
Aggregation Group)f > ¥ —7 = A AL LTEHRT LRy NU—I A F—T = A AN
[fl—X>y NT—I AL H =T A AL LT, Xy NV—I A X —Txf ATV
7 MR 1 Z 3 E SVE T,

Xy NI = A B —T 2 A A vV TOERNEZ B L F9,
EENKEWRL, Xy NT—I A U F—T oA A~ vV JiREREED[OK]R ¥
IV LET,

Xy "N =TI A H =T 2 A7y BT EEICER LIENER KBS L E T,

52 VATLDRIRZAVTFT VAT DB

5.2.1

VAT ABER AT F AT A RIEICOWTEBE L E9,

BEaVR—R FDN—2 3 VEHREESRT S
IMS 22 AR—%2 b, BEO, SR OEET T VA Y 2 — L DNR—T g UNERE MR
T 5 FNEIZHOWTEH LET,
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Web 22> Y — VOEIEIZB LT, NEC #RAZ ~v—HR— bty ¥ —IZfWEbEET 5%
AR NEC W AF~v—HFR— b e =0 AFLET v 7T — b EVa— V2T
Balc, EAPOIMS a0 R =3y MOHMABIAALTWDLEE DT 7 r— a > OIEHE
IRNN—=T a MNEREMERT DLENH Y £,

IMS 2 VI R—F 2 FDNR—=2 g3 2O TIE, Web =22 — L bR T 5 kL, a~<
RWOHERT D HERSY £, MAAALTHWDIEREOT 7Y r—v g 2250 TH
N—=a L, a~vr Kb ORMERTHZ ENTEET,

© IMS IUR—=FK hDNR=T 3 & Web 22 Y — L BHERT S
1. Webzavy—iicusZ A4 LEd,
2. BEIDT v X —HION—T g AEREHER L ET,
FORBAUTLL T O#E Y TY,

WebSAM Integrated Management Server </X—3 = V& H><U BV g U FE><E
Vv RE >

s IMS U A= b BEY, TFVr—varon—Varikavy RpbiEgRd 5
. IMSaVR—FR hEA L AR—=LLTWHh—R—zas 1 LET,
2. Windows BREE DA, A~y R7n 7 Mo L4,
3. ALY bhT L7 N EBEILET,
> cd <87 > X F—/L/YX%>/bin
4, NR—=V g fERDOa~ L REEITLET,
> ims-app list
5. FRRERMNONA—T g VIEREMRLET,
FRERIILLFO#EY TF,

WebSAM Integrated Management Server version 1.1.1.6

ID | Application Name | Version
nvp | WebSAM NetvisorPro V | 1.1.1.6
nfa | WebSAM Network Flow Analyzer | 1.1.1.6

522 HY—EX%ZEE. F1LT S
IMS 2R —F 2 DOV —E R % FH)yCEE), (F1ET 25 FIEICHOW T L £9,
IMS 22 R—x > FOHF—E R, OS OEHE), {E1I2HEH LC, BE)CRE), EikLET,

IMS IV R—=FR LV FDRALTF U ADTH 0S #iEENL7-FEF IMS 2 HR—%2 FDOY—
EAOLEEIL LY, B L7-WEAS X, LTFTOFRIEL2ZFEKE L 7,
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Windows IRIEDEHE

Windows OS O[EEY— L% VT, H—E2DHIHZITVET,
. av b= RVEHEZAE, [BBY—N]EZHRLET,
2. FHY - LVEEOH—EREFRLET,
3. UTOEAMEEZITWET,

e V—bREZEHTALELS . T XTOV—ERANEILEL TSI AR LTHIHD,
P—EREE DOV —E A —E NS, LTFOY—ERAZEFIEINL, [H—EX
DB ZFEITLE T,

a. WebSAM IMS Message Queue
b. WebSAM IMS System Database
c. WebSAM IMS Key Store

d. WebSAM IMS Web Server

e. WebSAM IMS Event Manager

s —ERZEILTIHLE, Y—ERABEEOY—E A&, LFOY—ER%
EF BN L, [Y—ERDEIE)ZEITLET,

a. WebSAM IMS Event Manager
b. WebSAM IMS Web Server

c. WebSAM IMS Key Store

d. WebSAM IMS System Database
e. WebSAM IMS Message Queue

Linux IRIEDIHE

IMS 22 R—F 2 R T AU T O a~>r REAWT, —E X0 A21T UV ET,
* systemctl {start | stop} nec-ims

EVEk

AKa<wr RiE, IMS 2V R—% 2 ba A A b= LY — =T, root 2—P—Tr /A LT
FITTDHDVLENDH Y 7,

s V- REZETHTLHE. S start 2T Ta~r FEEITLET,

IMS DETDHOT —F 7k AOREIRKNTIIE, 2~ RIIEVEE LT &KL
\i‘é—o

# systemctl start nec-ims

C Y REEIETHHA, I scop AT Ty FEEFTLET,
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IMS DETDHOT—F 7 RADEILIIRNTIUE, 2~ RIIEVEE LT ZKL
\iﬁ—o

# systemctl stop nec-ims

L ORMT D ims-ctl I~ &, Bl# status ZfFITCHEITTHZ LT, h—EXR
DRREZHERTHZ ENTEET,

# <S4R F—/L/VX%>/bin/ims-ctl status

P—EAREH L TOIIE, ROKIRA =V 2FRLET, £, a2 FIE
DEELTOAZIRLET,

message queue (pid 12341) is running...
systemdb (pid 12342) is running...

key store (pid 12343) is running...

web server (pid 12344) is running...
event manager (pid 12345) is running...

P —EAMELEL TV, IROLX I R A v b=V 2FRRLET, £2, a2~ TR
DEE LT3 %2KLET,

message queue 1s stopped
systemdb is stopped

key store is stopped

web server is stopped
event manager is stopped

523 FRAITIRIER—IFESZEETD
IMS 2> H—% > FARIT 5K — MRS AL ET S FIEAHH LT,

IMS = v R—% > "BFAT 2 K= FESICOWTIE, (B AT 28— N &S0 5K
(164 ~—2) | 2L TTEEW,

e

LUF O#EIE, OS OB HEMERZFF O — P —CRET DLENDH Y £7,

IMS 2 R—F 2 AR T 28R — FESOLEEFIHIL, LLTO@E» T,

1.
2.
3.

IMS 2R R—% "2 A A=A LTWAY—N—zual (> LET,
IMS 2 R—% > hOYP—E 2 ZEIEL £1,
ERERLIZWHAR— NEFICRTIRET 7ANVEELTL, EEXLREFLET,
RET7ANEEREO-DOORERNE 151 BEFR— FEFORE (144 ~—
D)) R LET,
£ 51 EER—IFHFEEORTE
& EERR
HTTP & s RETZ 7 A

<§F—H/¥X%>\conf\ims-conf.ini
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& feEmX
s HBERA
noms.tomcat.http.port = </fi— ,AFE>
FZ7 7 ANVHNOLUTOREME Ttrue] I23T5Z LT, LRRORENEH
T 9,
MMalse] DAL, BEA—FEREETA,
noms.tomcat.http.enabled = true
HTTPS &7 * REZ 7 AN
<$F—H&/¥X$>\conf\ims-conf.ini

* frER
noms.tomcat.https.port = <IF— FEES>

[[~7 7 ANVHNOLLTFOREMZ Ttrue) (2752 LT, FRRORENAE
e £4,
lfalse] DAL, WBIER— M2 ETA,

noms.tomcat.https.enabled = true

Message Queue iH{5

s REZ 7 AV
<$F—H/¥X$>\conf\ims-conf.ini
s fRERNK
UToOREHERRZBELL, R—FESEHRELET,

amgphub . amgpl0jms . remote-url = amgps://localhost:</fi— ;&
£>?transport.trustAll=true

IMS = 2R =3 MO T 25 /I Th, ERLORELHE LT
A= FEFICEDE TRELE T D2LENDH Y £,
NetvisorPro D&
s RETTAN
NetvisorPro M<¢7—H/VYX $>\Manager\sg\NvPRO\NvPROImS . ini
s fERK

[NOMS]
MessageQueuePort=</i— FZEE>

RIET 7 ANEEHT L5551, VY—EAOHEBHNLETT,
NFA O34
c RETZ AN

NFA D<$F—H/VX$>/controller/conf/controller.properties
s fREm

ims.msgqueue.port = </f— FFHFE>

BET 7 A NEFHTIHHEHIT, P—EAOHEHNMLETT,

System Database i#{5

s RET AN
<$T7T—AH/VX8$>\conf\ims-conf.ini
s fRE
UTOREHAZBLL, R M ESEHELET,
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& fEEMRX
noms.tomcat.jndi.port = </fi— ;FFE>
ERicEbET, LFOREZ 7 A VONELEH L ET,
* RET T AN
<$TF—H/VX$>\conf\systemdb-extra.conf
s fEE

port = <h— FFEE>

Key Store 1#{3 * RET AN

<$F7T—H/VX$>\conf\ims-conf.ini

s FEETE

UToREHAZEBRLL, R—FESEHEELET,

spring.redis.port = <Hh— FFE>
FRICAEDLET, UTOREZ 7 A VORNESEH L ET,
s RET T AN
<$F—4H/¥X%>\conf\redis-extra.conf
s fRER A

port </f— FFEE>

A ER

1 ODOHBIZHOWT 2O EORET 7 A APELEHMISNTNDR— M, TRXTORET 7
ANEFERFICHRE L, R CEZRE LTIV, BETLHRET 7 A VHTR— &SN
Ripn L, EFICEMELEEA,

4, MIILUT, Z7AT7 U4 —/LOREERBELET,

RN BEROR—FEFIL, 7747 U= Lo TT Ry 7 STV DL5HE
WEWTZD, R— bESEFEOFRIEL, 7747 U4 —/LORENPEYINE 5 7% e
RLTLIZEN,

5. IMS 2> AR—%2 hOY—E2&2HE L F9,
P—bERAOEIE, A— FESFOEENENIMS 2R —F 2 MBS ET,

524 K~AA 2% (FQDN) ZzZHEI %

IMS 2 AR —R haeA VA N—NTHH— =D KA A4 (FQDN) ZEH L7-HAIC
WL D REREOEFFEIC OV THILET,

5241 BHADURLZZEET S

IMS 2R —R hEA A M—LTHH——D KA A 4 (FQDN) 2L ® L4, i@
WHO URLBEONREERT HLERH Y £7,
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AR RT3V a AR DEHRICBN T, BAE LAY MRS 54~ R EEAlE o
URL % A — VAR LIZF#ETH LN TEET, fidli 35 URL 1X. XE 7 7 A /L(ims-
confini) CH5E L7Z URL ZLIZ L TWATD IMS 2 R—FR > hEA VA F—LLTW5D
P—=N—0D KA A %4 (FQDN) ZZAE L7HAIE,. ZRICHEDLE TERE T 7 A /L (ims-
confin) DNAEH LR T HMENRDH D £,

EVE

LIFOEMEL, 0S OEBEHRE HO2—F—CEMTILERH Y 7,

. IMSaVR—% b A=V LTS ==z (LET,
2. IMS 2V R—3 2 FOHY—EREEIELET,
3. MEZ7ANVONEEZELL, EEZLTRFELET,

s WETTAIN

<8¢ F—HX /¥R e>\conf\ims-conf.ini

| oW i | P >,
. FREKRX
noms.core.url.external-base-url

fil

<URL>

noms.core.url.external-base-url
4, IMS a2V R—3%> bV —bE R & EE L E,
P—EZXOEENI%, URL OZENENIMS 2R —R 2 MM EINET,

http://ims.nec.com:8080/

5242 SSLY—/N\—SIBHZEDKAAL 2% (CN) ZEET S

HTTPS Z W\ C Web 2>V —JLZT 7 BA L TWHEBREICBWTIL, IMS 2 R—*%> k
A VA R—NT 5P ——=0D KA A 4 (FQDN) 2 L7-54A . SSL — N—3EHED
WHEED VLI 720 £7,

SSL #— N—REBFEDO PIZIE, R AL U4 @4 O CN) BEENTEY, IMS 2 R —%
VRhEA VA=A LTWDLY— =D R A A 4 (FQDN) IZHDE TEEZITWET,
EVEF

HTTP Z AW T, Web =Y —/LIZT 7 B AT HBREOLEIE. LITO X 5 IEZEE21T 5> LEITH
D EH A,

SSL Hr— N—GEBEICEE T 2 EIT, WM 5 ins-ssl-keytool a3~ R&EMEA L
£9, FEMIZ. TA1 ims-ssl-keytool (156 ~—7) | Z#ZM LTI EIVY,

EVE
LUF O#fEIL, 0S OEHEMERZFFOa2—F—CTEE T D2LENHY £7,
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IMS 2V R—FR o "hEA LA R—LLTWEY—R—lca A4 LET,
WDa< ReEFEITL, HAOINZA =005 Owner [l AR L F 97,

> <8/ 2R F—/L/YR$>/bin/ims-ssl-keytool list -v
Windows T FZ1T41:

> cd C:\Program Files\NEC\IMS\bin

> ims-ssl-keytool list -v | findstr Owner

Owner: CN=ims.nec.com, OU=IT Operation Division, O=NEC Corporation,
L=Minato-ku, ST=Tokyo, C=JP

ims-ssl-keytool selfcert 2~ . K% -dname, -dns 47 ¥ 3 Uff& THEIT L., kAl
LETEHLET,

> <$4/ X f—/L/VX$>/bin/ims-ssl-keytool selfcert -dname <dname>
-dns <FQDN>

MR L7- Owner [E8RD 9B, RAA ZLICEBRT D CON OfEAZZET L TEITLET,
Windows CT® FFT44:

> ims-ssl-keytool selfcert -dname "CN=new-ims.nec.com,
OU=IT Operation Division, O=NEC Corporation, L=Minato-ku,
ST=Tokyo, C=JP" -dns "new-ims.nec.com"

NHRERRERICEEEZBITL T o TWeGE | FEHEOHRITEZ KL £ 7,

a. WOz~ REFT L RGERICEMNT 57D DOFEHEZAEK (CSR) &7 7 A
VI I LET,

> <84 VX F—/L/VX%>/bin/ims-ssl-keytool certreq -dns <FQODN>
<filename>

FBELEZZ7 74012, CSRONENRNTFA MTHIEINET,
b. FEMEZ 4 K (CSR) MR L £,

ims-ssl-keytool certreq 2~ RTHJJL7Z CSR 7 7 A VONEK% ., il
JRICHRH L ET,

FREMIIE. CSR OINEFZTIZ, fEEICEA L, RiELET, BABEHERE
DIEITIE, FBRERIC ioﬂi%@tﬁﬁﬁé%ﬁ#%@i*ﬂ

C. ntunﬂi)%ﬂ‘% éﬂﬁ%% /ﬁ%‘nﬂi%i%% VIR— b Li?‘

ims-ssl-keytool importcert I~ R%&, -alias A7 ¥ 3 VIR ERTITHE
TLET,

> <84 X F—/L/VX%>/bin/ims-ssl-keytool importcert <filename>

SE21THEIZ Failed to establish chain from reply &9 X vt —UNEIR
SNTGE GEHEOT = — U BNRR TE ol 2 2R L TWET, BGER
D— FFEAESHHFEHENA VAR — F SN TV WAREERH Y £97, 7R
RERIZ, A AR — FBAMERFEAZEZ WG DT TN,
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5. IMS 2 R—% 2 hOY—E X ZFEH LET,

6. HOEBAEHEEZMEAHL TWVWHEHE., ims-ssl-keytool exportcert I KT,
Web 77 UHF—IZA VAR — M 272D DFEAELZ 7 7 A M LET,

> <84 VX F—/L/VX%>/bin/ims-ssl-keytool exportcert <filename>

ims-ssl-keytool exportcert 2> RCHJLZFEAET 7 A /Vid, Web 22 Y —
WZT 7B ATHFRTDOWeb 7 7 U H—ZEAL, £ A= LTS, Web
T U —IGEHEEA VAR — T HZ LT IMS IR —FR 2 RO Web H—r3—|Z
OTET T4 THERE LTI T 52 ENTEET,

Web 77 Y —IZFFAELZ A VAR — b9 5 HEE, 11212 Web 77 7% —|Z SSL
Y= —FfEHAEZA AR — 5 O—)] 2L TIZIN,

5243 LU A VA UDEBEELETET S
IMS 2V R—FR> hEA VA=V FT 5% ——0D KA A 4 (FQDN) #EHE LI=5A, &
VINYA U R EEITO CTWAHEMAIOBRTENREELTIHILENLY £7°,
IMS T AR—% 2 D Web 22V —/LvE, NFA R ED Web ot ) — )L v 7L A v
FTREETAZENTEEST, VoINPT A4 TO Web 22V —)LDOEINIFEL T
WX, RN, B, Fo0k, HEITARIGMIT, IMS 2R —3% 2 hD Web Y — )LD
URL #&8 L TBLMLERXHV ET, 207D, IMS a2 R—%r " oA A —L LT
WD — =D R A A 4 (FQDN) 2 A H L725A1E, Thicsbe T, Bk, 72id, #
T RGOS TN A VA UBREOHNEBE L AR T HLENH Y £,
ZZTCIE. BHlE LT, NFA TOLEEFIEZFHA L £,
EVE
A FO#EIL. OS OEBEMHERZFF 2 ——CHii T 20BN H Y £,

. NFAZA A=A LTWHY—"—Zrs A LET,
2. NFA DOV —bER%EEIELET,
3. ®XJE 7 7 A /V(controller.properties) DINEAZ A H L, EEX L THREFLET,
s WETZ AN
NFA D<$F7—H/VX%>/controller/conf/controller.properties
< FEERA
ims.webserver.base-url = <ims web url>

fil

ims.webserver.base-url

4. NFA OV —bE R &EE) L F T,

http://chg-ims.nec.com/
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P—E ADOEEI%R, URL DEFNAN NFA (LK S ET,

525 IP7RFLRZZEET S

IMS 22 R—R L haA VA R—LT L5 —NR_R—DIPT RLAZEET LA DOIEEICD
WCRRA L £97,

IMS 2V R—% hEA L A=V L TWNWAEYS—R—DIP T RLAZLEETIHEEIT. &
T IMS AV AR—R 2 PO —EREZTXTEIL L THBIEEEZITo T EE0,

F/o . IMS AV AR —R U EA VAR LTNDEY—R—=DIPT RLAZEEL-GHE
I, IMS 22 AR —3R 2 MCEHE T 5 &KW OR EEFE R MEIZ/R Y £97,

PLTFIZ, IMS =2 AR —3%k v MCHEET 5 NetvisorPro, 3 XY, NFA O EDEE FiExwR
LET,

o
LUF O#AEIL, 0S OFHEMRZFF>2— —THEMTL2LERDH Y £7,

. IMS a2 R—3 2 Mo+ A2 A A =L L TWAY—R—lza /(L%
7,

2. RGOV —ERAEEIELET,
3. REZ7ANVONEEERL, EFEZLTURFELET,
* NetvisorPro D3G5
- RET T AN
NetvisorPro M<$7F—4#/¥X$>\Manager\sg\NvPRO\NVPROImS.ini

- HEewr

[NOMS]
MessageQueuelIP=<ims ip address>

« NFA OHA
- WREZTAN
NFA D<$T—H/VX%>/controller/conf/controller.properties

- faEr

ims.msgqueue.host = <ims ip address>
4. GO —E R EE) L ET,
Y—ERADOEENR, KEENENRRENET,
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526 /—FOEREHRZRET S
VEEIZ L > T IMS a2 R—x 2 h KR L DT, /) — RORERIEROZER N AL T 5
ENRHY EI,
Bl zZIX, LT XD RG6812, /— FORREROZERENE T F9,

IMS 22 iR—X 2 hDOY—E RANE I L TUNAIREE T, NetvisorPro | CEFLER /) — R
DTaNRXT AEBREEFE L7ZY, NFAI TV AR—X—% =l BMLZY Lz

AN
=

IMS 2 R—%> MZBWT, WAy I T 7% ) AT LTI=5E

ZDX D IRBEANE, AR RFEIEAE NS ) — ROMERIERICERN D RN A A X
AL ORICRIEAA £ L %9,

5.2.6.1 tEAEHRFEHAEE
HERA TR A S TR L E T
HER RS SRR C 1, F57E LR v A X 2 2 L ORI,/ — ROMREHO RN %
79 2 EMTEET,

W i . [ R T AREERIEHRE] A == —% 27 ) v/ LTERLE

R
Evbk
7 RI=A R —F—DORE O N—T O —YF—DhH G RFEIMEE 2R RT 52 &0
TEET,
HE kAR HA
LAFLINE | IR
WebSAM NetvisorPro v MetMgro2 R ]
WebSAM NetvisorPro HetMgrol ¥ \:'I
WabSAM Metwork Flow Analyzer FlowMgr02 AE (]
WebSAM Metwork Flow Analyzer FlowMgrdn L 1 [

5-4 EAEBRFRMEE

MAAREVR—E
[TV —2 3 4]
IMS 22 R—x > Mo T 284 2R LET,
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M4 VRE U RE]
IMS 2 AR—F o MR T D/ DA VA Z A 2 FRKRLET,
[Y—Pay]
WD AZ U ARRT D) =V a v IN—ThERRLET,
© [H1E]
TAAEI Y I THI LT REOA RS AT DBEETO Z N TEE
B
CORMT A

WA VAL LAND ) — RORBERIGERZ S L CTUIMS 2 iR —3 > MTERRE
WMOFBREEEZITVET, ZHIC XV ERIEROZERD Y SN ET,

5262 J— P@*ﬁw‘ﬁi&@%i%ﬁ’iiﬁ?é

AT F U AEESRIZ LS THRAELEIMS 20 R —3%y KL LD ) — RORBERSEH
OD;Ei;gfﬁg:{ﬁ—d—é 7‘;&)@%"@ k—ob\'(nﬁﬁa% Li‘é—o

IMS 22 U R—= b —E2ADEILFIZ, FRED ) — FOBBIEREEBIET 2L, £
ZNTEHET D ) — NOBRIERICERNE L, ERHICKEZ X 235883V 5, 20
L OREA. ) — RO RO A2 i L T, IMS = U R—FR 1 ks b& R ORI
WMAEFRS L, ERE2MELET,

ZIZTIE, IMS 2V R =3y hOY—EADEIEFIIZ, V=g I —7 IRIEHIX ] 12
FTIE 7% NetvisorPro DELGL A 2 A % 2 A [NetMgr01] T/ — RORERIEHRDOLEEEEITH-
TWeGE OB Z AW T, BRI EFIAZ 5 L E7,

1 AR & 25 LT
s 25 L EREERm s 2 vV v 2 LT

2. ZEBRPELTND /) — RORRERZEHT L0 A LV AX R LRPEITOVET,
WA AL AR BT D WA AL AR L, [Q R A =
7 Vw7 LET,
Z T, /—P@%ﬁ%ﬁ@“%@%%ﬁoku—vayﬁw—fFﬁﬁmEJ:

FTE 7 % NetvisorPro DELfh A 2 & 2 2 [NetMgrOl] D[ H%ﬁ]?’%:ﬂ/’ﬁ:ﬁ U4
Lij_o

AER

Bl 2B L. R, RIS RIEE 2 2R . AT 2/ LT, [C*mq]
AIUREES Y v 7 T HWRICA D F3, RN, MRS HRE O R LR il
BMEEZ DN TH LD, BEELEZRMFEITZITHORNE I LTI,
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3. [AMBEOE Ti@m A2l LE T,

FAT LRI ORERIT, A~ P& LTSN ET, a2 FameA R
v NEEN D, FELBLOTE T 2R A N FORNREHER L T IZE0,

4. 7 — FOREREERNTE L WSz 2 & amb LET,

— F—EEEOFHRL, /— REMBEHO[FTONRTFA17 4Py b, PR Y—
<~y HEEND . R LIERIERONEN, IMS 2 R —3R 2 MM EiL, Web
OV )L TR TEH LR LET,

53 BRIREZN\YIT7v I, URLT7T S

IMS 22V AR—F Y NOBRBERESCEET — X & Xy 77 v 7 URRNTT 25 HECOVTH
E)q L\i—é—o

IMS 22 AR —3% 2 F T, BRERE, BIO, EET X OT X TOEHRET —X % \y
IT w7 VART ORGSR E LET,

Ny 77 v TEEIE, IMS 2R —3 2 OV —EAOEEHF, (ZIEFONTIORIETEH
T HZENTEET, UAMEREI, Y—E2AZELLERETITONET,

531 BERRBEZN\VYIT7VvITTS
BERE, $HT— 42— EL v Ty 7T 5 FIEEHA LT,
Ny T TR IMS 2V R—3 2 b —E2OEEF, EIEFOWFhoRETH
Ehid 52 ENTEET,
A TR
C NI T T TF—=EOYPA XL, <% T —FNXY>DT 4 A7 EEE L FRBREICRDEEN

HYVET, NI T v T T = OHNERRAEIRDOEESFRIT IR LI ETHEELT
<TZEWy,

* Rl T oTT—=EOY A RUEGF LT, N 7T v T O5%TETREMRPNDEERH D
\ij—o

EVE
LUF O#EIL, OS OEHEMEREZFFHOa—F—CRE T DLENDHY £7,

. MSayvR—Ry "L AR—LLTWAY—R—lca s A LET,
2. Nl T v TRBOBEDOY A X MR LET,
o Windows Bz D4

LTFD2o07 3 VEIZktTHTa"T o XA Tal Rk L, HRLET, £
RENE[HA X|OEEAE LTI IEEN,
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- <% T —HVX%>\conf
- <% T =K NZ%>\db
« Linux BEEOLH
WDa~< REFTLT, A &R LET,

# du -sm <$T7T—X/VX$>/{conf,db}

WERIT, Hx DT 4 L7 B MB AL CERENET, FrEn-E5%
BELTLLEE N,

3. Windows BREED 6, A~ F7o 7 Falgd#hL£7,

avr R7ar7 M, [EBEFELTETA=a—0bEELET,
4. Ny T vTavwy REFATLET,

> <84 X F—/L/VXS>/bin/ims-backup <path>

Sl#i<path>\21X, Nv 77 v 7a=#MhTH67 47 NI EZRELET, Xy o7 v
HGDOT A RCHK LT, R BERENDHD L E2HER L TOLIEEL T EEN,
ims-backup 2~ ROFEMIZOWTIL, TA2 ims-backup (159 <—) | 2L T
<TEEVY,

TI Ry URFREAT, AV FRERET TS L, EE LEHAET 1 L
7 MUy 7T T T 7 ANPERENTOET,

532 ERAREDONYITYTEZYRMTT S
EHBREORy 7T v 75 —2%2 ) A NTTAHFIEEZHAL E4,

EHREONRNY 7T v 7 TF—HDY A RTIX. IMS 2R —3%2 hOY—EZ %= LIk
ECTETHILENDH D 9,

YR NTHYEEZBRIGT DENC, [53.1 EHREZ Ny 77 v 795 (153 X—) ] TH&
LNy 277747 PV EIMS 2V AR—%2 haA A= L TWNEHY—_—|T
BliE L CRBSMERH D 9,

AFEE
Ry I T v TOHFA XL oTE, VA NT OF T ETICHBNN 25855 0 £,

ek
LUF O#EIE, OS OEHEMERZFFHOa2—F— TR T D2LENDH Y 7,

. MSayR—Ry hEA LA R—LLTWAY—R—lca s A LET,
2. IMS a2 R—%y hOY—EREEILET,
3. Windows BB DS, a~r R 7 MaeEEh L F9,
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avr R7rr 7 NI, [BEBEELTET A= —2bETHLET,
4, IMS AV R—=RV ORI T v T YA RNT LET,
UTFTOUANTa~wy REFATLET,
> <$4 >R f—/JL/VX$>/bin/ims-restore <path>
F¥<path>\Zi%, Ny 7T o TREMINTNDLT 4 L7 MU EBELET,

ims-restore A< ROFEMIZOWTIX, TA3 ims-restore (160 X—37) ] ZZ&ME L
TLTEEN,

TT A= URFRENT, AV RBEFRKTILE, VA RTIESET T,
5. MBI U T, SSL — N—FEHEOEHIEEZ TV E T,

AVEZEIL, HTTPS E 21T O BREE T, 2o, Ny 7 7 v 7 uDRE L U A N T DR
BEDRAA % (Web —3—I2T7 7 EAF 572D URL) BNERHLGAEITHEM L E
KR

EEFNEIZ, 15242 SSL Y ——FEED R A A 4 (CN) 2ZEH 35 (147 ~—
V) BBRLTIEEN,

6. IMS a2 R—3%2 hOY—ERZEHENL £,

UARNTOETH, IMS 2 iR—3 2 b EEf T 2805 & O T, EEASR ) — KOS
ICERENAE U0, BlEm o RS 2 3205 L < 28, FEiE. 1526 /7 —
ROMERIGEHRZ [R5 (151 2—) ] 2R LTLIE I,

155



fték A, 2~ RV 77 LR

Tk A. A FJT7L 2R

A1

IMS 2 R—% 2 "R T D a~< 2 RizoW T LET,

ims-ssl-keytool
HTTPS 15 THM 4% SSL Hh— " —FEEDOIER., BL O, BHZITH> 2~ FTY,

Z®Oa~ RiL, Javakeytool =~ > R DHH 7’@32&@ NS TWETRMET ST v
N—a< v R T, Ka<wr R Tx 28621X. Java keytool a<w RO—EDOHRT
T, F£72. BIEOARIRCERIE, Javakeytool:l’?/}\ EbETVET,

Java keytool =~ > K& OEARAHERILLLTFOMEY TT,

* AIDOBIEIT genkeypair R EDY T a<w L R4 EEELET, V7 a~vr FO5¥
L DYEERIC - I EH AL

s Ra<wr RTE, F—AMTOERXILPKCSI2EETT, £/, F—ART 774 LD
INAT<sF—4 /Y X 2>\ conf\webserver. ks [EHE T,

* genkeypair 7 a~r FEFETTHE, F—ARTONRATY—F, F—XTHOT
YR —DRIABLLT DT 7 A MTFEFR S NVE T,

<$TF—HX /¥R e>\conf\ims-conf.ini

Ty AR SN A EERIL, Y7 2~ K C-storepass, -alias 47 ¥ =
VEAIE LIZBRICHBICHEH SNE T, £010, SIBOEER A R/IRICIMZ Ta~
VREFEITTHIENTEET,
* —keyalg. -validity A 7> a D5 7 /b MENRER Y 97,
* initstore EWHOMBEDH T avr REFEELTWET,
AER
Ko~y ROFETIZIE, 0S OEBREHERPMLE T,

INR

<$4 X F—/L/¥X$>\bin\ims-ssl-keytool

e =

ims-ssl-keytool genkeypair [-help] [-storepass PASS] [-alias ALIAS]
[-keyalg KEYALG] [-keysize KEYSIZE] [-sigalg SIGALG]
[-validity DAYS] [-dname DNAME] [-dns DNS]

ims-ssl-keytool selfcert [-help] [-storepass PASS] [-alias ALIAS]
[-sigalg SIGALG] [-validity DAYS] [-dname DNAME] [-dns DNS]
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ims-ssl-keytool certreq [-help] [-storepass PASS] [-alias ALIAS]
[-dns DNS] FILE

ims-ssl-keytool importcert [-help] [-storepass PASS] [-alias ALIAS] FILE
ims-ssl-keytool exportcert [-help] [-storepass PASS] [-alias ALIAS] FILE
ims-ssl-keytool list [-help] [-storepass PASS] [-alias ALIAS] [-xrfc | -V]
ims-ssl-keytool delete [-help] [-storepass PASS] [-alias ALIAS]

ims-ssl-keytool initstore [-help]

ims-ssl-keytool -help

B8
HH 7 avy FOEWRITROM®@Y T,
* genkeypair

FEORT (AR X OBEE T 2 IEARE) 24k L, F—A NTITEMLET, £/,
Web Hr— =03k L= 2 T 57 0DFBHREULTFTO 7 7 A VCEEHLET,

<$T7—4H/VX%>\conf\ims-conf.ini

AEE
Ao~ R&FAT9 5 Z & T, ims-confini 7 7 4 /LN ® noms.tomcat.https.enabled D% EfE A,
ltrue) IZHEHZ HNET,

®* selfcert
F—A M7 b —O8IIHT 5 B CBAEAFELMER LT,
* certreq
PKCS#10 A% i > TREMFEEA BK (CSR) 2Rk L £7,
* importcert
T ANDOREAEEITREAET = — 25D . F—A M7 L £7,
* exportcert

AEHEZ =R FT DAY AL TV FFESAETAOREAE L LTT 7 A /WIS
LETS

* list

BEDX—A Ty F)— FREF—A NT2ERONFEERLET,
* delete

F—RARNTDBFFEDT MY —%HIBRLET,

®* initstore
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F—ARNT 77 A NVEHIFELET,

515
-storepass PASS
F—ARNTDONRAT—RFEEELET,

genkeypair 7 2= ROFITHHIEM L72HA1Z. 2~ RETHIZNNAT— KD
ADBROENET, ZNUNDOY T a~< 2 ROFEITERICEN L7-%5A 1%, ims-conf.ini
T AN DE AR ST AR L ET,

-alias ALIAS
F—ARNTHOZ M) —DRLERELET,

genkeypair %7 A~ ROFEITRHIEME L2561, 7 7 4V MED Ttomceat) 73
SNFET, F7o, list VT a3~ ROFITRHIAK LT-5E1X, 3 XTohx=> F U —MN
SFRICI D £, TNLANDOY T a~ o ROEITRHICER L72%E 1%, ims-confini 7 7
AN DFAIR S T EEFER L E T,

-keyalg KEVALG

O E(LT LT XAFEELET, [RSA). DSAJ. [EC| R EZ2EETHZ &N
TxF%, S 74/ M [RSA] T,

~keyalg, ¥ £ U-sigalg ILIETE 27 ATV XL —Eid Java B BALT —F 7 7 F %
JCA) U 77 LU R - A REBBL TS S0,

-keysize KEYSIZE
BT D8O A XERELET,
FRERE/RER X OV 7 4 /b MElE, Java keytool DALERIZHERL L TV E T,
-sigalg SIGALG
HOEAGEAFEICEAZMIT 2 SIS T AT XL ERELET,

FBET DT/ Y XAIL, -keyalg E AEBMEOH D L O TRIFIX2 D A, FBER
BEZRAMER KO 7 4L METX, Java keytool DALARIZHERL L TV E 7,

-validity DAYS

HOBAEAENENE RSN B EZHEELET, 0~ 365000 NIEETXET,
7 4V M 3650 (9 10 4F) T,

-dname DNAME

HE B4R ED issuer 7 4 —/L K & subject 7 4 —/L K& LT 9 X.500 #5114 & F5
ELET,

W& B FRE Lo 2813, a~ v REITHICENNA DA 2RO BET,
-dns DNS

158



fték A, 2~ RV 7710

AEBAFE D Subject Alternative Name (SAN) JABEFEIRIZ B E% 3% FQDN ##5E L £7°,

genkeypair V7 a< NTlX, §8€ L2 > 7256 135 E D Common Name 73 H

SNET,

-rfc
list ¥ 7 a~r Ko AORRIEEA 7> a > T, HAARERG 5L TN CiEHEDOWN
KB SiET,

v AT ar LRIICHEET D 2 LIETE 8 A,

list 7 a~vy ROMNEXEEAS 7> 2 T, AMPFEZ Lo TE AT GE
HEONRFFMNHI SN ET,

—rfc A7V a U ERIRFICIRET 2 Z LT TE £ A,
-help
avy ReR, EFi3&Y 7 a~vr FoRFEZFRRLET,

R Y1E
FRENIRFIZIZ 0 2R L E 3, RERFICIZ 0 DI OIEEZ IR L £ 7,

A.2 ims-backup
IMS =2 U R—3 > FOERRBRERERE, £M7 —2) e\ /7 v 7 45avy RTY,
AKav RiE, IMS ayR—3 FOBEMBREZ NNy 77 v 7T HBRICFITLET,
AER
o ARawr ROFEITIZIE, 0S OEFEFHEHERNLIETT,

* NI T vTHBEDOT —F P A XL TIE, a~y FOET £ TICRERBZ DN 56013 6
nET,

INR

<$4 > X F—/L/¥YX$>\bin\ims-backup

fiz =X
ims-backup PATH

ims-backup -help
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5t
TT—RAyb—UNRFREINT, a~v U RREFKTTDHE, BELZEAODET V7 R
RN I T T 77 ANNBERINTOET,

513
PATH
Ny T v T 2T 27427 MU EEELET

-help
A~y NOMMGEEZFRLET,

RYI{E
FREIREIZIZ 0 2K L E 3, KRERFZIZ 0 A DEZ IR L 57,

A.3 ims-restore

IMS 2 AR—x 2 FOEMNBREGRERE., 87 — ) DNy I T v 7T =% ) AT T

Havwy RT,

AKa< RiZ.IMS 2V R—3 NOERHBEDO Ry 77 v 7T —42% ) A NT T HEICE
1TLET,

AEE

o Ko<= ROEFTITIE. 0S DEHEHERND LI TY,

o Ka<wr RiE, IMS 2R —%> FOWV—EREEIE LT REETETTALERH Y 5,

* Ry I Ty TTF—HOYA R Lo T, 2~y ROET ETICHHEB» L B0 H 0 £
j‘o

INR

<S4 2R F—/L/VX2>\bin\ims-restore

=

ims-restore PATH

ims-restore -help
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&5t B
TT =AY E—UNERENT, av Y RPREFERTTLL, Ny 7T v 7OV AT W5
TLET,

515
PATH
Ry s Ty FRBENTOST 4 L7 b Y aAE LET,

-help
A~y NOMMGEEZFRLET,

RYI{E
FREIREIZIZ 0 2K L E 3, KRERFZIZ 0 A DEZ IR L 57,

A.4 ims-app
IMS 2 R—3 MIHARIATLT 7Y r—rva v 2EHT L7000 a~vr R TT,
Kawr Rk, UTFO 4 ODEEEITHIBRICETLET,
* IMS 2V AF—32 b, BEIO, MAAATWDET TV r—>a v ON—2 3 URERIEE
* IMS 2V R—=R b~DT TV r— g COFMBIAI(A A F—EE
© IMS 2 UR—% 2 MIHABIAENTWDET IV r—a 07 v 75— MEE
© IMS 2 U= MIHBAATET 7V r—a D7 A v A h—{E¥
A GER
© Ravwr ROFETIZIE, OS OEHEHERNLIETT,

s AUAL=I, TovTT—h, £LET A A M=V DIEEZTT O AL, FRIIC, IMS
aAVAR—FR PO —E R EIEIETELLERZHD F9,

INR

<84 2R F—/L/VYX$>\bin\ims-app

e =

ims—-app list

ims-app install [-help] [-silent] [-overwrite] [-ignore-dependencies]
WAR FILE
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ims-app update [-help] [-silent] [-ignore-dependencies] WAR FILE
ims-app uninstall [-help] [-silent] ID

ims-app -help

& BA
FY T ax s FOEWRITROEY T,
¢ list

IMS 2 AR—% > hDOAR— g UERE LI IMS 2 R—% 2 MIHIAA TS T
TN or—ars, BIO, X—=Va UEREFERLET,

* install

WAR FILE CHRE LT 7V /r—v a7 7 A/W(WAR 7 7 A /W) & A A h—JL L,
IMS 22> AR—F > M AIARE T,

* update

IMS = U AR = MIHRIARFHDT 7Y r—3 3 NZDWT, WAR FILE THEL
T 7V = a7 A MWAR 7 7 A WVZT v 7T — b LET, MlABAEFATH
RNT TV = a AT H WAR 7 7 A VEIEE LTEGAIR, =7 —L R0 £,

* uninstall

IMS 2 R—F% 2 MCHIAIAALTWDET TV r—a D IDEREL, T A v A
r—LLET,

51%k
-silent
FEXFEE— R A LY b E— ) Tavr REFITLET,
-overwrite
install V7 a~y ROMBICET 47 v 9 T, JEREGEE— R A L2 hE—F)
DGENTHANE 72D £,
FTTIT IV r—va B VA M=V SN TWEEEIC, EEESLET,
-ignore-dependencies
install BX WNupdate V7 a~ o ROWMHZRET A 47> 3 T,
77V = a VRIOEFBRE B L TA A b=V ATV E T,
-help
A~y RO GTEEZRRLET,
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RYIE
FCEIRFIZIX 0 Z K L ET, RERFIZIT 0 DA OfEZ IR L 97,
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18k B. FIAT DLV AT LY V—2A

Tk B. FIHEITHVATLYY—XR

IMS 2o R—% 2 "R THL AT LY Y —RZHOWTEaB LE1,

B.1 FIAYT AHR—rESND—FE

IMS 2 R—=2 EPFIHT 2R — bEZOT 7 4 /L MEIZOWTHBLET,
IMS AR —3 2 3, SN, BLO, N EOBFEICBWTHHAT 2R — NETE &£

B-1 #ER— &=

18) (164 X—) | IR LET,

® B-1 BER— FES—KE SHE0EME)

B (ONEELE) (164 ~2—) .

[# B2 WfEHR— &

Fa (B

Ex R—+&E| Jota | AR BL
5 n
HTTP #fEA— b 80 TCP IN [Web 77 7 — & o HTTP i#13 O 7= O IZF
ALET,
HTTPS i#f5 A~ — b 443 TCP IN |Web 7 7 o #— & @ HTTPS g D 7=
FIALET,
Message Queue H{E AR — b 28110 TCP IN [F8LLE DR Y=V DEZEDZDITH
)EH ngj—o
£ B-2 FEER— FEE—E (RBEE)
&% R—+E | Joba | A@E X EA
5 y|”
System Database i {5 4~ — 28120 TCP IN |[VAT LT —F =2 LO@EFICFHLE
R
Key Store iBfF A — b 28130 TCP IN [F—Z 7 LDOBEICFHLET,

INHDOR—FEEITTRTERETALAZENTEFET, FIATHIR— FNEBSOLETHFIEIL,
(523 FIHTHEER—FEFEEETS (144 X—V) ] 2R LTI,
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DNS

DNS(Domain Name System) & (£, *v NV —2 EDORA N, HDHWE, RAALA A ETIPT
RL AL ORNSRINZEHT H72DDO VAT LD LR LET,

DSCP

DSCP(Differentiated Services Code Point) & (X, /37 > MIEILEZ T 720 DA D Z &
ERRLET, IP~vZ—HND ToS 7 1 —/L F@®bit)D D B, 6bit ZF|H L. 64 BRI E
EIRETHIENTEET,

F

FQDN

FQDN(Fully Qualified Domain Name/52 & fifi K A A ) &1k, RAAL 4, BT RAA
K. RAMFEEZERETICT R TRB LI RAAS ADZ 2R LET,

IANA

IANA(Internet Assigned Numbers Authority) & 1%, / > % —x > MIBEET D4k~ 72FZ0P 7
RLA, 7a halFEs, A— hESROEZEELTCWHHMOZ L 2B LET,

ifindex

SNMP (2L B3Ry hU—ZEFBIZBWT, KbLFAHINTWDEETD 1 >T, Y1
=T o ARGEA VX —T oA AZHEEMN TN —BEOHEEOZ EEfE L ET,

ifName

EEOYPLA X —T oA A, F2E, A X —T = A ADLRIEFLERT D MIB D4
T MO L EELET,
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IP 7O O

Web =2V —/L BE, NFA CTik, IP ~y X HD 7 v k2 /L% 5 (IP Protocol Number) T
RENLT B baDZ LaELTEY . BAERIZIE, TCP, UDP, ICMP 72 EDfEFrE L
TWET,

IPFIX

IPFIX(IP Flow Information Export) & (X, * v NV —27 OBERNEZE=F) 7T 572D
AT, NetFlow version 9 % & & 12 L CHEIE & u7z IETF FEAER T3,

L

LAG
LAG(Link Aggregation Group) & (%, #HEBOWHA) /e A F—7 = A4 AL RIEICHKI, Hiz
N 1L ARKDA L E—T oA ZATHDHND X DTS Hiffoo = & T, IEEE P802.3ad THLE &
nNTnWET,

M

MIB
MIB(Management Information Base) & X, SNMP CEHAIFE/L R > U — 27 2EEN | B Odk
REZ A ENIZ N S 5 72 DA T 5 B HE#H O Z & T, RFC 1156 8 XY, RFC 1213 THE
SNTWET, MIB OIFEHRIT. SMH025 SNMP ZWTC, 7V x=7 NMaEZIREL THEE
BT L ENTEET,

N

NetFlow
K[E Cisco Systems, Inc. 3BT L=y NU—27 OERREE=F Y 7T 5720 D H Ak
T. RFC3954 TR—T 3 0 9 OHAERAB SN TWWET,
NetFlow CTiX, IP X—ZXADBEHHROAEZNRE L TEBY, £, BE Ty hOoE=4
VI HEELTINE—RES T T RO 2 &ML T ET,

P

PHB

PHB(Per Hop Behavior) & (%, DSCP fEIZxHST 2737 » MEEUEROIRD HNERDO Z & %
BLET,
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sFlow

K[E InMon Corp. 23R L7c Yy N —7 OEERNEZET=F 1V 7T H7DDHEINT,
RFC3176 T— g v 4 DHAENRABE IS N TWET,

sFlow TlL, FFEOEIGTHE Ny a7V 7 L, ZOEREME T2 Z & T,
EROBEREZFEHT OMAMA2REE L TV ET,

SNMP

SNMP(Simple Network Management Protocol) & [Z,RFC1157 THE N TWAH Ry NU—7 &
BolzHD7 v hanTty,

SNMP # WA Z & T, TCP/IP X v U — 7\l A%y U — 7 EEICK L, % b
U — 7R CERSCERAITO N TEET,

SNMP S v
BEENAIC H 2 DR AEZ B E 5 7= D D SNMP MR A A0 Z L 2R L E£7,

sysDescr
EEICETIMAETRTAMIBOL 7 V=7 MOZ LR LET,

sysName
HEEORA N EFLIKTDOMIBOA 7 V27 NADOZ L& LET, sysName OfEIE, 2
BEOAL T 4 JICRVRET DI LN TEET,

sysObjectID

PEE O IZEEMN T OND —BO@NNESDOZ &, £, Thailékd o MIB D47
VMO LEEFRLET,

T

ToS

ToS(Type of Service) & 1&, P~y X —ZHERT DT 4 —/L KD 12T, N7y MREEZITH
BAIEBIZHRI L, Ny NOBEFIEERZDT-DIZFIHA L ET,
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&

24Ty kb
Ky ah— REHER / — RFEMEE e & OB OERERD 1 DT, 77 70 —-HEKD
FORRERE 2 TRAL L £ 9,

I RKR—5—
NFA Ti%, 7 2 —(sFlow, NetFlow, IPFIX)’\7 v h&EETHZ LN TE DL AL v TFR/NL—
A —Ip EOHE, X, VT MU T ORHRE LTZT AR—F— L) REZHNTH
\jz‘j_o

IVRKRA2F

T U — 718 L BEA RIBEZIT O NNV a L P DORy NU— TG ROBHO Z & %
A~LULET,

Hy

hont—ay
Web =22V —/L, BEIO, NFA TliE. HED2 SHoOBEORLYVERVDOZ A2 o " t—
varERALTHET,

=

20—
T RARA L FEHOBEOHFENDOZ L, 21X, ZOWEOHENE T AR—FZ —TE=X
U > 7 LA LTzt #(sFlow, NetFlow, IPFIX)?D = & &#fFL £,

rR— FES

TCP/IP DG #4175 BRIZBERD T 0 7T A iET 5720 DFEFDODZ L xfE L7,

168



WebSAM Network Management
Web O3>V —JL
J)I27L2AI=a7IIL
IMS00MJ0110-02
2020 5 01 A % 2 hR 4T

BABSH#HASH

© NEC Corporation 2019 - 2020



	はじめに
	本書の構成
	本書の表記規則

	目次
	第1章 Webコンソールの概要と基本操作
	1.1 Webコンソールの概要
	1.1.1 Webコンソールの利用目的
	1.1.2 Webコンソールの機能概要
	1.1.3 システム構成

	1.2 Webコンソールの基本操作
	1.2.1 Webコンソールを使用するための準備を行う
	1.2.1.1 Webブラウザーのセキュリティ設定を確認する
	1.2.1.2 WebブラウザーにSSLサーバー証明書をインポートする

	1.2.2 Webコンソールにアクセスする
	1.2.3 Webコンソールの画面構成
	1.2.4 自身のユーザー情報を更新する
	1.2.5 新着イベントを確認する
	1.2.6 ウィジェットの種類
	1.2.7 ウィジェットの表示内容
	1.2.8 ウィジェットの基本操作
	1.2.8.1 ノードの詳細状況を確認する
	1.2.8.2 ネットワークインターフェイスの詳細状況を確認する
	1.2.8.3 フロー情報の詳細を確認する
	1.2.8.4 グラフの表示項目をフィルタリングする
	1.2.8.5 折れ線グラフの表示をズームインする
	1.2.8.6 IPアドレス表示をホスト名表示に変換する
	1.2.8.7 グラフの種類を変更する

	1.2.9 特定ウィジェットによる固有操作
	1.2.9.1 イベントに関連した操作を行う
	1.2.9.2 指定した状態のノードを一覧で確認する



	第2章 運用前の環境設定
	2.1 ユーザーを管理する
	2.1.1 グループとユーザー
	2.1.2 グループの情報を管理する
	2.1.2.1 グループ画面
	2.1.2.2 グループを追加する
	2.1.2.3 グループを更新する
	2.1.2.4 グループを削除する

	2.1.3 ユーザー情報を管理する
	2.1.3.1 ユーザー画面
	2.1.3.2 ユーザーを追加する
	2.1.3.3 ユーザーを更新する
	2.1.3.4 ユーザーを削除する


	2.2 イベント検知時のアクションを設定する
	2.2.1 イベントアクション定義のための事前の環境設定を行う
	2.2.1.1 メールサーバー画面
	2.2.1.2 メールサーバーを追加する
	2.2.1.3 メールサーバーを更新する
	2.2.1.4 メールサーバーを削除する

	2.2.2 イベントアクション定義を設定する
	2.2.2.1 イベントアクション画面
	2.2.2.2 イベントアクション定義を追加する
	2.2.2.3 イベントアクション定義を更新する
	2.2.2.4 イベントアクション定義を削除する



	第3章 運用時の各種設定
	3.1 ダッシュボード定義を管理する
	3.1.1 ダッシュボード一覧画面
	3.1.2 ダッシュボードの定義を追加する
	3.1.3 ダッシュボードの定義を更新する
	3.1.4 ダッシュボードの定義を削除する

	3.2 トポロジーマップの表示内容を編集する
	3.2.1 編集モードと編集ツール
	3.2.2 マップ上のアイコン位置を変更する
	3.2.3 編集ツールでマップを分かりやすく編集する


	第4章 運用操作
	4.1 現在のネットワークの状況を確認する
	4.1.1 ダッシュボードで全体状況を確認する
	4.1.1.1 ダッシュボード画面
	4.1.1.2 ダッシュボードの表示内容を切り替える

	4.1.2 トポロジーマップ（通常モード）による状況確認
	4.1.2.1 トポロジーマップ画面(通常モード)
	4.1.2.2 マップビューのサイドパネル
	4.1.2.3 トポロジーマップで障害箇所を確認する

	4.1.3 ノードの状態を一覧で確認する
	4.1.3.1 ノード一覧画面
	4.1.3.2 障害が発生しているノードを一覧で確認する


	4.2 イベントの発生状況を確認する
	4.2.1 発生したイベントの内容を確認する
	4.2.1.1 イベント画面
	4.2.1.2 イベント詳細ダイアログと画面
	4.2.1.3 イベント重要度
	4.2.1.4 イベントの表示内容を絞り込む
	4.2.1.5 イベント対応の担当者を割り当てる
	4.2.1.6 イベントの回復操作を行う
	4.2.1.7 イベントを削除する

	4.2.2 トポロジーマップ（分析モード）によるイベント確認
	4.2.2.1 トポロジーマップ画面(分析モード)
	4.2.2.2 過去のイベント発生の影響をトポロジーマップで確認する


	4.3 ノードの状態を詳細に確認する
	4.3.1 ノード詳細画面
	4.3.2 ノードの過去の状態を確認する

	4.4 ネットワークインターフェイスの状態を確認する
	4.4.1 ネットワークインターフェイス一覧画面
	4.4.2 IPv6アドレス一覧画面
	4.4.3 ノードに割り当てられているIPv6アドレスを確認する
	4.4.4 ネットワークインターフェイス詳細画面
	4.4.5 ネットワークインターフェイスの過去の状態を確認する

	4.5 イベントアクションの実行状況を確認する
	4.5.1 アクションログ一覧画面
	4.5.2 アクションログ詳細ダイアログ
	4.5.3 イベントアクションの実行結果を詳細に確認する


	第5章 システムメンテナンス
	5.1 ノードの管理情報のマッピング状況を管理する
	5.1.1 ノード情報のマッピング
	5.1.1.1 ノードマッピング画面
	5.1.1.2 ノードのマッピング状況を変更する

	5.1.2 ネットワークインターフェイスのマッピング
	5.1.2.1 ネットワークインターフェイスマッピング画面
	5.1.2.2 ネットワークインターフェイスのマッピングを変更する


	5.2 システムの環境をメンテナンスする
	5.2.1 関連コンポーネントのバージョン情報を確認する
	5.2.2 サービスを起動、停止する
	5.2.3 利用する通信ポート番号を変更する
	5.2.4 ドメイン名 (FQDN) を変更する
	5.2.4.1 通報用のURLを変更する
	5.2.4.2 SSLサーバー証明書のドメイン名 (CN) を変更する
	5.2.4.3 シングルサインオンの設定を変更する

	5.2.5 IPアドレスを変更する
	5.2.6 ノードの構成情報を同期する
	5.2.6.1 構成情報同期画面
	5.2.6.2 ノードの構成情報の差異を解消する


	5.3 運用環境をバックアップ、リストアする
	5.3.1 運用環境をバックアップする
	5.3.2 運用環境のバックアップをリストアする


	付録A. コマンドリファレンス
	A.1 ims-ssl-keytool
	A.2 ims-backup
	A.3 ims-restore
	A.4 ims-app

	付録B. 利用するシステムリソース
	B.1 利用するポート番号の一覧

	用語集
	A - Z
	D
	DNS
	DSCP

	F
	FQDN

	I
	IANA
	ifIndex
	ifName
	IPプロトコル
	IPFIX

	L
	LAG

	M
	MIB

	N
	NetFlow

	P
	PHB

	S
	sFlow
	SNMP
	SNMPトラップ
	sysDescr
	sysName
	sysObjectID

	T
	ToS


	あ - わ
	あ
	ウィジェット
	エクスポーター
	エンドポイント

	か
	カンバセーション

	は
	フロー
	ポート番号




